Policy Brief

Criptografia
COMO uma questao
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Agradecemos a equipe da Chayn por
autorizar a traducao deste material,
tornando suas pesquisas sobre
criptografia e seguranca feminista
acessiveis em portugués. Para
referéncia, seguem os links originais:

Versao em inglés do blog:

https://c.chayn.co/30PdtN4

Relatorio completo sobre Criptografia:
https://c.chayn.co/4u2zusf

Site da Chayn:
https://c.chayn.co/4aleNJ8

Criptografia como uma
questao feminista

Por que formuladores de politicas publicas e organizacoes da
sociedade civil devem compreender o papel que a criptografia

desempenha na protecao das comunidades que apoiam.

Este documento foi elaborado para subsidiar formuladores de politicas publicas e
suas equipes técnicas que lidam com a regulacao da criptografia, das tecnologias de
comunicacao e da ciberseguranca. O objetivo é contextualizar a importancia criptografia
como uma pauta feminista, analisando seu impacto sobre a privacidade e a seguranca de
mulheres e de pessoas de géneros dissidentes em diferentes contextos ao redor do mundo.

O material também é voltado a gestores e organizacdes da sociedade civil que trabalham
no enfrentamento da violéncia de género, destacando o papel fundamental da criptografia
na protecao das comunidades com as quais trabalham.

O que é criptografia de ponta a ponta?

A criptografia € o processo de codificacao de dados que garante que a informacao so seja
acessivel aos seus legitimos destinatarios. Ela protege diferentes esferas da nossa vida
digital, abrangendo desde a troca de e-mails e mensagens privadas até a seguranca das
informacdes sensiveis que guardamos em nossos dispositivos. No entanto, o nivel de
protecado oferecido n3o é uniforme em todas as aplicacdes. E relativamente comum que
provedores de servico retenham a capacidade de acessar o contetdo das comunicacoes, o
que gera riscos e vulnerabilidades a privacidade.



E justamente nesse cenario que a criptografia de ponta a ponta se diferencia ao impedir
qualquer tipo de acesso intermediario. Através dela, apenas quem envia e quem recebe
uma mensagem pode acessar seu conteddo. Uma forma didatica de compreendé-la é
imagina-la como uma carta protegida por um cadeado, cuja chave pertence exclusivamente
ao remetente e ao destinatario. Nenhum terceiro - nem mesmo a empresa que fornece o
servico - pode acessar a mensagem.

Por esse motivo, a criptografia de ponta a ponta é amplamente reconhecida como uma
tecnologia essencial para a protecao da privacidade e da seguranca. Ela é adotada e
recomendada por prestadores de servicos financeiros, por governos (como boa pratica
prevista no Regulamento Geral de Protecao de Dados do Reino Unido - UK GDPR),
por organizacoes internacionais, incluindo as Nacdes Unidas, e por plataformas de
comunicacao online. Servicos populares como WhatsApp, Signal e Facebook Messenger
utilizam criptografia de ponta a ponta para proteger mensagens e chamadas, inclusive em
comunicagoes em grupo.

Por que a criptografia € uma questao feminista?

A criptografia desempenha um papel fundamental na protecao dos direitos e da seguranca
de mulheres e de pessoas de géneros dissidentes em diferentes contextos. Nesta secao,
exploramos trés situagdes centrais em que a criptografia atua como uma ferramenta critica
de protecao: no apoio a sobreviventes de violéncia doméstica, na garantia de acesso seguro
a servicos de aborto e no fortalecimento do ativismo feminista.

Apoio a sobreviventes de
violéncia doméstica

A perda de privacidade € um elemento central e
profundamente destrutivo da violéncia doméstica.
Quando uma pessoa vive com seu agressor, nem mesmo
o proprio lar pode ser considerado um espago seguro.
Para muitas sobreviventes, a violéncia nao se encerra
com a saida de casa: praticas continuas de perseguicao
e assédio por ex-parceiros frequentemente prolongam
o ciclo de abuso, comprometendo sua autonomia e
violando seu direito ao espaco pessoal.

Nesse cendrio, a existéncia de canais seguros de
comunicacao entre sobreviventes e abrigos ou
organizagoes de apoio nao € apenas uma medida de




protecao, mas um passo fundamental para a reconstrucao do exercicio do direito humano a
privacidade, a autonomia e a seguranca.

No ambito de suas pesquisas, a Chayn observou que, especialmente no continente africano,
tornou-se cada vez mais comum que abrigos e organizacoes de apoio permitam que
sobreviventes estabelecam contato por meio de canais digitais. Entre os exemplos estao o
, na Africa do Sul; a , na Nigéria; a ,
em Camardes; e o uso do WhatsApp como ferramenta de comunicagcao. Em Mocambique,
durante os periodos de confinamento impostos pela pandemia de COVID-19,
para
prover atendimento a mulheres que vivenciaram abusos domésticos.

Além disso, a criptografia é particularmente essencial em contextos em que o parceiro
agressor dispoe de conhecimentos técnicos ou recursos financeiros capazes de viabilizar a
interceptacao de comunicacoes. O risco de vigilancia e controle é ainda mais elevado quando
a vitima de violéncia doméstica manteve relagdées com homens empregados em forcas de
seguranca publica ou em empresas de telecomunicacoes. Nessas situacoes, o agressor
pode ter acesso privilegiado a ferramentas, conhecimentos ou redes que permitem formas
mais sofisticadas de monitoramento e coercao. Esse dado é especialmente relevante a luz
de pesquisas que documentam a incidéncia de violéncia doméstica entre profissionais das
forcas de seguranca, como demonstrado, por exemplo,

Protecao no acesso a saude
reprodutiva

Com o aumento das restricdes legais ao aborto em
alguns paises, incluindo os Estados Unidos, abrigos
que oferecem acesso a esse procedimento passaram
arecorrer a criptografia tanto para garantir um aborto
seguro, quanto para proteger mulheres que buscam
este procedimento, perante 6rgaos de seguranca e
grupos anti aborto.

, Gabrielle Goodrick, proprietaria da Camelback Family Planning, em
Phoenix, afirmou que aincerteza sobre possiveis consequéncias levou sua equipe a substituir
formas de comunicacao que deixavam “pegadas digitais”, por chamadas telefénicas e
aplicativos de mensagens criptografadas.

, que fornece pilulas abortivas, também disponibiliza um guia
de privacidade digital, com opcoes de comunicacao criptografada para quem busca o aborto.



Grupos que defendem o aborto ou oferecem suporte legal a pessoas que realizaram
o procedimento também dependem da criptografia. A rede de advogados pela justica
reprodutiva If/When/How e, em ,
explicou que sua linha direta permite que as pessoas enviem perguntas por plataformas
seguras, como Signal e Proton Mail.

A criptografia é igualmente importante para organizar protestos sobre temas sensiveis. Por
exemplo, o grupo ativista Abortion Access Front

Sobre o plano da Meta de implementar criptografia de ponta a ponta no Messenger,
- grupo de agao direta que busca ampliar o
acesso ao aborto e promover justica reprodutiva, afirmou:

A necessidade de comunicagdes seguras nesses casos nao se limita aos EUA. No México,
deixou mulheres que buscam
aborto sem respostas e sem suporte essencial. A MSI Foundation (antiga Marie Stopes)
relatou queda de 80% nos atendimentos no dia seguinte ao bloqueio. Embora nao esteja
claro o motivo do bloqueio da conta, alguns atribuem o caso a aplicacao excessiva das
politicas da Meta por meio de inteligéncia artificial, enquanto outros veem como resultado
de umacampanhaorganizada por grupos antiaborto. Esse episddio evidenciaa necessidade
urgente de criptografia para que as mulheres possam acessar o aborto de forma segura.

Potencializando o ativismo feminista

Como mostram os casos de grupos de apoio ao aborto, a criptografia pode ser um
instrumento decisivo para o ativismo feminista. Em alguns paises, ela separa a expressao
da censura, e a liberdade da prisao - sendo por vezes uma questao de vida ou morte.

Um relatério de 2023 da Human Rights Watch identificou que forgas de seguranga no
Egito, Iraque, Jordania, Libano e Tunisia perseguiam membros de comunidades queer com
base em suas atividades em redes sociais e aplicativos de encontros, levando a processos
criminais, tortura e outros abusos fora do ambiente digital. De forma preocupante, o
relatério também apontou que cidadaos “comuns”, e ndo apenas autoridades, contribuiam
para essa perseguicao.
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Depois da Revolucao Verde de 2009, o parlamento iraniano proibiu o uso de criptografia.
Mesmo assim, os iranianos continuaram a usar aplicativos estrangeiros criptografados,
como o WhatsApp. De acordo com Mahsa Alimardani, pesquisadora da Universidade de
Oxford e especialista em liberdade de expressao online no Artigo 19, esses aplicativos
tiveram um papel essencial na organizacao de protestos.

Diante da ameaca de regimes opressores, outras comunidades em situacao de risco
também passaram a recorrer a plataformas criptografadas para se proteger. Apds atomada
do em 2021, a ONG americana Operation Recovery utilizou 0 AWS
Wickr, um servigo com criptografia de ponta a ponta, para evacuar milhares de afegaos do
pais, incluindo ativistas e jornalistas que corriam risco de serem executados.

Ainda no Afeganistao, a Meta registrou que uma usava o
WhatsApp para se reunir e conversar, com medo de que o Taliba as perseguisse ou tentasse
interceptar suas comunicacoes.

Esses exemplos mostram claramente que a criptografia nao € um luxo — € uma questao
de sobrevivéncia. Para ativistas feministas, sobreviventes de violéncia de género e
comunidades marginalizadas em todo o mundo, a comunicacdo segura é essencial para
conseguir apoio e participar de acdes de ativismo. Garantir a protegao da criptografia forte
globalmente, portanto, ndo é apenas uma questdo técnica; é uma questdo de direitos
humanos. A medida que as ameacas a privacidade e a seguranca digital aumentam ao redor
do mundo, manter o acesso a criptografia de ponta a ponta deve ser uma prioridade para
todos que defendem justica, igualdade e a protecao das pessoas mais vulnerabilizadas.

O que precisa ser feito a seguir

Como este briefing demonstrou, a criptografia € uma questao
feminista, e sua protecao é essencial para garantir os direitos, a
seguranca e a dignidade de mulheres e pessoas de minorias de
género em todo o mundo. Para atender a essa necessidade, as
empresas devem priorizar a implementacao da criptografia de
pontaa pontaem suas plataformas, por padrao e sem excecoes,
Esse recurso nao deve ser um privilégio ou uma excecao, mas a
regra para qualquer comunicacao digital segura.

Ao mesmo tempo, os governos tém a responsabilidade de
apoiar e proteger a criptografia forte, resistindo a tentativas de
enfraquecé-la por leis ou backdoors. Garantir comunicacoes
seguras e privadas nao se trata apenas de seguranca digital - é
também uma questao de direitos humanos e justica de género.
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