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PROTOCOLO DE ENFRENTAMENTO A VIOLENCIAS DIGITAIS NO AMBIENTE ESCOLAR

Este Protocolo de Enfrentamento a Violéncias Digitais no Ambiente Escolarintegra
a terceira etapa do projeto “Conectai: Internet de confianca e seguranca nas
escolas”, desenvolvido pelo Instituto de Referéncia em Internet e Sociedade
- IRIS com apoio da Internet Society Foundation, com foco no uso ético e
responsavel da internet e novas tecnologias no contexto educacional.

O protocolotem comofinalidade apoiarasescolas nofortalecimentode estratégias
de enfrentamento a violéncias mediadas ou motivadas por tecnologias digitais,
apresentando um fluxograma voltado a) a institucionalizacao politica, para a
adequacao de praticas e posturas institucionais do enfrentamento das violéncias
digitais; b) a prevencao, com acdes direcionadas a antecipacdo e a reducao
de riscos, por meio do fortalecimento da comunidade escolar; ¢) as respostas
imediatas, que orientam as medidas a serem adotadas diante da ocorréncia de
violéncias digitais no ambiente educacional; e d) a reconstrucao da confianca
escolar, ou seja, acoes posteriores a identificacao das violéncias.?

Ao ler este material, caso identifique sugestoes de melhoria ou adequacao, sinta-
se a vontade para contactar nossa equipe por meio dos e-mails:

1 Usamos como base de inspiragdo o documento “ORIENTACOES PARA A CRIACAO DE
PROTOCOLOS DE ENFRENTAMENTO AS VIOLENCIAS NA ESCOLA” disponivel em:


https://vozesdaeducacao.com.br/wp-content/uploads/2023/09/Passo-a-passo-viole%CC%82ncia-escolar.pdf
https://vozesdaeducacao.com.br/wp-content/uploads/2023/09/Passo-a-passo-viole%CC%82ncia-escolar.pdf
https://vozesdaeducacao.com.br/wp-content/uploads/2023/09/Passo-a-passo-viole%CC%82ncia-escolar.pdf
mailto:fernanda%40irisbh.com.br?subject=
mailto:wilsonguilherme%40irisbh.com.br?subject=
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A institucionalizacdo é a primeira etapa do protocolo,
pois consiste na definicao e formalizacao, no ambito da
escola, das diretrizes, procedimentos e responsabilidades
relacionados ao enfrentamento das violéncias digitais.
Trata-se de um eixo estruturante do protocolo, pois orienta
as agOes de prevengao, resposta e acompanhamento,
assegurando que estas praticas estejam incorporadas aos
documentos oficiais e a organizacao interna da instituicao.

Regimento interno

O regimento escolar deve conter, de forma explicita,
normas relacionadas a violéncias mediadas ou motivadas
pelo uso da internet e de novas tecnologias. Dentre os
topicos, sugere-se: a definicdo de violéncias digitais;
deveres da comunidade escolar; prevencao as violéncias
digitais; da comunicacao e registro; do acionamento a
rede de protecao.

A seguir, apresentam-se redacgoes exemplificativas para o
regimento escolar:

Para os fins deste Regimento, consideram-se violéncias
digitais no ambiente escolar, entre outras, o cyberbullying,
a divulgacdao nao consentida de imagens, o assédio online, a
exposicao vexatodria, a perseguicao digital, os discursos de 6dio
e quaisquer praticas que violem direitos no ambiente digital,
ainda que ocorram fora do espaco fisico da escola, quando
produzirem impactos na comunidade escolar.

E dever de todas as pessoas que integram a comunidade
escolar adotar condutas responsaveis no uso de tecnologias
digitais, comunicar situacoes de violéncia digital de que tenham
conhecimento e colaborar com os procedimentos institucionais
de prevencao, enfrentamento e responsabilizacao.

A escola, por meio de um comité criado especificamente
para tais fins, desenvolvera um plano de agdes permanentes
de prevencao as violéncias digitais, incluindo atividades
pedagdgicas, formagdes, campanhas educativas e orientacoes
sobre o uso ético, seguro e responsavel da internet.
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Do procedimento de comunicacao e registro

As situacdes de violéncia digital deverao ser
comunicadas a gestao escolar ou a equipe
designada, sendo garantido o registro adequado,
a confidencialidade das informacoes e a protecao
das pessoas envolvidas, especialmente criancas e
adolescentes.

Do acionamento da rede de protecao

Quando necessario, a escola devera acionar arede
de protecao, incluindo Conselho Tutelar, servigos
de assisténcia social, saude, érgaos do sistema de
justica ou outras instituicbes competentes, nos
termos da legislacao vigente.

Recursos humanos

Uma etapa vital para a institucionalizacao do Protocolo
€ a composicao de uma equipe responsavel por garantir
sua aplicagao. Para esse fim, recomenda-se a constituicao
de uma equipe responsavel por sua implementacao,
acompanhamento e revisdo, sempre que necessario.

Mas quem compoée essa equipe?

Integrantes da gestao escolar (Direcao e
Coordenacao);

Professores/as;

Profissionais de apoio escolar (Cozinheiros/as;
Assistentes de patio; Vigias, dentre outros)

Estudantes (com destaque a representacao de
grémios estudantis ou instancias similares).

Responsaveis.
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A composicao da equipe deve considerar critérios de diversidade
de género e raca, além da representacao de todos os turnos da
escola, de modo a assegurar a presenca de, no minimo, uma
pessoa responsavel por turno. Recomenda-se que o grupo
nao seja excessivamente grande, pois isso podera dificultar a
conciliacao de horarios para reunides, e que seja composto por
um numero impar de integrantes.

A equipe deve construir um calendario de reunioes e eleger as
pautas prioritarias para sua atuagao. E importante destacar que
nao é papeldo grupo aintervencao diretaem casos de violéncia,
mas, sim, estruturar fluxos de prevencao e de encaminhamento
adequados, com eventuais recomendacoes a gestao da escola.

A frente de prevencao do protocolo constitui um dos pilares
centrais, pois orienta agdes continuas e estruturantes voltadas
a promocao de um ambiente escolar mais seguro, acolhedor e
comprometido com o enfrentamento de violéncias digitais.

A prevencao visa atuar sobre fatores de risco, fortalecer vinculos
comunitarios e promover o uso ético, critico e saudavel dainternet
e das novas tecnologias. Nesse sentido, as estratégias devem
ser centralizadas em trés frentes principais: fortalecimento de
uma gestao democratica escolar; protagonismo e participacao
estudantil; e educacao midiatica e letramento digital.

A) Fortalecimento de uma gestao
democratica escolar

A gestao democratica das escolas € um dos pilares para
o funcionamento de uma educacao emancipadora, e
que divida co-responsabilidades pela cultura de paz e
seguranca, na medida em que promove a construgao
coletiva de decisbdes e compartilhamento de deveres.

Uma gestao comprometida com a democracia escolar deve
desenvolver acoes que:

promovam o bem-estar fisico, emocional e digital

de estudantes, profissionais da educacao e demais
. membros da comunidade escolar, integrando essas

dimensodes ao projeto pedagdgico da escola.

estruturam mecanismos de identificacao de riscos e
intervengoes prévias, com canais de escuta e apoio;

convidam pais, maes e responsaveis e liderancas do
territorio a participar das agdes preventivas.

A compreensao de que a violéncia digital € um
fendmeno que atravessa o ambiente escolar,
sem se limitar aos seus muros, evidencia a
necessidade de uma articulagao democratica
para o seu enfrentamento.
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Protagonismo e participacao estudantil

O protagonismo e a participagao estudantil sao elementos
fundamentais paraa prevencao das violéncias digitais noambiente
escolar, uma vez que reconhecem as/os estudantes como sujeitos
de direitos e agentes ativos na construcao de uma cultura de
cuidado, respeito e corresponsabilidade. A participacao efetiva
contribui para que as estratégias de prevencao estejam alinhadas
as experiéncias, linguagens e desafios vivenciados no cotidiano
escolar e nos ambientes digitais.

Assim, as acoes de prevencao devem:

desenvolver espagos/ferramentas para a escuta qualificada
’ da opiniao dos/as estudantes, identificando melhores
oportunidades de campanhas e intervencoes preventivas;

criar e fortalecer espacos permanentes de participagao
estudantil, como grémios ou assembleias;

desenvolver habilidades de participacao civica e cidadania,
‘ onde os/as estudantes sejam formados com ferramentas
para lidar com conflitos, violéncias e comunicagoes.

O incentivo a participacao estudantil fortalece o senso de
pertencimento, ampliaalegitimidade das agdes preventivas
e constréi perspectivas de corresponsabilidade na cultura
de paz escolar, o que se mostra fundamental para os eixos
de resposta e pos-violéncia.

Educacao midiatica e letramento digital

Aeducacao midiaticaeoletramentodigital sao eixos fundamentais
para a prevengao, uma vez que promovem o desenvolvimento
de competéncias criticas para a utilizacdo da internet. Essas
acoes podem e devem ser interligadas ao curriculo escolar, em
consonancia com a Base Nacional Comum Curricular (BNCC) e o
novo Curriculo Referéncia de Minas Gerais.

Dentre outras acoes, a escola deve desenvolver:

rodas de conversas, palestras ou oficinas que debatam

. cultura digital, fatores de riscos e oportunidades online,
experiéncias das juventudes conectadas, dentre outros
temas;

formacoes para a comunidade profissional escolar, isto &,
educadoras/es, gestoras/es, e profissionais de apoio, de

. modo a fortalecer capacidades de identificacao, prevencao
e encaminhamentos de situacoes de violéncia digital que
ressoem no ambiente escolar;

campanhas educativas permanentes de conscientizacao,
gue podem ser desde cartazes/flyers alocados na escola,
. até intervencoes artisticas, como saraus, teatros, gincanas,
dentre outras acdes que busquem provocar o dialogo sobre

o tema.

Por fim, a educacao midiatica e o letramento digital devem
estar articulados aos fluxos institucionais de comunicacao,
registro e acionamento do Sistema de Garantia de Direitos -
SGD, garantindo que situacdes identificadas sejam tratadas,
conforme abordaremos a seguir, no eixo de resposta.
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As respostas imediatas correspondem as posturas que devem ser
adotadas por educadores, gestores ou quaisquer outros adultos
da comunidade escolar, que tomem conhecimento de praticas
de violéncia digital com repercussao no ambiente escolar. Essas
respostas nao se restringem as violéncias ocorridas em sala de
aula, mas sim abrangem toda e qualquer situagao que possa
comprometer a saude fisica, psicolégica, sexual ou moral de
estudantes.

Uma vez que as violéncias no digital impactam
diretamente a vida offline, é primordial que o
ambiente escolar se comprometaao enfrentamento
das violéncias. Assim, é importante estar atento
aos sinais que uma pessoa pode demonstrar ao
estar vivenciando uma violéncia digital, tais como:

Mudancas bruscas de humor, irritabilidade
ou tristeza persistente

Ansiedade, medo ou crises de choro

Vergonha ou culpa excessiva

Evitar o uso do celular ou o fazer de modo
excessivo;

Esconder ou negar o acesso ao celular;
Medo de espacos coletivos, como escola;
Isolamento repentino;

Sinais de depressao e/ou automutilagao;

Dentre outros.

Eimportante atentar paraoconjunto de sinais, especialmente
para mudancas repentinas, bem como adotar uma escuta
ativa, tanto da/o estudante, como de seus colegas e amigos/
as, mas cabe destacar que a presenca desses sinais nao é
fator determinante para identificagao de uma violéncia.

A seguir, apresenta-se o fluxograma de agao sugerido:
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Fluxograma de resposta
a violéncias digitais
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Apds a identificacdo de um ato de violéncia e a realizacao dos
encaminhamentos necessarios, torna-se fundamental a adocao
de agbes voltadas ao restabelecimento da cultura de paz no
ambiente escolar, que pode ter sido fragilizada pela ocorréncia da
violacdao. Mesmo em situacoes de violéncia de carater individual,
como cyberbullying, assédio online, vazamento de dados sem
consentimento para humilhar, intimidar ou extorquir alguém (do
inglés, doxxing), entre outras, é importante a implementacao
de medidas coletivas, considerando que a cultura escolar é
construida a partir de praticas individuais que produzem impactos
e reverberacdes no conjunto da comunidade.

Nesse sentido, a presente secao reline orientacoes e
possibilidades de intervencao a serem desenvolvidas

no periodo posterior a ocorréncia de uma violéncia
digital no ambiente escolar.

Comunicacao externa do ocorrido

A comunicacao externa sobre o ocorrido constitui um
elemento central para a reconstrucao da confianca no
ambiente escolar. Esse processo deve ser conduzido
com prudéncia e responsabilidade, de modo a evitar a
disseminacao de informagbes imprecisas, a geracao de
panico coletivo ou a intensificacao de novas situagoes de
violéncia.

Nesse sentido, € fundamental que a escola designe um(a)
porta-voz oficial, responsavel por centralizar a divulgacao
das informacdes institucionais, definindo com nitidez quais
dados podem ser compartilhados e com quais publicos.

Deve-se resguardar, de forma rigorosa, a identidade e a
imagem de criangas e adolescentes, evitando a exposicao de
dados pessoais das pessoas envolvidas. Ao mesmo tempo,
€ necessario assegurar as familias o acesso a informacodes
sobre o estado fisico e psicolégico de seus/suas filhos/as,
salvo nos casos em que a restricao dessas informacoes seja
indispensavel para a protecao do/a proprio/a estudante.

12
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Recomenda-se, ainda, orientar estudantes e responsaveis a nao
concederem entrevistas ou repassarem informagdes a veiculos
de comunicacao, como medida de protecao individual e coletiva,
contribuindo para restauracao da cultura de paz no ambiente
escolar.

Por fim, toda comunicacao externa deve ser realizada em
articulagcdo e consonancia com a Secretaria de Educacgao,
observando os fluxos institucionais estabelecidos.

Revisao do protocolo e das politicas
internas:

Apos a ocorréncia de uma violéncia digital com repercussoes no
ambiente escolar, ¢ fundamental realizar a revisao do protocolo
e das politicas internas de enfrentamento as violéncias, a fim
de identificar eventuais necessidades de ajuste, aprimoramento
ou incorporacao de aprendizados decorrentes da experiéncia
vivenciada.

Esse processo de revisao pode ser conduzido pela equipe
responsavel pela implementacdao do protocolo, devendo-
se assegurar, em todas as etapas, a preservacao da
confidencialidade das informagdes, bem como a nao
exposicao das vitimas e de estudantes eventualmente
envolvidos como possiveis autores de atos infracionais ou
crimes.

Articulacao do Sistema de Garantia
de Direitos para apoio

A construcao de um ambiente que promova direitos e
assegure uma cultura de paz depende da articulacao
dos varios setores envolvidos na protecao dos direitos
humanos, especialmente aqueles voltados a garantia dos
direitos de criancas e adolescentes. Nesse sentido, apos
a ocorréncia de um ato de violéncia, é fundamental que a
escola se empenhe no fortalecimento e na consolidacao
de parcerias com as instituicoes que compdéem o SGD
(Sistema de Garantia de Direitos).

13
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Dentre os orgaos integram o SGD, menciona-se,
de modo nao exaustivo:

Conselho Tutelar;
« Centro de Referéncia de Assisténcia Social (CRAS);

« Centro de Referéncia Especializado de Assisténcia
Social (CREAS);

« Unidade Basica de Saude (UBS);
« Centro de Atencao Psicossocial (CAPS);

« Centro de Atencao Psicossocial Infanto Juvenil
(CAPSI));

e Conselho Municipal/Estadual dos Direitos da
Crianca e do Adolescente;

e Conselho Municipal/Estadual de Educacgao;

e Organizacoes da Sociedade Civil, como coletivos,
movimentos sociais e ONGs.

Essas instituicoes podem ser articuladas com diferentes
finalidades, contribuindo para o fortalecimento da cultura
de paz no ambiente escolar. Entre as acbes possiveis,
destacam-se:

‘( A realizacao de circulos de
restaurativos ou de reparacao
‘( Palestras educativas
‘( Escutas qualificadas de estudantes
‘( Acompanhamento de familiares

Entre outras estratégias que visem fortalecer
as escolas e a relacdes entre estudantes

N N N N A

<Tuo
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Sugestoes de materiais complementares

A elaboracao deste protocolo, assim como do fluxograma de respostas, baseia-se em referenciais produzidos por diferentes érgaos
governamentais e organizagoes da sociedade civil brasileira. Nesse sentido, sao apresentados a seguir materiais complementares que
podem ser utilizados tanto para subsidiar processos de estudo e eventual revisao do protocolo e do fluxograma, quanto para apoiar o

desenvolvimento de agdes especificas no ambito escolar.

O Manual de Elaboracao de Protocolo Escolar em caso de

atague de violéncia extrema é um material desenvolvido
pelo Governo Federal, com o objetivo de apoiar as escolas
no enfrentamento da violéncia extrema. Entre os conteldos
apresentados, destaca-se o0 mapeamento da rede de apoio
territorial da escola (p. 56 - 59) que pode ser utilizado como
referéncia para a identificacao do Sistema de Garantia de
Direitos, mencionado no item 4 deste protocolo.

A cartilha Escola Segura como lidar com conteudos de
violéncia online e conversas com criancas e jovens sobre o
tema foi desenvolvida pelo Governo Federal em parceria com
organizacoes do terceiro setor como a SaferNet, EducaMidia e
o Instituto Palavra Aberta. O material constitui um importante
apoio para o desenvolvimento de habilidades comunicacionais
e de estratégias de intervencao dialdgica junto a estudantes
e familiares, sendo especialmente relevante para a pessoa
designada como “porta-voz” da escola.

15


https://www.gov.br/mec/pt-br/escola-que-protege/manual.pdf
https://www.gov.br/mec/pt-br/escola-que-protege/manual.pdf
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https://www.gov.br/mec/pt-br/centrais-de-conteudo/publicacoes/cartilha_escola_segura.pdf
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¢ uma material desenvolvido pela
organizacao nao governamental Vozes da Educacao, que
relne e sistematiza estratégias para lidar com violéncias no
ambiente escolar a partir de uma perspectiva de protecao aos
direitos infantojuvenis. O documento serviu como uma das
inspiracoes diretas para a elaboracao deste protocolo. Entre
os conteudos apresentados, destacam-se, como subsidios
para o fortalecimento das ferramentas de atuacao escolar, a
conceituacao de categorias de comportamento que afetam
a cultura de paz escolar (p. 7), o modelo de oficio voltado
ao acionamento do SGD (p.15) e o modelo de formulario
de registro (p. 28), que, embora deva ser adaptado para o
contexto das violéncias digitais, pode apoiar o registro dos
fatos e encaminhamentos adotados.

Por fim, o

desenvolvido pela Campanha Nacional pelo Direito
a Educacao, o material pode apoiar este protocolo na
perspectiva de fortalecimento da gestao democratica, uma
das frentes de atuacao para prevencao das violéncias. O
material indica agOes estratégicas que podem ser realizadas
no cotidiano escolar para fortalecimento das relacdes
enquanto estratégia preventiva (p. 26 - 30).

16


https://vozesdaeducacao.com.br/wp-content/uploads/2023/09/Passo-a-passo-viole%CC%82ncia-escolar.pdf
https://vozesdaeducacao.com.br/wp-content/uploads/2023/09/Passo-a-passo-viole%CC%82ncia-escolar.pdf
https://media.campanha.org.br/acervo/documentos/Guia_sobre_Preven%C3%A7%C3%A3o_e_Resposta_%C3%A0_Viol%C3%AAncia_%C3%A0s_Escolas_UwlnEOm.pdf
https://media.campanha.org.br/acervo/documentos/Guia_sobre_Preven%C3%A7%C3%A3o_e_Resposta_%C3%A0_Viol%C3%AAncia_%C3%A0s_Escolas_UwlnEOm.pdf
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