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O IRIS é um centro de pesquisa independente e interdisciplinar dedicado a produzir e
comunicar conhecimento cientifico sobre os temas de internet e sociedade, além de defender
e fomentar politicas publicas que avancem os direitos humanos na area digital. Assim, sua
atuacao busca trazer insumos cientificos aos usuarios da internet e aos diferentes setores
que compdem a sociedade: governo, sociedade civil, setor privado, comunidade técnica e
académica.

Na area de criptografia e seguranca digital, desenvolvemos dois principais projetos de
pesquisa intitulados: “Comunicacdes privadas, investigacoes e direitos” e “Seguranca da
Informacao e Protecao de Criancas e Adolescentes: Discursos e Propostas Regulatérias no
MERCOSUL”.

No primeiro estudo, focamos em oferecer subsidios confiaveis para o debate politico e
juridico sobre investigacoes em comunicacoes privadas no Brasil, buscando equilibrar
a seguranca das tecnologias da informagao com a protecao dos direitos humanos e das
garantias democraticas. A analise envolveu a avaliagao de impactos e riscos, a sistematizacao
do conhecimento cientifico e a formulagao de recomendacdes para os setores publico e
privado. Foram analisados trés mecanismos de investigacao de comunicacoes privadas:
rastreabilidade de mensagens instantaneas, hacking governamental e varredura no lado do
cliente.

Na segunda pesquisa, nosso foco foi direcionado para criancas e adolescentes. O obejtivo
principal foi analisar o campo de debate politico e juridico sobre os campos de combate a
violéncia sexual contra criancgas e adolescentes e a defesa da criptografia como tecnologia
de protecao ao direito a privacidade. Ambas as questdes frequentemente sao apresentadas
como incompativeis, com o argumento de que a criptografia forte seria conivente com



as violéncias sexuais online. O projeto, assim, visou analisar as propostas normativas e
tecnoldgicas desenvolvidas nos paises do MERCOSUL, sistematizando os conhecimentos e
discursos gerados nesses territérios.

Os resultados destes estudos foram as producdes de relatérios de pesquisa, policy papers,
textos de blog e um site interativo, conforme resumidamente elencado abaixo:

Relatorio final

Relatorio final ;
Relatorio final ;

Policy paper
Guia Informativo
Relatoério Final

Policy paper

1 RODRIGUES, Gustavo Ramos; SANTAREM, Paulo Rena da Silva; VIEIRA, Victor Barbieri Rodrigues.
Comunicacdes privadas, investigacoes e direitos: rastreabilidade de mensagens instantaneas. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, 2022. Disponivel em: < >

2 PEREIRA, Wilson Guilherme Dias; RODRIGUES, Gustavo Ramos; SANTAREM, Paulo Rena da Silva;
VIEIRA, Victor Barbieri Rodrigues. Varredura pelo lado do cliente: uma revisao sistematica. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, outubro de 2022.

3 DUTRA, Luiza Correa de Magalhdes; PEREIRA, Wilson Guilherme Dias; SANTAREM, Paulo Rena da
Silva; VIEIRA, Victor Barbieri Rodrigues. Hacking Governamental: uma revisdo sistematica. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, fevereiro de 2023. Disponivel em: < >

4 DUTRA, Luiza Correa de Magalhaes; GOMES, Ana Barbara; RODRIGUES, Gustavo Ramos; SANTAREM,
Paulo Rend da Silva. Recomendacdes sobre privacidade das comunicagoes, investigacoes e direitos digitais.
Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, dezembro de 2022. Disponivel em: <

>.

5 DUTRA, Luiza Correa de Magalhaes; SANTAREM, Paulo Rena da Silva; VIEIRA, Victor Barbieri
Rodrigue; PEREIRA, Wilson Guilherme Dias. Guia Informativo: Artefatos Normativos Sobre Direitos de
Criancas e Adolescentes em Ambientes Digitais no MERCOSUL. Belo Horizonte: Instituto de Referéncia em
Internet e Sociedade, 2024. Disponivel em:

6 DUTRA, Luiza Correa de Magalhaes; PEREIRA, Wilson Guilherme Dias; SANTAREM, Paulo Rena da
Silva; VIEIRA, Victor Barbieri Rodrigues. Seguranga Da Informacao E Protegao De Criangas E Adolescentes:
Discursos E Propostas Regulatérias no MERCOSUL. Belo Horizonte: Instituto de Referéncia em Internet e
Sociedade, 2024. Disponivel em:

7 DUTRA, Luiza Correa de Magalhdes; PEREIRA, Wilson Guilherme Dias; SANTAREM, Paulo Rena
da Silva. Recomendacoes sobre a protecao de criangas e adolescentes em ambientes com criptografia no
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A partirdos indicios de que a falta de participagao de adolescentes no debate sobre criptografia
pode ensejar solugdes ineficazes e perpetuar um baixo letramento digital, promovemos,
agora, o encontro “Conectando juventudes a seguranca digital: Criptografia e literacia
em foco”, que proporcionou a reuniao de especialistas de abordagem multidisciplinar para
discutir propostas de como avangar os temas de seguranca e criptografia para adolescentes
. Este relatorio, portanto, apresenta os seus resultados, bem como sua metodologia e
referéncias.

A equipe de pesquisa do projeto “Seguranca da Informacao e Protecao de Criangas e
Adolescentes: Discursos e Propostas Regulatérias no MERCOSUL” expressa sua profunda
gratidao a todos os participantes do encontro “Conectando juventudes a seguranca digital:
Criptografia e literacia em foco”. Suas contribuicdes foram inestimaveis e fundamentais
para o enriquecimento das discussoes realizadas. Cada um de vocés trouxe uma perspectiva
Unica e valiosa que ajudou a ampliar nossos horizontes e a aprofundar nosso entendimento
sobre os temas abordados.

Agradecemos por dedicarem seu tempo e esforco para participar e fazer desta experiéncia
uma oportunidade de aprendizado e troca de ideias. Que possamos continuar a cultivar essa

colaboracao e compartilhamento de conhecimento no futuro.

Nominalmente, gostariamos de agradecer as pessoas participantes que permitiram a
divulgacao do seu nome neste relatoério:

Ana Claudia Cifali - Instituto Alana
Marcos Cesar - IPREc

Ariel Pimentel - Rede Transfeminista
Violeta Cunha - Rede Transfeminista
Catharina Vilela - InternetLab

Jade Lopes - Serenas

Guilherme Klafke - FGV

MERCOSUL. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2024. Disponivel em https://
bit. ly/4dGvJiE.

8 As opinides e perspectivas compartilhadas pelas pessoas participantes no workshop nao
necessariamente refletem as politicas e posicionamentos oficiais das instituicdes a que estao vinculadas.



Julia Fernandes de Mendonca - Data Privacy Brasil

Anna Flora Werneck - Childhood

Paula Bernardi - ISOC Global

Lucas Lago - Instituto Aaron Swartz

Leandro Mendonca - ASEc Brasil

Débora Mate Mendes - UNIFAP (Universidade Federal do Amapa)

George Augusto Valenca Santos - UFRPE (Universidade Federal Rural de Pernambuco)



No debate mundial sobre o uso da criptografia forte na protecao de comunicacoes privadas,
surgem propostas de enfraquecimento a fim de facilitar a investigacao e a persecucao penal.
Uma das questoes emergentes € a protecao de criancas e adolescentes, com foco especial
nos riscos de violéncias sexuais cometidas com o auxilio da tecnologia.

Em nosso relatorio Seguranca Da Informacao E Protecao De Criancas E Adolescentes:
Discursos E Propostas Regulatorias no MERCOSUL,” Identificamos que falta debate publico
amplo sobre a conexao entre direitos de criangas e adolescentes e a seguranga da informacgao,
em particular em ambientes com criptografia. Mesmo as propostas normativas de segurancga
online desse publico nao contam com previsdes expressas sobre criptografia. Em termos
geograficos, verificamos uma concentracao em interesses e questdes do Norte Global,
confirmada pela incipiente producao normativa sobre o tema no MERCOSUL. Dando um
passo além, com inspiracao no multissetorialismo, detectamos que também ha uma baixa ou
inexistente participagao de criancgas e adolescentes no debate, o que se reflete na auséncia
de reflexdes e propostas que levem em conta os seus legitimos interesses.

Nesse cenario, o encontro Conectando juventudes a seguranca digital: Criptografia e
literacia em foco buscou congregar pessoas de diferentes instituicdes do Terceiro Setor.
Ao todo foram 14 especialistas envolvidos no tema - seja na questao da protecao online
de criangas e adolescentes, seja na questao da defesa da criptografia forte. O objetivo
foi propor um ambiente de analise, reflexao e troca, em que especialistas convidados
pudessem compartilhar suas visoes, conceitos e perspectivas sobre os desafios e
oportunidades presentes na promocao da participacao de adolescentes nas discussoées
sobre criptografia. Avaliando as dificuldades e as oportunidades, buscamos construir em
conjunto propostas praticas que pudessem ser implementadas, a fim de impulsionar um
novo caminho para a harmonizacao entre a protecao de direitos de criancas e adolescentes
e o uso da criptografia forte.

A partir dos resultados desse encontro, buscaremos fortalecer uma rede de especialistas
em torno da interseccao entre os temas, envolvendo técnicos e tomadores de decisao. Como
primeiro passo, registramos neste relatério as estratégias cocriadas durante o evento.

9 DUTRA, Luiza Correa de Magalhdes; PEREIRA, Wilson Guilherme Dias; SANTAREM, Paulo Rena da
Silva; VIEIRA, Victor Barbieri Rodrigues. Seguranca Da Informacgao E Protegao De Criangas E Adolescentes:
Discursos E Propostas Regulatérias no MERCOSUL. Belo Horizonte: Instituto de Referéncia em Internet e
Sociedade, 2024. Disponivel em: . Acesso em: 13 jan. 2025.



A organizacao do debate online foi baseada na metodologia . Nosso objetivo foi
promover um espaco colaborativo e construtivo, com o intuito de responder coletivamente
questoes sobre a participacao de adolescentes no tema da criptografia.

Antes do evento, fizemos um levantamento das instituicdes pertinentes e buscamos
selecionaruma lista de nomes que pudessem trazer uma gama diversificada de saberes para
nossa discussao coletiva, com equilibrio entre a area de protecao de criangas e adolescentes
e a area de seguranca da informacao. Ao todo, foram 14 participantes.

O evento, que aconteceu por meio da plataforma Google Meet, se iniciou com uma
apresentacao seguida de uma breve exposicao sobre o tema e orientagdes gerais sobre
a dindmica. Em seguida, as pessoas participantes foram divididas em trés subgrupos e
encaminhadas para trés salas virtuais separadas, denominadas estacdes, cada umacom um
recorte tematico distinto e uma pessoa da equipe de pesquisa atuando como facilitadora. A
funcao da facilitacao foi incentivar a discussao, organizar as atividades e registrar as principais
ideias e conclusdes em uma lousa interativa compartilhada, por meio da ferramenta Miro.

Estacdo 1: Engajamento dos adolescentes nas praticas de seguranca da
informacao e criptografia

Estacao 2: Engajamento nas discussoes e construcao de tecnologias
Estacao 3: Diversidade e representatividade

Para cada estacao, preparamos um ponto de partida com premissas hipotéticas sobre o
tema e um conjunto de perguntas orientadoras (ver ), que foram
enviados previamente por email ao grupo de especialistas. Em cada estacao, as perguntas
foram conduzidas levando em conta os acumulos individuais das pessoas convidadas sobre
0 assunto, gerando propostas para as correspondentes questoes centrais.

As respostas e manifestacoes das pessoas participantes foram anotadas e dispostas em
post-its na plataforma Miro, criando um mapa visual de solucoes e desafios em torno do
tema central de cada estacao. Seguindo o método do World Café, a cada proposta formulada,
indagava-se ao grupo se havia consenso ou dissenso ou se era algo a se aprofundar.

As estacoes duraram 25 minutos, e, entao, os subgrupos foram reorganizados de forma que
cada especialista passasse pelos trés temas e, também, houvesse rotatividade entre os
participantes que dividiram a sala . Nesse segundo momento de discussao, além de serem
provocadas reflexdes sobre as premissas hipotéticas e as perguntas orientadoras, as pessoas
eram incentivadas a considerar e dialogar com as ideias e conclusdes do grupo anterior,
registradas na lousa digital.


https://edisciplinas.usp.br/pluginfile.php/3116723/mod_resource/content/1/world-cafc3a9.pdf

Finalmente, todas as pessoas retornaram a sala principal, onde cada integrante responsavel
pela facilitagao apresentou um resumo dos resultados de cada estagcao. Dessa forma,
foi possivel que todo mundo tivesse uma visao global dos resultados, com espaco para
eventual compartilhamento complementar de sugestoes e reflexées sobre como conectar
as juventudes aos debates e agdes sobre criptografia.

Neste documento, a partir da sintese textual dos mapas visuais de post-its, consolidamos
recomendacdes que buscam exprimir os resultados das atividades propostas elaboradas
em conjunto pelo grupo de especialistas.

Para sistematizar as informacdes do encontro, foram sumarizados os principais pontos de
discussao, apresentando as premissas hipotéticas de cada estagao, as perguntas orientadoras,
e 0s pontos trazidos nos debates. Em seguida, apresentamos as recomendacoes que surgiram
sobre as tematicas. Desta forma, propomos organizar as percepcoes dos participantes sobre
os temas relacionados aos campos de seguranca digital/criptografia e juventude, para que
analises posteriores possam aprofundar as convergéncias possiveis.

As premissas iniciais compartilhadas com os participantes antes do encontro tinham
como objetivo de justificar a discussao e planificar um ponto de partida comum. Elas foram
construidas com base no acumulo obtido ao longo do desenvolvimento do projeto de
pesquisarealizado pelo IRIS e intitulado

”. Veja abaixo:

Segundo pesquisa realizada em outubro de 2023 pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacao (

), aproximadamente 84% da populacao brasileira tem acesso a
internet, o que corresponde a cerca de 156 milhoes de pessoas. Esse
indice alcanca 95% entre os usuarios de 9 a 17 anos, o que significa que
cercade 25 milhoes de criancas e adolescentes estao conectados a rede;

Pensando que, segundo Tic Kids 2024, 93% da populacao brasileira de
9 a 17 anos ¢ usuaria de Internet e 29% dos usuarios de 9 a 17 anos
reportaram ter passado por situacoes ofensivas, que nao gostaram ou
chatearam na Internet;

10 | . Pesquisa sobre o uso das Tecnologias de Informagao e Comunicagao nos
domicilios brasileiros - TIC Domicilios 2023. 26 ago. 2024. Disponivel em

. Acesso em 13 jan. 2025.
11 . Tic Kids Online Brasil 2024 - Principais Resultados. 13 set. 2024. Disponivel em
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Levando em consideracao que, segundo mesma pesquisa, 30% de
criancas e adolescentes ja tiveram contato com alguém na internet
que nao conheciam pessoalmente;

A implementacao de criptografia forte protege dados pessoais e
comunicacoes privadas de criancas e adolescentes, suas familias
e amigos, tornando-os inacessiveis a terceiros mal-intencionados e
dificultando acdes de abusadores e exploradores online. Isso reduz riscos
como grooming, vazamento de sexting e outras formas de violéncia sexual
digital, funcionando como uma barreira adicional contra violéncias online;

Inexiste legislacao especifica sobre a protecao dos direitos de criancas
e adolescentes em ambientes digitais com criptografia, especialmente
em relacao a violéncia sexual online, nos paises do MERCOSUL;

Os debates legislativos, no MERCOSUL, ainda sao raros e incipientes,
sem garantir participagao do publico-alvo nas politicas publicas, o que
limita o reconhecimento de criancas e adolescentes como sujeitos de
direitos ativos;

Auséncia de normas legais sobre criptografia na regidao do MERCOSUL;

Dentre os riscos da falta de regulacdo, pontuamos a possivel restricao
desproporcional dos direitos de cidadania, privacidade e liberdade de
expressao, assim como a possivel exposicao excessiva de criancas e
adolescentes a conteudos inadequados devido a falta de medidas de
seguranca;

Esses riscos sao agravados pela significativa falta de letramento digital e
pelainexisténcia de abordagens discursivas apropriadas para a populacao
jovem;

Propostas que enfraquecam a criptografia ou permitam monitoramento
digital excessivo de jovens sao vistas como prejudiciais aos seus direitos
fundamentais. Contudo, a defesa da criptografia forte nao apresenta
solucoes praticas para equilibrar seguranca e protecao contra violagoes
online de criancas e adolescentes, com a falta de iniciativas especificas
nos paises estudados.

A partir destas premissas gerais, foram formuladas algumas hipdteses - visando estimular

aconversa entre os especialistas, ja que poderiam ser refutadas, contestadas, endossadas,
e, enfim, disparar discussdes sobre consensos e dissenso entre o grupo. Sao elas:

. Acesso em 13 jan. 2025.



3.2. Estacao 1: Engajamento dos adolescentes nas

praticas de seguranca da informacao e criptografia

Para esta discussao, consideramos a seguinte hipodtese:
Premissa/problema: hd pouco engajamento de adolescentes em
prdticas de seguranca da informacgdo, como a criptografia. Como fazer
com que esse debate faca parte da constru¢do da cidadania digital de
criancgas e adolescentes brasileiros?
Com base nisso, o objetivo foi de responder as seguintes perguntas orientadoras:
I. Como viabilizar o letramento?

I1. Quais questoes podem ser interessantes para adolescentes?

111, Como fazer uma sensibilizacao para que a seguranca digital e criptografia
sejam compreendidas como ferramentas essenciais para protecao individual
e coletiva?

IV, Quais sao as abordagens sobre criptografia que podem ser prioritarias a
jovens?

Considerando o Miro (lousa digital) criado a partir da reuniao na sala do Google Meet, tanto
as premissas quanto as questdes foram resumidas na tela da seguinte forma:

13



Estacao 1

. Aprofundar

Como viabilizar o
letramento?

Quais questdes
podem ser
interessantes pal
adolescentes?

Como fazer uma
sensibilizacao para
que a seguranca
digital e criptografia
sejam compreendi-
das como
ferramentas

p:
protecao individual e
coletiva?

Quais sao as
abordagens sobre
criptografia que
podem ser
prioritarias a jovens?

Protecao de
sexualidade online

Fazer o caminho
verso, olhar o que
jaaconteceu
socialmente p.
poder fazer as
intervencoes:
reengenharia.

Apontar pras
juventudes que elus
nao precisam saber
criar uma
criptografia, mas
sim, quais apps ja
usam, para que elus
possam escolher.
Apontar tamb:
estratégias de
seguranca de sites e
afins.

Olhar interseccional
para fazer esses
dialogos.

Fazer mais perguntas
sociais como: vocé se
protege? de que vocé
se protege? porque?

Quais sao praticas de
criptografia, o que
eles entendem, e se
eles entedem.

Como proteger, os
adolescentes de
conteudos que eles
sao estimulados a
acessar, como por
exemplo, contetidos
de violéncia.

A violéncia facilitada
pela tec.

Como trabalhar a
perspectiva da
protecao do "lado

mau" da criptografia,

a criptografia
protegendo crimes
contra adolescentes

Materiais que
demonstrem o que é
a criptografia, falar
sobre a parte mais de
matematica também
pode ser importante,
e seu valor, na
pratica.

Olhar mais pra
tensao entre controle
parental e
criptografia, se for
uma tensao...

Cuidar para que o
processo de
letramento nao seja
adultocentrico

Perspectivas de
maior profission
izacao de
adolescentes.
Mostrar como uma
perspectiva
profissional

Formatos diferentes.
Séries de episédios
curtos.

Producdo mao na
massa das
juventudes.

Articulacdes de
conteudos, a partir
da educacao entre
pares.




Desse modo, foram encontrados os seguintes resultados:

A premissa utilizada como base argumentativa de que adolescentes nao estao
engajados nas pautas de seguranca digital e criptografia foi refutada pelas
especialistas. Nao houve consenso sobre tal premissa. Na visao de alguns convidados,
pautas como a seguranca sexual online de adolescentes, especialmente de corpos
feminilizados, ja faz parte da rotina das juventudes;

Houve consenso sobre a perspectiva de que é preciso desenvolver mais pesquisas e
investigacdes de como adolescentes e jovens escolhem as tecnologias/plataformas
que utilizam. Tal resultado pode ser caminho vital para intervencdes sociais;

Houve consenso entre as pessoas especialistas sobre o importante papel que a
sala de aula desenvolve no processo de tomada de autonomia tecnolégica. Mesmo
entendendo que as pessoas educadoras ja se encontram com altas demandas de
responsabilidades, e por vezes possuem baixo letramento digital, destacaram que
um caminho possivel seria a interdisciplinaridade do debate;

A perspectiva da responsabilidade das empresas também foi suscitada de forma
consensual. E preciso cobrar de forma mais assertiva suas responsabilidades quanto
aimplementacao de técnicas mais avancadas de criptografia;

Quanto a forma de engajar os adolescentes em discussoes sobre criptografia e
segurancadigital, as pessoas especialistas foram consensuais em apontar caminhos
possiveis, como a utilizacao de metodologias que reconhecam o protagonismo do
individuo e o coloque como parte da solugao, como hackathon, rodas de conversa,
simulagoes de gabinetes de crise, comités consultivos de participacao de adolescentes
e ainsercao de alertas de riscos e segurancas com linguagens mais acessiveis;

Houve consenso, ainda, em afirmar que o debate sobre criptografia deve ser atrelado
aoutras tematicas, como, por exemplo, vazamento de nudes e direitos sexuais online.

A traducao dos termos de criptografia para linguagens mais acessiveis, com
metodologias que considerem inclusive as idades e a autonomia progressiva, foi
um consenso. Entretanto, os especialistas indicaram como ponto a aprofundar
o cuidado que se deve ter em nao desresponsabilizar as empresas quando do uso
dessas linguagens mais simplificadas;

No contexto de campanhas, houve consenso na perspectiva de que a linguagem



precisa ser atrativa e convidativa, voltada para os jovens. Os especialistas apontaram
como ponto a aprofundar a participacao de influenciadores digitais neste quesito.
O ponto de aprofundamento se baseia especialmente pela necessidade de cuidado
com outros trabalhos ja produzidos, para evitar conflito de posicionamentos;

Outra abordagem para o letramento em criptografia apontado é a utilizacao de
multiplas linguagens, inclusive a técnica; isso considera a multiplicidade de interesses
e contextos, pois existem adolescentes que sao do campo de ciéncias exatas e podem
enxergar na logica matematica da criptografia um caminho promissor de confianca
na técnica. Este apontamento foi consenso entre as pessoas especialistas;

E preciso ter cuidado para que o processo de letramento digital ndo seja
adultocéntrico. E importante, portanto, valorizar estratégias de educacao entre pares
e de experiéncias mais praticas de aprendizagem, valorizando diferentes formatos.
Esta visao foi consensual.

As pessoas especialistas apontaram de forma consensual que o debate sobre direitos
sexuais online, especialmente o combate ao vazamento de nudes, pode ser uma
topico potente para introduzir os debates sobre criptografia e seguranca digital;

Além disso, foi também consensual a necessidade de se estabelecer um dialogo
interseccional que se atente as diversidades da adolescéncia;

Outra perspectiva criativa para trabalhar essas tematicas com adolescentes é
articula-las com o direito a profissionalizacao. Ou seja, houve consenso de que o
mercado de trabalho de ciberseguranca pode ser mais explorado na perspectiva da
profissionalizacao de adolescentes, mostrando inclusive que os aprendizados podem
trazer ndo apenas a sua propria seguranca, como também um meio de renda e uma
profissao;

Apesar de ndo estar diretamente ligado a perspectiva dos adolescentes, trés outras
guestoes também foram levantadas neste topico como pontos a aprofundar: o
primeiro deles foi a “tensao” entre autonomia e controle, especialmente na perspectiva
de que a mediacao parental pode ser vista como um confronto a autonomia que se
promete para adolescentes a partir da criptografia;

Os outros dois pontos a aprofundar foram os riscos de utilizacao de ferramentas com
criptografia para facilitar a violéncia sexual online contra criangas e adolescentes,
e o risco da utilizacao de softwares maliciosos como ransomware para captacao de
dados escolares destes grupos, com finalidades comerciais.



Houve consenso entre as pessoas especialistas sobre a necessidade de fazermos o
caminho inverso: ao invés de olharmos para as tecnologias digitais, olharmos primeiro
para o aspecto social para ver quais casos se interconectam com a criptografia,
para, assim, usa-los como cases. Isso poderia gerar uma espécie de “reengenharia”,
explorando mais perguntas e nao buscando respostas tao simplistas.

Quanto as abordagens, tentamos entender coletivamente com as pessoas
especialistas quais 0s principais espacos onde essas criptografias seriam utilizadas
no contexto dos adolescentes. A resposta coletiva seguiu de forma consensual
para apontar o caminho dialégico de conversacdao com adolescentes, apostando em
perguntar mais a esses sujeitos: “onde utilizam?”, “como utilizam?”;

As pessoas especialistas foram ainda consensuais em apontar para o fato de que
é importante que a comunicacao seja eficiente para que adolescentes saibam que
nao precisam ser especialistas em seguranca digital, mas que & muito importante
entender quais as condutas mais seguras na vida online, assim como na vida offline.



Para esta discussao, foi considerado o seguinte par de hipoteses:
Hd pouco engajamento de adolescentes em discussoes sobre seguranga
da informacdo, em especial sobre criptografia. Como viabilizar a

participacao dos adolescentes nos debates sobre criptografia e
seguranca digital?

Com essa base, buscou-se responder as seguintes perguntas orientadoras:
Quais os formatos de participacao?

Sempre precisa de autorizacao? Autorizacdao em video noinicio da reuniao?

Precisa de verificacao de idade?

Pais devem participar? Junto com os adolescentes ou numarodada a parte?
Como confirmar a relacao de parentesco?

Utilizando-se a lousa digital da plataforma Miro, mediante trocas na reuniao online realizada
na sala do Google Meet, gerou-se o seguinte mapa mental sintético:



Premissa/problema: Ha
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(youtube) e jogos
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um ponto focal para o
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pesquisa precisa
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consentimento da
familia e até do(a)
adolescente




Desse modo, foram construidos os seguintes resultados:

Em consenso, apontou-se como primeira possibilidade aproveitar espagos como
Forum da Internet no Brasil — FIB, por exemplo, por meio daampliagao do programa
Youth (que hoje abarca jovens entre 18 e 26 anos) para contemplar adolescentes;

Em seguida, em consenso, reputou-se necessaria a presenca de adolescentes
como um pressuposto para o debate de temas de seu interesse, destacando-se ser
importante que haja seu efetivo interesse de participacao (para além da autorizacao
e possibilidade de preparacao), bem como a devida informacao sobre as condicoes
e adinamica da participagao nesses eventos;

A fim de viabilizar o fomento e o amadurecimento desse interesse, em consenso,
citou-se a iniciativa de formar parcerias com organizagdes que possam atuar na
capacitacao de adolescentes, incluindo parceiros que tenham como foco de atuagao
pautas distintas do digital, mas que também estdao em contato direto com o publico
jovem. Neste momento, alguns participantes compartilharam experiéncias em que
outros atores se mostraram disponiveis para aprender e replicar conhecimento sobre
o tema (como lideres religiosos, por exemplo).

Houve consenso de que um ponto de entrada para atrair os adolescentes para o
debate seria investigar os assuntos de seu interesse que se conectam com o tema,
por exemplo, pensar a adogao concreta da criptografia nas plataformas digitais que
eles usam;

Em consenso, ponderou-se que as midias sociais (por exemplo, youtube), jogos
(Roblocks) e influencers de grande visibilidade (Felipe Neto) seriam exemplos de
caminhos para fomentar o engajamento;

De modo consensual, apontou-se que a aproximacao deve considerar “personas”
diferentes: diferentes estratégias devem ser tracadas para os diferentes tipos de
adolescentes, considerando marcadores de raca, classe, idade, género, regiao etc;

Também houve consenso na sugestdo de escolas, em especial publicas, como espaco
privilegiado para discussao, pois muitos acontecimentos escolares podem viabilizar
a conversa, desde que haja uma sensibilizacdo prévia para o tema, com a eventual
criagao de um ponto focal local para o dialogo. Ainda nesse aspecto, houve consenso
de que outras instituicdes poderiam oferecer material de apoio, como o Supremo
Tribunal Federal, que tem se dedicado ao tema recentemente;

Diante do risco de sobrecarga ao ter a escola como intermediadora da participacao,
apontou-se em consenso a hecessidade de voltar o olhar para outros espagos, como



os Conselhos de Direitos, integrantes do Sistema de Garantia de Direitos;

Em consenso, foram citadas rodas de conversa sem perguntas duras (do tipo “como
vocé vé a criptografia”) e oficinas de cocriagao que permitam abordagens ludicas
por meio de desenhos, textos, brincadeiras, colagens, musica, poesia e até memes;

Também em consenso, apontou-se a educacao popular como fonte de inspiragao;

Apontou-se, de forma consensual, aimportancia de territorializar o debate, por meio
de situacdes cotidianas como fonte de cartografias especificas;

Ainda, na construcao das formas de participacao, sugeriu-se, em consenso, garantir
diversidade de idade entre adolescentes mais velhos e mais jovens.

Apontou-se em consenso ser necessario sempre obter a autorizacao para a
participacao, inclusive considerando a protecao de dados pessoais e questdes éticas
da pesquisa com seres humanos;

Houve consenso de que a autorizacdo dada por adolescentes pode ser precaria, mas
deve ser vistacomo um momento de formacgao;

Em consenso, a escola foi apontada como possivel intermediaria para obter essa
autorizacao;

Apontou-se, também em consenso, que a questao da verificacdo de idade ndo é uma
preocupacao central e que, caso necessario, basta solicitar a apresentacao de um
documento oficial.

De inicio, em consenso, destacou-se a delicadeza e complexidade da questdo do
parentesco, que pode nao ser tdo evidente em grupos como indigenas e quilombolas;

Houve consenso de que a presenca de pais e maes pode inibir a livre manifestacao,
de modo que possibilidade dessa participacao deve estar restrita a situacdoes em que
o objetivo abarque a interacao entre os componentes da familia, a exemplo de uma
terapia de casal,

Ao mesmo tempo, apontou-se de modo consensual que a familia deve ser incluida
como destinataria do assunto, para que este passe a ser relevante dentro de casa,
bem como sendo importante que a comunidade escolar como um todo, incluindo
professores e gestores, seja sensibilizada para o tema;



Também em consenso, ressaltou-se aimportancia de ter cuidado na interagao com
quaisquer outros grupos de interesse, por exemplo, especialistas, de modo que nao
haja prejuizos ou deslegitimacao durante a participacao de adolescentes.

Para esta discussao foi considerada a seguintes hipotese:
Hda o risco de a eventual participagdo de adolescentes ndo alcancgar
uma diversidade representativa. Como reunir adolescentes em um
grupo que seja representativo da diversidade brasileira, em termos de
classe, regido, inclusdo digital, além de raca e género, nesses espagos
discutidos?

Buscamos responder as seguintes perguntas orientadoras:
Como reunir adolescentes em um grupo que seja representativo da
diversidade brasileira, em termos de classe, regiao, inclusao digital, além
de raca e género, nesses espacos discutidos?
Conectividade significativa: como ouvir quem nao tem internet?
Como alcancar periferias e cidades nao metropolitanas?

Como validar uma eventual abordagem restrita?

Como impulsionar o desenvolvimento tecnolégico voltado para o
fortalecimento da seguranca de criancas e adolescentes?

Considerando o Miro (lousa digital) criado a partir da reuniao na sala do Google Meet, tanto
as premissas quanto as questoes foram resumidas na tela da seguinte forma:



Estacao 3
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Procurar
influenciadores que ja
falam com esse
publico - acesso com
linguagem especifica
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Desse modo, foram encontrados os seguintes resultados:

Foi consenso a importancia de buscarmos locais de convivio social onde teriam
representacoes de jovens em comunidades periféricas, como igrejas e escolas. Foi
apontado que esses locais possuem vinculos estabelecidos com as comunidades e
podem auxiliar no primeiro e continuo contato com jovens. Ainda, foi destacado que
as escolas e as organizacoes do terceiro setor que ja atuem nesses locais podem,
também, ser importantes pontos para continuidade de contato com esse grupo; ou
seja, a busca por entidades que ja trabalhem e tenham contato com estes jovens é
de suma importancia;

Outro ponto apresentado, mas que necessita ser aprofundado, foi a possibilidade
uso de tecnologias alternativas para alcancar o publico almejado, como contetdo
de audios através de radio e televisdao. Esses meios alternativos podem auxiliar a
chegada do debate sobre seguranca digital em espagos com restricao a internet,
tanto para os adolescentes, como para suas familias;

A busca por jovens para falar com os adolescentes destas comunidades também
foi ponto de consenso; ou seja, jovens para falar com outros jovens, como forma de
aproximacao entre pares, afastando os adultos desta interlocucao;

Outro ponto de consenso apontado foi aimportancia de darmos uma contrapartida
para os grupos de jovens que tenham contato; em outras palavras, trata-los nao como
objetos de estudo, mas como pessoas que possuem questoes e problemas reais e
merecem ser ouvidas. A demonstracao de interesse, as perguntas realizadas, e a
escuta ativa foram apontados como caminhos possiveis. Neste sentido, apontaram
aimportancia da preparacao da equipe que ira trabalhar com esses jovens para lidar
comriscos e relatos do campo, e entender as particularidades de cada contexto social
que estao inseridos.

Também destacaram a possibilidade de criacdo de campanhas de longa duracdo com
feedbacks durante o processo, assim como a possibilidade destes jovens participarem
de eventos do campo da governancga da internet ja existentes, como FIB e IGF. Esse
ponto foi considerado a ser aprofundado, pois nao se mostrou em total consenso;

Alguns integrantes da estagao trouxeram a importancia de buscarmos fazer encontros
presenciais com os adolescentes como forma de entendermos e ouvirmos se o tema
de seguranca digital e criptografia é ja uma pauta debatida por esse grupo, para assim



as trocas serem estabelecidas e iniciadas, com a estruturacao de confianca que o
tema necessita. Considerado ponto a aprofundar, pois nao se mostrou consenso;

Na questao de género, foi consenso a ideia de construcao de espacos feministas
que tratem do tema de seguranca digital a partir da perspectiva de género e de um
empoderamento técnico, buscando formar meninas que sejam também formadoras
sobre o tema em suas comunidades;

Um dos pontos principais apresentados, em consenso, neste questionamento foi
a busca por influenciadores digitais que ja falem para o publico adolescentes, nao
necessariamente sobre a tematica de criptografia e seguranca digital, mas que
tenham uma linguagem especifica e acessivel para os jovens, o que facilitaria o
dialogo e a escuta;

Foi destacado o risco e a importancia de ndo se tomar uma pessoa representante
de determinada comunidade como a Unica pessoa representa e a “voz” deste local.
Todos os espacos de interacoes sociais e construcao de vinculos sao diversos e
formados por pessoas com diferentes perspectivas; dai a relevancia de se conhecer,
primeiro, acomunidade e o local onde se esta buscando trabalhar. Ponto de consenso;

Pensar na criacao e divulgacdao de materiais diversos com linguagem acessivel
para os adolescentes também foi um ponto apresentado e consensuado. Ainda,
trouxeram exemplos para engajamento dos jovens nestas pautas de seguranca
digital: olimpiadas com prémios; feiras interativas; oficinas com foco nas realidades
locais, foram algumas das formas apresentadas de engajamento;

Um de nossos interlocutores apresentou a ideia de como produzir ferramentas
tecnoldgicas nas proprias comunidades e que produzam dados para essas
comunidades, buscando trabalhar futuramente e auxiliar em um letramento digital
local. Esse ponto foi considerado para aprofundar, pois nem todos os participantes
deram seu consenso;

Essa questao se iniciou com uma fala, de um de nossos interlocutores, sobre a
necessidade de se iniciar ensinando o basico sobre ciberseguranca para os
adolescentes, apontando a importancia de se protegerem em ambientes digitais
e demonstrando os riscos ao nao se debater sobre criptografia e seguranca digital.
Ponto de consenso;

Foi apresentado, em consenso, a importancia de cuidados necessarios para com



os adolescentes a partir de suas particularidades: neurodivergentes; populacoes
indigenas; juventude camponesa, entre outras;

Também foi consenso a importancia de os adolescentes colocarem “a mao na massa”
quando se trata de impulsionamento tecnolédgico; ou seja, ensinar, com a pratica, o
que sao técnicas de seguranca digital nos diferentes aplicativos digitais;

Por fim, a necessidade da existéncia de um termo de assentimento dos adolescentes,
guando se tratar de alguma pesquisa/trabalho que tenha contato direto com esse
grupo, e o termo de consentimento dos pais ou responsaveis desses jovens foi
também consenso do grupo.



A partir das discussoes geradas no encontro com especialistas nas areas de seguranca digital,
protecao de criancas e adolescentes e cuidados digitais, apresentamos as recomendacoes
abaixo, voltadas aos diferentes setores da sociedade envolvidos no debate..

Recomenda-se as empresas que utilizam servicos e aplicacdes com
criptografia e que tenham entre seu publico de utilizacao, criancas e/ou
adolescentes, que desenvolvam pesquisas de/com usuarios para identificar
as percepgoes, 0s conhecimentos e as principais abordagens nas quais
criangas e adolescentes utilizam seus servigos;

Recomenda-se as empresas que adequem a linguagem de seus produtos,
especialmente daqueles de seguranca e privacidade, conforme a idade
declarada da pessoa usuaria, para permitir o reconhecimento da autonomia
progressiva de adolescentes e jovens;

Recomenda-se as empresas que tenham como premissa a presenca de
criancas e adolescentes em suas plataformas e atuem para a sua protecao,
mesmo que as suas ferramentas nao os tenham como publico alvo;

Recomenda-se ao Comité Gestor da Internet no Brasil ( ) a criacao
de espacos no Forum da Internet ou em outros programas, como o Youth
BR*, para a inclusao de adolescentes, ampliando sua participacao sobre
tecnologias no Brasil;

Recomenda-se as organizacoes, empresas e instituicoes em geral que
queiram desenvolver projetos e acoes com adolescentes sobre criptografia
e seguranca digital que respeitem suas condicoes de autonomia e
desenvolvimento, que evitem falas e atitudes discriminatdrias, adultocéntricas,
ou que ponhaemrisco o bem-estar de criancas e adolescentes. Recomenda-
se, ainda, o cuidado ético com seus posicionamentos enquanto sujeitos e nao
meros objetos de investigacdo ou ensino. E preciso que estas aproximacdes
sejam feitas de forma qualificada e sensivel as especificidades do grupo.

Recomenda-se as empresas que desenvolvam, apliquem ou financiem
projetos de letramento digitais voltados para adolescentes e que tais projetos
tenham como base o ensino sobre ciberseguranca e criptografia, a partir de
perspectivas tedricas e praticas. E preciso um compromisso com a formacao
dos jovens usuarios da internet para o meio digital, habilitando-os a estar e

12 0 programa Youth BR, € um programa de insercdo de jovens na governanca da internet do Brasil.
Desenvolvido pelo ,desde 2015 o programa seleciona jovens entre 18 a 25 anos para serem capacitados
sobre os temas correlatos a internet. Para saber mais acesse:


http://CGI.br
http://CGI.br

construir uma rede segura para todas as pessoas. Ainda, € recomendado
que utilizem do direito a aprendizagem previsto no Estatuto da Crianga e do
Adolescente para capacitar estes jovens ao mundo do trabalho.

Recomenda-se aos organizadores de programas, projetos e eventos que
considerem tecer parcerias com escolas que podem ser intermediadoras
para sensibilizar, selecionar e convidar adolescentes a participarem de
debates multissetoriais sobre temas do interesse direto desse publico. Esse
movimento pode fomentar agdes que desoneram a sobrecarga das escolas
e fortalecer uma rede de cuidado voltada aos adolescentes. Para tanto, é
preciso observar o cuidado de obter as devidas autorizagdes de responsaveis
e de viabilizar o adequado engajamento nas atividades de discussao, evitando
qualquer tipo de tratamento excludente ou condescendente.



n I~ u (
I \ ¥ 4
INSTHUTQ
DE REFERENCIA

EM INTERNET
E SOCIEDADE


http://irisbh.com.br

