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Apresentacao

Preconizar o melhor interesse da crianca e do adolescente
e respeitar a protecao integral em ambiente digitais

Assegurar que as solucoes tecnoldgicas preservem
criptografia forte e nao enfraquecam a seguranca tecnoldgica

Submeter qualquer acesso estatal a dispositivos
e sistemas digitais ao principio do devido processo legal,
a necessidade de autorizacao judicial e a protecao de dados

Respeitar a legalidade, a proporcionalidade, a necessidade
e o debate multissetorial ao formular politicas e estratégias de
seguranca publica sobre monitoramento, vigilancia e acesso
a mensagens instantaneas e conteudos criptografados, para
protecao de criancas e adolescentes

Considerar dados cientificos, avaliar impacto e promover
participacao social na proposicao de artefatos tecnolégicos
para o contexto local

Vedar ou impor parametros estritos para a permissao da
quebra ou vulnerabilizacao da criptografia em investigacoes
e persecucoes criminais

Regular o papel das plataformas digitais exigindo
transparéncia, prestacao de contas e responsabilidade
compartilhada nas estratégias de enfrentamento a violéncia
sexual contra criancas e adolescentes

Regular a protecao online de criancas e adolescentes de
forma especifica, considerando a diversidade de contextos,
inclusive a regional

Promover rodadas de debate nacional e regional sobre
o tema, com participacao multissetorial e, de preferéncia,
trazendo percepcoes do publico de criancas e adolescentes
afetados pelas politicas

Promover politicas publicas de conectividade significativa
e letramento digital para criancas e adolescentes



O Instituto de Referéncia em Internet e Sociedade (IRIS) € um centro de pesquisa
independente e interdisciplinar fundado em 2015 e dedicado a produzir e comunicar
conhecimento cientifico sobre os temas de internet e sociedade, bem como a defender
e fomentar politicas publicas que avancem os direitos humanos na area digital. Nossa
atuacao busca qualificar e democratizar os debates sobre internet, sociedade e novas
tecnologias ao trazer insumos cientificos aos usuarios dainternet e aos diferentes setores
que compdem a sociedade: governo, sociedade civil, setor privado, comunidade técnica
e académica.

Nosso projeto Seguranca da Informacao e Protecao de Criancas e Adolescentes:
Discursos e Propostas Regulatorias no MERCOSUL se dedicou a analisar osdebates
sobre a protecao de criancas e adolescentes em ambientes com criptografia, na 6tica
do Sul Global e indo além da polarizacao seguranca tecnoldgica vs. protecao de criancas
e adolescentes. No IRIS, queremos o dialogo multissetorial sobre esses dois campos,
baseado em evidéncias cientificas e no respeito aos direitos humanos. A partir dos
insumos reunidos, nosso intento € monitorar e incidir sobre o debate legislativo do tema,
oferecendo recomendacdes para Estados do MERCOSUL e empresas de tecnologia digital
gue operem naregiao.

Anteriormente, listamos em um Guia Informativo os artefatos normativos sobre
a protecao de criancas e adolescentes em ambientes digitais criptografados no
MERCOSUL.* Também contribuimos para agenda publica de debates correlatos sobre
o tema, em duas audiéncias publicas. Primeiro, em 14 de maio de 2024, na Comissao
de Comunicacao e Direito Digital do Senado, participamos do debate do Projeto de
Lei n® 2.628/2022, sobre protecao online de criancas e adolescentes.” Segundo, em
11 de junho de 2024, estivemos no Supremo Tribunal Federal, debatendo a Arguicao
de Preceito Fundamental n® 1143, sobre a regulamentacao do uso de ferramentas de
monitoramento secreto de aparelhos de comunicacao pessoal, como celulares e tablets,
por érgaos e agentes publicos.

Ainda, sistematizamos os resultados finais da nossa pesquisa em um relatério de sobre
o cenario dos paises do MERCOSUL, a partir de uma analise detalhada dos artefatos

1 Ver DUTRA, Luiza Correa de Magalhaes; SANTAREM, Paulo Rena da Silva; VIEIRA, Victor Barbieri
Rodrigues; PEREIRA, Wilson Guilherme Dias. Guia Informativo: Artefatos Normativos Sobre Direitos de
Criancas e Adolescentes em Ambientes Digitais no MERCOSUL. Belo Horizonte: Instituto de Referéncia
em Internet e Sociedade, 2024. Disponivel em . Acesso em 20 Jun. 2024.

2 SANTAREM, Paulo Rena da Silva; PEREIRA, Wilson Guilherme Dias; DUTRA, Luiza Correa de
Magalh3es. Protecao de criancas e adolescentes online: panorama, efemérides e atualizacdo . Instituto
de Referéncia em Internet e Sociedade, 20 Mai. 2024. Disponivel em

. Acesso em 15 Jul. 2024.

3 SUPREMO TRIBUNAL FEDERAL. STF encerra audiéncia publica com diversidade de visdes
sobre as ferramentas de monitoramento. 11 Jun. 2024. Disponivel em
.Acessoem 12 jul. 2024.
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normativos” e tecnoldgicos, mediados por um mosaico de discursos de especialistas.
As conclusdes deste relatério fundamentam as recomendacdes aqui apresentadas.

Agora, como proposta para o avanco do debate, em favor da melhor protecao integral
online de criancas e adolescentes, apresentamos dez recomendacdes com o intuito de
colaborar com a construcao de politicas publicas nos campos de seguranca publica e
de justica criminal, e com as acoes de empresas privadas que operam com plataformas
digitais acessiveis no MERCOSUL. Trata-se de um documento técnico, direcionado a
atores interessados e com uma finalidade que exige jargao normativo, mas que buscamos
amenizar na medida do possivel, para uma leitura mais acessivel.

Esperamos com essa publicacao dar ignicao a um dialogo aberto com os diversos de
setores envolvidos natematica, bem como inseri-la naagenda dos debates multissetoriais
de governanca da Internet, especialmente na regiao do MERCOSUL, proporcionando a
criacao de uma agenda politica conjunta.

A protecao integral e o melhor interesse da crianca e do adolescente, previstos na
Convencao sobre os Direitos da Criangca da ONU® — ratificada por todos os paises do
MERCOSUL’ -, impoem a primazia da sua protecao em todos os contextos, por instituicdoes
privadas e publicas (judiciais, administrativas e legislativas). Logo, propostas normativas
ou tecnoldgicas desses paises devem articular todos os direitos infantojuvenis, para
garantir que criancas e adolescentes nao sejam vitimas de nenhum tipo de violéncia
online, seja discurso de édio, violéncias sexuais, ou mesmo, afronta a sua liberdade de
expressao e de participagao social.

Durante o periodo de realizagao da nossa pesquisa, dois importantes documentos foram emitidos

no Brasil sobre o tema o Conselho Nacional do Direitos da Crianga emitiu as Resolugdes n° 245 e 246, de 05
de abril e 12 de junho de 2024, respectivamente dispondo sobre os direitos das criangas e adolescentes em
ambiente digital e instituindo Grupo Tematico para desenvolver a Politica Nacional correspondente. BRASIL.
Presidéncia da Republica. Participa + Brasil. Resolugoes do Conanda. Atu. Jun. 2024. Disponivel em

. Acesso em 12 jul.

2024.
5 Ver [CITAR RELATORIO FINAL].
6 ONU - Organizagao das Nagoes Unidas. Assembléia Geral. Convencao sobre os Direitos da Crianca.

[A/RES/44/25]. 20 Nov. 1989. Disponivel em

7

. Acesso em 20 Jun. 2024.
Ver DUTRA, Luiza Correa de Magalhdes; SANTAREM, Paulo Rena da Silva; VIEIRA, Victor Barbieri

Rodrigues; PEREIRA, Wilson Guilherme Dias. Guia Informativo: Artefatos Normativos Sobre Direitos de
Criancas e Adolescentes em Ambientes Digitais no MERCOSUL. Belo Horizonte: Instituto de Referéncia
em Internet e Sociedade, 2024. Disponivel em . Acesso em 20 Jun. 2024.



Conforme o Comentario Geral n° 25 do Comité dos Direitos da Crianca, de 2021,° o
melhor interesse da crianga deve ter especial énfase no ambiente digital, em especial
no design, gestao e regulamentacao, para que a presenca de criangas e adolescentes
online seja garantida com a protecao integral de seus direitos. Ainda, deve-se reconhecer
gue a privacidade é direito de criancas e adolescentes, inclusive como base de uma
democracia sexual,” garantida a luz de sua condicao peculiar de desenvolvimento,
observando sempre sua autonomia progressiva.

Assim, recomenda-se aos Estados-membros do MERCOSUL que, ao desenvolverem
politicas digitais, preconizem o melhor interesse da crianca e dos adolescentes e sua
protecao integral, de modo a garantir-lhes, inclusive, privacidade. Isso inclui absterem-
se de autorizar o monitoramento irrestrito e permanente sobre esse publico, bem como
de atribuir a plataformas digitais, em especial de mensagens instantaneas, o dever
desproporcional de criarem “portas clandestinas”*’ que permitam vigiar os habitos
privados desse publico.

Recomenda-se, também, as empresas que, ao desenvolverem servicos e produtos
digitais visando o uso por criancas e adolescentes, respeitem a protecao integral,
formulem mecanismos internos eficazes para denuncia de violéncias, e fomentem
projetos sociais de letramento digital a esse publico, a fim de empoderar os sujeitos
sobre as maneiras de identificar e denunciar violéncias.

8 ONU - Organizacao das Nagdes Unidas. Comité dos Direitos da Crianca. Comentario Geral N° 25
(2021) sobre os Direitos das Criancas em relacao ao ambiente digital. Genebra: ONU, 02 Mar. 2021.
Disponivel em . Acesso em 20 Jun. 2024. Tradugao nao oficial
do Instituto Alana do inglés para o portugués (abril/2021). Disponivel em

. Acesso em 20 Jun. 2024.

9 A democracia sexual pode ser entendida na literatura como “A ideia perpassa pela oportunidade de
conhecer e reconhecer o proprio corpo, desejos, repulsas, garantir a percepcao da existéncia de diversas
formas de manifestacao do afeto e desejo, e 0 combate a patologizagao dos desejos consensuais, em fases
propicias para tal consentimento” in PEREIRA, Wilson Guilherme Dias. ONDE ESTAVAM VOCES QUANDO
EU PRECISEI? Percepcoes de vitimas de violéncia sexual infantojuvenil LGBTQIA+ sobre o Sistema de
Garantia de Direitos de Porto Velho — RO. Porto Velho, 2023. Dissertagdo (Mestrado). Programa de Pos-
Graduacao Mestrado Profissional Interdisciplinar em Direitos Humanos e Desenvolvimento da Justica.
Fundacdo Universidade Federal de Rondonia. Disponivel em

Acesso em 17 jun. 2024. p.46.

10 SANTAREM, Paulo Rena da Silva. “Portas clandestinas”: uma traducio mais precisa para
debatermos backdoors em criptografia. Blog: Instituto de Referéncia em Internet e Sociedade. 17 jan.2022.
Disponivel em:

. Acesso em: 10 out. 2022.



Com a expansao do uso de tecnologias digitais de informacao e comunicacao, o uso de
criptografia forte € medida concreta que sustenta a realizagao dos direitos assegurados
pela CDC,"" protegendo a navegacao e as comunicagoes em ambientes digitais, com a
certeza de respeito as suas garantias juridicas. Para defender e viabilizar o exercicio
desses direitos na sociedade da informacao, a criptografia desempenha papel crucial
como ferramenta de garantia da seguranca digital de maneira geral, protegendo os
conteudos de comunicacoes e os dados pessoais, por exemplo, contra qualquer acesso
nao autorizado.

A implementacao de criptografia forte tem potencial amplo e assegura que dados
pessoais e comunicagoes privadas entre jovens e suas familias e amigos permanegam
inacessiveis por terceiros mal-intencionados, protegendo-os de diversas formas de
exploracao e abuso. Ferramentas tecnoldgicas com criptografia forte dificultam a acao de
abusadores e exploradores online, tornando mais dificil a interceptacdo de comunicacoes
ou acesso a informacoes privadas de criancas e adolescentes.”” Isso reduz o risco
de grooming,** vazamento de sexting"® e outras formas de violéncia sexual digital. A
criptografia atua como uma barreira adicional que protege o publico infantojuvenil de
ser alvo facil de criminosos online, alinhando-se com os esforcos de protegao existentes
naregiao.

11 CRIN - Child Rights International Network; DEFEND DIGITAL ME. Privacidade e Protecao: uma
abordagem dos direitos das criancas a criptografia. Jan. 2023. Traducdo: Instituto de Pesquisa em Direito
e Tecnologia do Recife (IP.rec). 30 Nov. 2024. Disponivel em

. Acesso em 09 Jul. 2024.

12 LIGUORI, Carlos. Direito e Criptografia: direitos fundamentais, seguranca da informacao e os
limites da regulacao juridica na tecnologia. Sao Paulo: SaraivaJur, 2022.

13 Importante destacar o trabalho “Politicas De Encriptacdo: Entre a Codificacao de Direitos, Regulacao
Publica e o Cipher-Ativismo”, de André Barbosa Ramiro Costa, que explicita que os direitos, como o sigilo das
comunicacgdes, encontram na criptografia uma protecao tecnoldgica contra os abusos estatais associados a
crescente cultura de monitoramento. Ver COSTA, André Barbosa Ramiro. Politicas de encriptacao: entre a
codificacdo de direitos, regulacao publica e o cipher-ativismo. 2021. Dissertacio (Mestrado em Ciéncia da
Computacao) - Universidade Federal de Pernambuco, Recife, 2021. Disponivel em

. Acesso em 25 mar. 2024.

14 “E o estabelecimento gradual de conexdao emocional com a vitima, manipulando sua confiancga,
afeto e vulnerabilidades a fim de realizar (...)” uma violéncia sexual. In SANTAREM, Paulo Rena da Silva;
PEREIRA, Wilson Guilherme Dias; DUTRA, Luiza Correa de Magalhaes. Protecao de criancas e adolescentes
online: panorama, efemérides e atualizacao . Instituto de Referéncia em Internet e Sociedade, 20 Mai.

2024. Disponivel em . Acessoem 15 Jul.
2024.
15 “E 0 envio de mensagens de cunho sexual, com texto, audio, video ou imagens” In SANTAREM,

Paulo Rena da Silva; PEREIRA, Wilson Guilherme Dias; DUTRA, Luiza Correa de Magalhaes. Protecao de
criancas e adolescentes online: panorama, efemérides e atualizacao . Instituto de Referéncia em Internet
e Sociedade, 20 Mai. 2024. Disponivel em

. Acesso em 15 Jul. 2024.



No MERCOSUL, reconhecer esse papel da criptografia é urgente, considerando a falta
de garantia legal especifica nesses paises para o seu uso livre,*® existindo tdo somente
mencoes pontuais limitadas ao contexto da protecao de dados pessoais. Uma norma
expressa que garantisse esse direito faria frente a propostas normativas e tecnolédgicas
que tivessem o proposito de monitoramento ou investigacao criminal envolvendo a
quebra da criptografia ou equivalente prejuizo aos seus atributos, a saber, autenticidade,
integridade, confidencialidade e nao repudio.

Recomenda-se aos Estados-membros do MERCOSUL e as empresas que as ferramentas
tecnoldgicas dedicadas a protecado online de criancas e adolescentes, inclusive as que
lidem com enfrentamento a violéncia sexual em ambientes digitais, contem com a
criptografia forte como aliada na salvaguarda também dos direitos da infancia e juventude,
cujo pleno exercicio é potencializado por mecanismos de seguranca tecnoldgica sem
vulnerabilidades.

Todos os paises do MERCOSUL, em suas constituicoes e leis ordinarias, a luz dos direitos
humanos, asseguram o devido processo legal desde a investigagao criminal.”” Em se
tratando de um Estado democratico de direito, cabe ao poder publico evitar medidas
irrestritas de coletas de dados e observar salvaguardas legais minimas, garantindo
a pessoa investigada ou acusada o devido processo legal — o que inclui o respeito a
protecao de dados pessoais durante a persecucao penal.

Assim, é preciso reconhecer, entre os elementos da persecucao penal, salvaguardas
especificas para garantir a protecao aos dados pessoais, especialmente os sensiveis
envolvidos em investigacoes criminais.”® A fim de proteger a privacidade e outros direitos,

16 DUTRA, Luiza Correa de Magalhaes; SANTAREM, Paulo Rena da Silva; VIEIRA, Victor Barbieri
Rodrigues; PEREIRA, Wilson Guilherme Dias. Guia Informativo: Artefatos Normativos Sobre Direitos de
Criancas e Adolescentes em Ambientes Digitais no MERCOSUL. Belo Horizonte: Instituto de Referéncia
em Internet e Sociedade, 2024. Disponivel em . Acesso em 20 Jun. 2024.

17 DUTRA, Luiza Correa de Magalhdes; SANTAREM, Paulo Rena da Silva; VIEIRA, Victor Barbieri
Rodrigue; PEREIRA, Wilson Guilherme Dias. Guia Informativo: Artefatos Normativos Sobre Direitos de
Criancas e Adolescentes em Ambientes Digitais no MERCOSUL. Belo Horizonte: Instituto de Referéncia
em Internet e Sociedade, 2024. Disponivel em . Acesso em 16 Ago. 2024.

18 Em relacdo a atual situacao precaria da protecao de dados pessoais no ambito do processo penal
no Brasil, ver SANTAREM, Paulo Rena da Silva Santarém. Constitucionalismo Digital na Relacdo entre Dados
Pessoais e Direito Penal no Brasil: Diagnosticos, Perspectivas e um Chamado. In CRUZ, Francisco Brito (ed.);
SIMAO, Barbara (ed.). Direitos Fundamentais e Processo Penal na Era Digital - Doutrina e Pratica em
debate, Vol. 6. S3o Paulo: InternetLab, 2023. Pp. 114-127. Disponivel em

. Acesso em 27 Ago. 2024.
A respeito das questdes problematicas no trato de dados biométricos e genéticos na rotina da seguranca



devem ser coibidas tanto a violéncia direta para a quebra da seguranca tecnoldgica por
parte de agentes da seguranca publica,*” quanto o uso de “portas clandestinas”*’ para
investigacao mediante quebra ou manipulacao da criptografia.

Todo meio investigativo deve respeitar o devido processo legal, com contraditoério e
ampla defesa, possibilitando a pessoa investigada o direito de questionar a necessidade,
proporcionalidade e legalidade de uma prova a ser produzida. Assim, a autorizacao para
uso de mecanismos de quebra ou manipulagao da criptografia, em ordem excepcional,
deve ser feito a partir de ordem judicial, garantindo a possibilidade de uma defesa concisa
e ampla. Estas sao as bases minimas de um direito processual penal em um estado
democratico de direito.

Tais decisoes devem se embasar na compreensao da exposicao de risco de criancas e
adolescentes, principalmente de grupos mais vulnerabilizados, a exemplo da populagao
LGBTQIA+, tanto percebida quanto autodenominada. As informacoes que atestem suas
identidades de género e sexualidades podem lhes expor a novas violéncias, inclusive
cometidas por familiares e responsaveis.

Recomenda-se aos Estados-membros do MERCOSUL que desde a investigacao criminal
respeitem os principios inerentes ao devido processo legal e apenas acessem dispositivos
e sistemas digitais, em especial quando envolver dados de criangas e adolescentes,
mediante ordem judicial devidamente fundamentada, a luz dos principios da finalidade,
necessidade, legalidade e proporcionalidade garantindo a protecao integral com meios
de investigagao que nao afetem os atributos da criptografia, tais como a analise de
metadados.

publica e dajustica criminal, ver FRAGOSO, Nathalie; TAVARES, Clarice. A Lei Anticrime e o processamento de
dados genéticos biométricos pelo estado brasileiro: um projeto em expansao. In CRUZ, Francisco Brito (ed.);
FRAGOSO, Nathalie (ed.). Direitos Fundamentais e Processo Penal na Era Digital - Doutrina e Pratica em
debate, Vol. 3. Sao Paulo: InternetLab, 2020. Pp. 350-361. Disponivel em

Acesso em 27 Ago. 2024.

19 RODRIGUES, Gustavo Ramos. Acesso policial a celulares no Brasil e a banalizacao da
“criptoanalise de mangueira de borracha”. IRIS - Instituto de Referéncia em Internet e Sociedade, 26
Out. 2022. Disponivel em

. Acesso em 09 Jul. 2024.

20 SANTAREM, Paulo Rena da Silva. “Portas clandestinas”: uma traducido mais precisa para
debatermos backdoors em criptografia. Blog: Instituto de Referéncia em Internet e Sociedade. 17 jan. 2022.
Disponivel em

. Acesso em: 10 out. 2022.

21 PEREIRA, Ana Barbara Gomes; RODRIGUES, Gustavo Ramos; VIEIRA, Victor Barbieri Rodrigues.
Percepcoes sobre criptografia e investigacoes criminais no Brasil: mapeamento e analise. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, 2021. Disponivel em .Acessoem 16
Agos. 2024.



A formulacao de politicas e estratégias de seguranca publica voltadas para o
monitoramento e acesso a mensagens instantaneas e conteldos criptografados devem
observar direitos fundamentais. Primeiro, todas as medidas devem guardar estrita
conformidade com a legislacao vigente. Além disso, devem ser adequadas e necessarias
para alcancar os objetivos pretendidos, prevenindo abusos e excesso de vigilancia pelas
autoridades estatais. Por fim, aimplementacgao das politicas e estratégias so deve ocorrer
se nao houver alternativas menos invasivas disponiveis.

Em casos especificos sobre a protecao de criancgas e adolescentes,”” € imperativo que
esses principios sejam rigidamente observados, em especial em relacdo ao publico
destinatario, cuja vulnerabilidade demanda protecdo integral contra quaisquer acessos
indevidos a sua vida privada ou aos seus dados pessoais, por exemplo. Todos os direitos
fundamentais de criancas e adolescentes sao universais, indivisiveis e interligados,
validos em todo lugar do mundo, incluindo o MERCOSUL.

Neste sentido, as politicas de seguranca publica, como conjuntos de principios, diretrizes
e objetivos que condicionam planos e estratégias a serimplementadas de formaintegrada
e coordenada, visando a preservacao dos direitos, devem buscar sua construcao via
debate multidisciplinar, incluindo a realizacao de audiéncias publicas abertas a fala de
especialistas nas muitas areas pertinentes. Nesse ambito, além do respeito as normas
vigentes, devem ser consideradas as multiplas perspectivas da sociedade civil, academia,
setor publico e setor empresarial.

Recomenda-se que os Estados, em especial no ambito legislativo, tenham cautela e
critério no uso de ferramentas de vigilancia e acesso a dados, priorizando sempre a
defesa irrestrita dos direitos fundamentais dos individuos e respeitando os principios
da legalidade, proporcionalidade e necessidade. Recomenda-se, ainda, que realizem
avaliacoes de impacto sobre direitos de criancas e adolescentes na formulacao de
politicas e estratégias de seguranca publica e de persecucao penal que versem sobre

PEREIRA, Marcos César Martins; AMARAL, Pedro; CANTO, Mariana. Discutir criptografia e a

protecdo de criancas e adolescentes é urgente. ObCrypto, 2023. Disponivel em

. Acesso em 26/08/2024.
CRIN - Child Rights International Network; DEFEND DIGITAL ME. Privacidade e Protecao: uma

abordagem dos direitos das criancas a criptografia. Jan. 2023. Traduc3do: Instituto de Pesquisa em Direito
e Tecnologia do Recife (IP.rec). 30 Nov. 2024. Disponivel em

. Acesso em 09 Jul. 2024.



monitoramento, investigagao criminal e acesso a mensagens instantaneas e documentos
criptografados para a sua protecao.

Por fim, recomenda-se que a construcao de politicas publicas ouca especialistas em
tecnologia digital, governanca da internet, gestao de dados, seguranca da informacgao
e outros profissionais de diferentes setores da sociedade e campos do conhecimento
dedicados ao fortalecimento dos direitos infantojuvenis.

No Brasil, Argentina, Paraguai, Uruguai e Venezuela, a infraestrutura digital e o acesso
a internet evoluem constantemente, assim como as realidades sociais, culturais e
tecnoldgicas.”” Intervencoes juridicas ou tecnoldgicas devem ser flexiveis e sensiveis
a mudancas graduais, constancias de longo prazo, além de ameacas emergentes.
Portanto, a protecao online de criancas e adolescentes depende de dados atualizados
e consistentes que reflitam a realidade das condicdes e desafios.

Mais do que a colaboracao de diversos setores, incluindo governos, setor privado,
academia e sociedade civil, considerar estudos empiricos e analises de tendéncias
é ferramenta indispensavel para identificar os perigos prevalentes e as formas mais
eficazes de enfrenta-los. As politicas publicas, iniciativas de empresas, pesquisas
e incidéncias nao devem se guiar apenas por impressoes individuais de tomadores
de decisao ou mesmo espelharem propostas importadas do Norte Global e que nao
correspondam aos desafios impostos pelos contextos locais do MERCOSUL.

Sobre a adaptacao a realidade local, por exemplo, a existéncia de linhas ativas de socorro
e sistemas de auxilio nao dispensa solucoes para a prevencao e a educacao digital. Ainda,
a previsao legal para ferramentas de controle parental, por si s, ndo contempla regras
explicitas sobre como assegurar o respeito a criptografia forte.

Em suma, a protecao online de criancas e adolescentes exige abordagens baseadas
em pesquisa cientifica rigorosa, em dados atualizados e em avaliacdes de impacto de
riscos e oportunidades.”” Cabe, portanto, ao poder publico, ndao somente identificar e

24 Os artefatos tecnoldgicos sdao entendidos como agdes privadas ou publicas, realizadas ou propostas,
pararesolucao de problemas envolvendo as tematicas de criptografia e protecao de criancas de adolescentes
em ambientes digitais.

25 Ver [CITAR RELATORIO FINAL].

26 CARMO, Paloma; DUARTE, Felipe; GOMES, Ana Barbara. Inclusao Digital como Politica Publica:
Brasil e América do Sul em perspectiva. Instituto de Referéncia em Internet e Sociedade: Belo Horizonte
(MG), 25 mai. 2020. https://irisbh.com.br/publicacoes/inclusao-digital-como-politica-publica-brasil-e-
america-do-sul-em-perspectiva/. Acesso em: 26 ago. 2024.
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fomentar, mas também assumir a producao de dados cientificos — em especial
desagregados sobre marcadores sociais como raga, classe e género — que possam
informar as decisoes tanto publicas quanto privadas no setor.

Recomenda-se, para estados e empresas privadas, que propostas de intervencoes
tecnoldgicas que versem sobre a protecao de criancas e adolescentes em ambientes
digitais sejam pautadas em pesquisa cientifica, dados atualizados e avaliacoes de
impacto, preferencialmente com escuta de especialistas de diversas areas do
conhecimento.

Observando em especifico os meios digitais de investigacdo, o uso crescente de
ferramentas intrusivas excede as tradicionais regras legais previstas paraa interceptacao.
Esse descompasso ameaca direitos humanos fundamentais como liberdade de
expressao, privacidade e livre associacao,”” além de afetar o devido processo legal, dado
o risco de manipulagao de evidéncias digitais, em detrimento da integridade das provas.
Mesmo mecanismos alternativos a quebra de criptografia para fins de investigacao
criminal e vigilancia — como varredura pelo lado do cliente”” e 0 hacking governamental
— ameacam a confidencialidade de comunicacoes privadas e a privacidade, conforme
relatorio “O direito a privacidade na era digital”, do Gabinete do Alto Comissariado para
os Direitos Humanos da ONU.

Instituicoes de seguranca publica e persecucao penal favoraveis a quebra de criptografia
ou vias alternativas, mesmo para fins de protecao de criancas de adolescentes, podem
acabar fragilizando a defesa de direitos como a privacidade via vigilanciaem massa. E a
sociedade nao teriacomo monitorar e medir o uso de ferramentas digitais para esse fim no
tratamento dos dados pessoais, nem sua repercussao em grupos vulnerabilizados, ainda
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28 LIGUORI, Carlos. Direito e Criptografia: direitos fundamentais, seguranca da informacao e os
limites da regulacao juridica na tecnologia. Sao Paulo: SaraivaJur, 2022.

29 Mecanismo de escaneamento feito em dispositivos de usuarios em ambientes protegidos por
criptografia para identificar quando materiais ilicitos sdo compartilhados.

30 Procedimento de exploracao de vulnerabilidades e falhas em sistemas, acessando dados pessoais e
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mais sob Estados autoritarios e persecutdrios em termos de raga, género e sexualidade.
A protecao de criancgas e adolescentes também se beneficia com a criptografia,”” cuja
proibicao as exporia a diversos tipos de exploracao e abuso.

Tais tecnologias exploram vulnerabilidades, de modo que seu uso pelo Estado nao tem
sequer base na legalidade estrita.”” Assim, o ideal seria que elas nem sequer fossem
utilizadas. Em perspectiva mais pragmatica, diante do cenario atual, seria no minimo
necessario que, caso elas sejam empregadas para atividades de inteligéncia, houvesse
uma distingao rigorosa entre a permissao para operacoes de inteligéncia e as restricoes
gue oferecessem parametros severos para as investigacoes de seguranca publica.
Por isso, no plano normativo, devem ser rejeitadas iniciativas legislativas que possam
permitir seu uso indiscriminado.

Assim, recomenda-se a vedacao total do uso de ferramentas de vigilancia massivas
para persecucao e investigacao criminal por parte dos Estados. Caso sejam usadas,
recomenda-se seu uso apenas para atividades de inteligéncia, com regulacao adequada,
condicoes e parametros restritivos eficientes, que sejam restritas exclusivamente a
crimes graves e nao coloque a privacidade de criangas e adolescentes em segundo plano.

O principio da responsabilidade compartilhada®* estabelece que a responsabilidade
pela protecao das criancas e adolescentes deve ser compartilhada entre a familia,
sociedade e Estado. Assim, na sociedade da informacao, cabe as plataformas digitais
que oferecem servigos de comunicagao online assumir um papel ativo e responsavel na
prevencao da violéncia sexual contra criancas e adolescentes. Uma previsao de regras
legais especificas para essa atribuicdo das plataformas poderia viabilizar a exigéncia de
que elas atuem de maneira transparente e eficaz.

Altos niveis de transparéncia ativa e passiva nas praticas das plataformas digitais

permitiria aprimorar a prevencao de violéncias sexuais a partir do conhecimento
consistente e difundido sobre as politicas de privacidade, termos de servico e mecanismos
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de protecdao em cada ambiente online.** Formatos compreensiveis e acessiveis ajudariam
agarantir que ndo apenas criancas e adolescentes, mas também as pessoas responsaveis
compreendam seus direitos e os deveres das empresas, promovendo um ambiente digital
mais seguro.

Essa transparéncia viabilizaria uma prestagao de contas mais efetiva. Seria possivel a
sociedade acompanhar as condutas das empresas, reconhecendo eventuais desafios
enfrentados, mas principalmente cobrando as omissoes no desenvolvimento e aplicagao
de estratégias para o enfrentamento a violéncia sexual contra criangas e adolescentes.

Por sua vez, a previsibilidade e proporcionalidade dessa cobranca depende de uma
anterior definicao legal da extensao e profundidade da responsabilidade a ser exigida das
empresas. A legislacdo expressa deve impor requisitos e critérios para o desempenho,
por exemplo, na moderacao de contelidos que violem direitos de criancas e adolescentes,
e naverificacao de idade para o acesso a ambientes digitais inapropriados. Também deve
prever prazos para a realizacao das acoes exigidas e mecanismos de colaboragao com
as autoridades competentes.

Ainda, as politicas publicas devem ser formuladas em atencao ao papel do setor
privado. Por exemplo, o incentivo ao investimento em pesquisa, desenvolvimento e
compartilhamento de novas tecnologias na area poderia aprimorar a atuagao na detecgao
de conteldo a ser moderado.

Recomenda-se que haja regulacao especifica sobre o papel das plataformas digitais na
protecdo de criancas e adolescentes, a luz do compartilhamento de responsabilidades
inerentes a doutrina da protecao integral, exigindo-se a promocgao de altos niveis de
transparéncia nas praticas das empresas na prevencao de violéncias sexuais contra
esse publico, incluindo a divulgacao de termos de servico em formatos compreensiveis
e acessiveis.
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A autorregulacao de plataformas tem se demonstrado insuficiente,’” especialmente em
tematicas correlacionadas a garantia da seguranca dos cidadaos.** Compreendendo que
o meio digital € um espaco potencial para violéncias, é preciso reconhecer o papel dos
Estados na formulagao de politicas que visem a prevencao, promocao e responsabilizacao
de sujeitos envolvidos em praticas de violéncia sexual contra criancas e adolescentes
em ambientes online.

Todos os paises do MERCOSUL possuem, em seu campo regulatdrio, normativas sobre o
combate a propagacao de contelidos de violéncia sexual contra criancas e adolescentes
online.”” Mas o espaco digital tem sido utilizado como um caminho para o0 acesso ao
publico infantojuvenil ou como um meio para comercializacdo das violéncias, gerando
inclusive um mercado lucrativo, nao apenas para os sujeitos diretamente envolvidos
nas violéncias, mas também para as plataformas, que lucram em alguma medida com
o aumento e a frequéncia de usuarios.

Frente a esse cenario, 0s paises precisam avancar no sentido de construir politicas
regulatdrias que visem a garantia dos direitos sexuais e digitais de criancas e adolescentes
em ambientes online. Devem-se considerar os riscos especificos, a exemplo da possivel
utilizacao de paises do Sul Global como rota facilitadora de comercializacao de material
de violéncia sexual infantojuvenil.

Recomenda-se aos Estados-membros do MERCOSUL que constituam normativas
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especializadas na protecao de criancas e adolescentes no contexto digital, levando em
conta os riscos e as oportunidades do contexto online, bem como a conexao permanente
entre o “offline” e 0 “online”, de modo que se reconheca que as assimetrias e violéncias
de um estao diretamente reproduzidas no outro.

Recomenda-se ainda que sejam levados em consideracao os contextos politicos,
econdmicos, sociais e culturais especificos em que estado inseridas as criancas e
adolescentes. Além disso, a construcao de politicas de cooperacao regional do MERCOSUL
para o estabelecimento de parametros minimos entre os paises é recomendada,
reconhecendo a privacidade como um elemento permanente e progressivo infantojuvenil.
Por fim, que tais normativas considerem parametros de prevencao, promocao e
responsabilizacao, evitando a formulagao de normas unicamente de carater penal, que
por si sé ndo sao suficientes para desmantelar todo o comércio ilegal de conteldo de
violéncia sexual infantojuvenil.

E vital reconhecer o papel do MERCOSUL na construcao de politicas econdmicas e sociais
no cenario regional, especialmente na América do Sul.”” As politicas de cooperacao
entre os paises tém alicercado o desenvolvimento dos Estados-membros, provocando
inclusive o desejo de outros paises, que antes ndao compunham a cooperacao regional,
de se tornarem parte, como a Bolivia.

Os paises membros desse bloco tém demonstrado um poder de influéncia sobre a politica
regional e internacional. Assim, a construgao de uma agenda de debates nacionais e
regional sobre o tema da segurancainformacional e a protecao de criancas e adolescentes
no contexto digital pode ganhar notoriedade na agenda comum desses paises.

Essa notoriedade inverteria o atual cenario de escassez legislativa e tecnolégica® e
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comerciais e de investimento através da integracdo das economias nacionais ao mercado internacional. Ele
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destacaria os desafios persistentes da agenda de seguranca publica infantojuvenil,
viabilizando a protecao integral de criangas e adolescentes, com seguranca digital.
Nesse sentido, as rodadas de debate devem superar o método bilateral comum nas
relacoes internacionais, e envolver especialistas dos diversos setores envolvidos:
sociedade civil, governos, empresas, setor técnico e cientifico, além de organismos
internacionais, como UNICEF, ITU, UNESCO, etc. Em termos disciplinares, devem ser
ouvidos especialistas de seguranca digital, psicologia infantil, direito, educacao e outras
areas de conhecimento relevantes,*” coletando insumos para um mosa