Contribuicoes a Tomada de Subsidios da ANPD

Tratamento de Dados
Pessoais de Criancas
e Adolescentes

INSTITUTO

DE REFERENCIA
EM INTERNET
E SOCIEDADE



Contribuicoes a Tomada de Subsidios da ANPD

Tratamento de Dados
Pessoais de Criancas
e Adolescentes

AUTORIA

Paulo Rena da Silva Santarém
Wilson Guilherme Dias Pereira
Luiza Correa de Magalhaes Dutra

Revisao
Ana Barbara Gomes

PROJETO GRAFICO, CAPA, DIAGRAMAQT\O
E FINALIZACAO

Felipe Duarte

Imagem de capa: Freepik

PRODUCAO EDITORIAL
IRIS - Instituto de Referéncia em Internet e Sociedade

COMO REFERENCIAR EM ABNT

SANTAREM, Paulo René da Silva; PEREIRA, Wilson
Guilherme Dias; DUTRA, Luiza Correa de Magalhaes.
Contribuicdes a Tomada de Subsidios da ANPD:
Tratamento de Dados Pessoais de Criangas e
Adolescentes. Belo Horizonte: Instituto de Referéncia
em Internet e Sociedade - IRIS, 2024. Disponivel em:
https://bit.ly/3XtD8w). Acesso em: dd mmm. aaaa.



https://bit.ly/3XtD8wJ.

u I~ u (
I I \ ¥ 4
INSTHUTQ
DE REFERENCIA

EM INTERNET
E SOCIEDADE

DIRECAO
Ana Barbara Gomes
Paloma Rocillo

MEMBROS
Felipe Duarte | Coordenador de Comunicacao
Fernanda Rodrigues | Coordenadora de Pesquisa e Pesquisadora
Glenda Dantas | Pesquisadora
Julia Caldeira | Pesquisadora
Julia Tereza Koole | Estagiaria de Pesquisa
Luisa Melo | Estagiaria de Pesquisa
Luiza Correa de Magalhaes Dutra | Pesquisadora
Paulo Rend da Silva Santarém | Pesquisador
Rafaela Ferreira | Estagiaria de pesquisa
Thais Moreira | Analista de comunicagao
Wilson Guilherme | Pesquisadore

irisbh.com.br



http://irisbh.com.br
http://irisbh.com.br

1
2

O Instituto de Referéncia em Internet e Sociedade (IRIS) € um centro de pesquisa
independente e interdisciplinar fundado em 2015 e dedicado a produzir e comunicar
conhecimento cientifico sobre os temas de internet e sociedade, bem como a
defender e fomentar politicas publicas que avancem os direitos humanos na area
digital. Nossa atuacao busca qualificar e democratizar os debates sobre internet,
sociedade e novas tecnologias ao trazer insumos cientificos aos usuarios da internet
e aos diferentes setores que compoem a sociedade: governo, sociedade civil, setor
privado, comunidade técnica e académica.

Em nosso projeto Seguranca da Informacao e Protecao de Criancas e Adolescentes:
Discursos e Propostas Regulatorias no MERCOSUL analisamos os debates sobre a
protecao de criancgas e adolescentes em ambientes com criptografia, na 6tica do Sul
Global e indo além da polarizacao seguranca tecnoldgica vs. protegao de criancas e
adolescentes. No IRIS, queremos o didlogo multissetorial sobre esses dois campos,
baseado em evidéncias cientificas e no respeito aos direitos humanos. A partir dos
insumos reunidos, nosso intento € monitorar e incidir sobre o debate legislativo do tema,
oferecendo recomendacgdes para Estados do MERCOSUL e empresas de tecnologia digital
gue operem naregiao.

Nessa perspectiva, lancamos contribuicdes a Tomada de Subsidios: Tratamento de
Dados Pessoais de Criancas e Adolescentes’, da Autoridade Nacional de Protecao
de Dados - ANPD. A chamada divulgada pelo Orgdo se baseou na apresentacido de
trés macro premissas, das quais apresentamos contribuicées em duas, sao elas:
“consentimento” e “Jogos e aplicacoes de internet. Neste documento relatamos nossas
contribuicdes, e as perguntas condutoras. E importante mencionar que tal contribuicao
¢ relevante ao presente projeto, uma vez que o manuseio e o tratamento de dados de
criancas e adolescentes possui natureza especial prevista inclusive na Lei Geral de
Protecao de Dados Pessoais — LGPD (Lei n® 13.709/2018), com uma secao especifica
dedicada a prever regras para o seu tratamento. Assim, o IRIS, comprometido com o
desenvolvimento cientifico e técnico do pais, apresenta nesta Tomada de Subsidios
contribuicdes” a partir da perspectiva da sociedade civil, para o desenvolvimento da
agenda da ANPD em consonancia com o planejamento de acdes prioritarias da Autoridade
para o biénio de 2024-2025.

Disponivel em:

Dados empiricos e demais fundamentacoes para as nossas contribuicdes, incluindo referéncias

bibliograficas, estdo disponiveis na pagina do projeto de pesquisa em nosso site:



O consentimento pressupoe uma manifestacio livre, informada e inequivoca do
titular, por meio da qual este concorda com o tratamento de seus dados pessoais
parauma finalidade determinada (art. 5°, XII, LGPD). Quando utilizada esta hipotese
legal, cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto na LGPD (art. 8°, § 2°).

Além das regras gerais aplicaveis a qualquer tratamento de dados pessoais, a
utilizacdo da hipétese legal do consentimento como amparo para o tratamento de
dados pessoais de criancas e adolescentes demanda a observancia de cautelas e
regras especificas, impondo uma série de desafios adicionais para os controladores.

Nesse sentido, oart. 14, § 1°, da LGPD, estabelece que, no caso de tratamento de dados
pessoais de criancas, o consentimento “especifico e em destaque” deve ser fornecido
por um dos pais ou pelo responsavel legal. Para tanto, conforme o § 5° do mesmo
artigo, os controladores devem realizar “todos os esforcos razoaveis” para verificar
gue o consentimento foi fornecido pelos pais ou responsaveis legais, “consideradas
as tecnologias disponiveis”.

Diante do que estabelecem essas disposicoes normativas, questiona-se:

O artigo 14, §6° da LGPD é nitido quanto a exposicao de dos critérios de informacao do
tratamento de dados, sdo eles “[...] maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, com uso de recursos audiovisuais quando adequado [...]”, assim, estes
elementos devem ser respeitados como condicionante para o reconhecimento do
consentimento ao tratamento de dados de criancas e adolescentes.

Além deste, reforca-se como parametro critérios minimos de andlise sobre a
necessidade e co-relacao com o servico prestado. Isto €, ndo subsiste interesse no
manuseio dados sobre altura, peso, idade e medidas de uma crianca/adolescente
para um servico relacionado a jogos, por exemplo. E preciso que o balizamento do
melhorinteresse da crianca/adolescente seja visualizado em consonancia com estes
dois critérios.



A legislacao no Brasil nao segue a classificacao universal da Convencao dos Direitos da
Crianca, em que criancas sao todas as pessoas de 0 a 18 anos de idade. De acordo com
oart.2°do ECA, crianca é “a pessoa até doze anos de idade incompletos”, e adolescente
é “aquela entre doze e dezoito anos de idade”.

Assim, a propria regra legal da LGPD se mostra alinhada com a autonomia progressiva,
ao estabelecer regras distintas para o tratamento de dados pessoais de criancas e de
adolescentes, com exigéncias mais rigorosas apenas para criangas, nos termos dos
paragrafos do art. 14, que nao se referem a adolescentes.

Portanto, pode-se afirmar que o principio do melhor interesse esta diretamente
relacionado ao principio da autonomia progressiva, nao subsistindo melhor interesse
que nao amplie as capacidades de adolescentes, por exemplo, para manifestar o
préprio consentimento com o tratamento de dados pessoais, desde que respeitados e
devidamente aplicados os demais principios normativos pertinentes. Em todo caso, tal
consentimento poderia ser revogado pela pessoa legalmente responsavel, a luz da sua
capacidade civil relativa, prevista do art. 4°, I, do Codigo Civil, devendo haver gradacao
distintiva entre adolescentes de 12 a 16 anos, e aqueles de 16 a 18.

E preciso destacar ainda que, seguindo os preceitos legais do art. 14, §6° da LGPD, as
informacdes referentes ao tratamento de dados de criangas e adolescentes precisam
seguir alguns elementos de acessibilidade, nitidez, simplicidade, e considerar as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais da pessoa
usuaria. De modo que a auséncia ou desrespeito destes elementos ensejaria em uma
obstaculizagcao ao exercicio pleno da autonomia do adolescente, fato inclusive destacado
no Guia Orientativo da ANPD sobre Legitimo Interesse.

Osjogos digitais e as aplicacoes de internet, incluindo as redes sociais, sao ambientes
em que, sem as devidas salvaguardas, podem ocorrer a coleta excessiva e a divulgacao
desnecessaria de dados pessoais de criancas e adolescentes. Tal situacao se agrava ao
se considerar a crescente participacao de criancas e adolescentes no ambiente digital,
bem como o fato de que parte dessas plataformas digitais nao foram especificamente



projetadas para este publico. De forma diversa, determinadas plataformas digitais
foram projetadas paraincentivar o seu uso constante e a superexposicao de usuarios,
permitindo a coleta massiva de seus dados pessoais e expondo-os a vigilancia de
seu comportamento.

Diante desse cenario, é fundamental estabelecer principios, parametros e
salvaguardas adequadas para que o tratamento de dados pessoais de criancas e
adolescentes no ambiente digital seja realizado em consonancia com o seu melhor
interesse, de modo a afastar ou mitigar os riscos que decorrem dessas operacoes.

Nesse contexto, destacam-se os principios da finalidade, da necessidade e da
adequacao (art. 6°, 1, Il e ITI, LGPD), os quais, em conjunto, limitam o tratamento de
dados pessoais ao minimo necessario para a realizacao de finalidades especificas,
legitimas e informadas aos titulares, sem a possibilidade de tratamento posterior
de forma incompativel com essas finalidades. De forma mais especifica, o art. 14, §
4°, da LGPD, veda que o fornecimento de informacdes pessoais seja imposto como
uma condicao a participacao de criancas em jogos, aplicacoes de internet e outras
atividades, ressalvadas aquelas informacoes “estritamente necessarias a atividade”.

Merece destaque, ainda, o principio da transparéncia (art. 6°, VI, LGPD), segundo o
qual o controlador deve fornecer informacoes claras, precisas e facilmente acessiveis
sobre arealizacao do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial. O art. 14, § 6°, da LGPD, estabelece regra especifica
a serobservada no tratamento de dados pessoais de criancas e adolescentes. Assim,
as medidas de transparéncia devem considerar “as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informacao necessaria
aos pais ou ao responsavel legal e adequada ao entendimento da crianca”.

Também é relevante para a protecao de dados pessoais de criancas e de adolescentes no
ambiente digital a adog¢ao de principios normativos, tecnologias e medidas de design, que
promovam e assegurem niveis elevados de privacidade e protecao de dados pessoais.
A esse respeito, destacam-se questdes como: (i) a definicao e a implementacao de
boas praticas e de padroes técnicos que priorizem a garantia do melhor interesse e
a privacidade como padrao; (ii) as técnicas adequadas para a verificacao de idade de
usuarios; (iii) as limitacoes a serem observadas na coleta de dados pessoais de criancas
e adolescentes, em especial para a formacao de perfis comportamentais; e (iv) os
mecanismos para ampliar o controle de pais e responsaveis sobre o tratamento de dados
pessoais de criancas e adolescentes.

Nesse sentido, considerando as disposicoes da LGPD e a experiéncia internacional em
torno do tema, questiona-se:



Ao desenvolverem projetos e produtos digitais, tendo em vista o uso por criancas e
adolescentes, as plataformas digitais devem assegurar o respeito a protecao integral
no tratamento de dados pessoais. Para tanto, devem implementar meios tecnologicos
eficazes para, por exemplo, assegurar que nao haja nenhum acesso indevido ao
banco de dados, questao na qual se mostra recomendavel a adocao de técnicas de
criptografia forte, no papel de aliada na salvaguarda dos direitos da crianca e do
adolescente, cujo pleno exercicio é potencializado por mecanismos de seguranca
tecnolégica sem vulnerabilidades.

Logo, por nenhuma razao deve haver qualquer desenho de portas clandestinas para
acesso ao banco de dados pessoais. Caso seja adequado que responsaveis tenham
acesso aos dados armazenados, incluindo pais ou educadores, esse mecanismo
deve ser previsto e implementado de modo aberto e transparente, com informacao
prévia sobre a possibilidade da utilizacao de técnicas de controle parental ao publico
infantojuvenil usuario, sem qualquer ocultacao ou dissimulacao na informacao de
criancas e adolescentes.

Ademais, € imperativo assegurar que todas as aplicacoes destinadas a criancas e
adolescentes integrem, desde a fase de design, o principio do “privacy by design”.
Isso implica que o desenvolvimento de plataformas e jogos deve ser concebido sob
a Otica da protecao integral infantojuvenil, conforme estipulado pela Constituicao
Federal, pela Convencao sobre os Direitos da Crianca e pelo Estatuto da Crianca e
do Adolescente. Essas diretrizes sao refletidas nas disposicoes excepcionais da Lei
Geral de Protecao de Dados (LGPD) referentes ao tratamento de dados pessoais de
criancas e adolescentes.

Além disso, para além dos requisitos gerais estabelecidos pelo artigo 14 da LGPD,
qualquer aplicacdo que lide com dados sensiveis deve observar tanto os requisitos
gerais quanto os especificos aplicaveis ao tratamento de dados dessa natureza,
conforme disposto ao longo da legislacao brasileira de protecao de dados.



As plataformas digitais nao devem encarar a verificagao de idade apenas como um meio
formal para sua isencao de responsabilidade, mas como um instrumento necessario
para a efetivagao da protecao integral de criancas e adolescentes. O controle de acesso
as aplicagoes online deve operar mediante ferramentas de autenticacao e certificacao
confidveis, com tecnologia em constante atualizacao.

Ao mesmo tempo, devem ter o cuidado de nao permitir que tal instrumento se converta
em mecanismo de vigilancia, fragilizando garantias juridicas e liberdades de criancas
e adolescentes. Destaca-se, ainda, que as boas praticas para verificacao de idade de
usuarios nao deve ser utilizada como estratégia para captagao e manuseio de novos
dados, como, por exemplo, a exigéncia da apresentacao de documentos publicos, como
o Registro Geral, e seu posterior arquivamento na plataforma para utilizagao dos dados
ali presentes para perfilamento comercial.

Assim, ndo deve haver vinculacado entre a prévia verificacao de idade e o posterior
tratamento de dados pessoais, de modo que nao se viabilize o monitoramento
desproporcional das comunicacoes online ou das informacdes acessadas durante o
uso das plataformas digitais.

Em sua condicao peculiar de pessoa em desenvolvimento, criancas e adolescentes
tém direito a receber a prestacao de assisténcia material, moral e educacional por
parte de seus responsaveis. Assim, a supervisao pela familia é inerente a protecao
integral e ao melhor interesse da crianca e do adolescente, servindo como preparagao
para convivéncia social e o pleno exercicio dos direitos de que é titular.

Portanto, o controle de pais e responsaveis nao deve ser visto como subterfugio, e
sim como uma garantia em favor das criancas e adolescentes. Logo, por nenhuma
razao deve haver qualquer desenho de portas clandestinas para acesso ao banco
de dados pessoais. Caso seja adequado que responsaveis tenham acesso aos dados
armazenados, incluindo pais ou educadores, esse mecanismo deve ser previsto
e implementado de modo aberto e transparente, sem qualquer ocultacao ou
dissimulacao na informacao para criancas e adolescentes.

Ademais, oreconhecimento da autonomia progressiva infantojuvenil e da sua posicao
como cidadaos, em contraste com a antiga condicao de assujeitamento prevista no
Cddigo de Menores dos anos 70, proporciona novas perspectivas para a protecao de
criancas e adolescentes, distinguindo claramente o cuidado do mero monitoramento.



Assim, as boas praticas na protecdo de dados de criancas e adolescentes, em didlogo
com seus pais e responsaveis, devem considerar as caracteristicas da “mediacao
parental”. Nesse contexto, o adulto responsavel ndao é mais visto como o “detentor”
direto da crianca ou adolescente, mas sim como um promotor de seus direitos. Dessa
forma, as decisoes sobre o tratamento de dados infantojuvenis devem ser orientadas
nao apenas pela concordancia dos pais ou responsaveis, mas também pelo melhor
interesse da crianca e do adolescente envolvidos.

As plataformas que tenham suas finalidades voltadas ao publico infantojuvenil
podem e devem articular, a partir do art. 14, §6° da LGPD, modelos distintos do
tradicional, para apresentacao de seus termos de uso, especialmente dos que
dizem respeito ao manuseio de dados. Assim, em termos de boas praticas, deve ser
incentivada a adocao de medidas que simplifiquem a linguagem a partir de materiais
visuais, e/ou de audiovisual, inclusive animacoes, que tenham a ver com o contexto
da plataforma, e adotem medidas de apresentacao dos termos de uso em linguagem
acessivel.

Menciona-se, a titulo de boas praticas, a possibilidade de utilizacao de quadrinhos,
animes, animacoes de jogos, dentre outras técnicas ludicas para apresentar os
termos de manuseio dos dados de servicos de tratamento de dados. Essas praticas
fortalecem, inclusive, o carater de autonomia progressiva de criancas e adolescentes,
bem como, os preceitos do letramento digital, instigado pelo Marco Civil da Internet.



n I. n (
I \ ¥ 4
INSTHUTQ
DE REFERENCIA

EM INTERNET
E SOCIEDADE


http://irisbh.com.br

