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a cabo esta investigacion?
a) ¢QuéeselCifrado?
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El Instituto de Referencia en Internet y Sociedad (IRIS) es un centro de investigacién
independiente e interdisciplinario fundado en 2015 y dedicado a producir y comunicar
conocimiento cientifico sobre temas de internet y sociedad, asi como a defendery promover
politicas publicas que avancen los derechos humanos en el area digital. Nuestro trabajo busca
cualificary democratizar los debates sobre internet, sociedad y nuevas tecnologias, acercando
el aporte cientifico a los usuarios de internet y a los diferentes sectores que componen la
sociedad: gobierno, sociedad civil, sector privado, comunidad técnica y academia.

Desarrollamos proyectos de investigacién que incluyen la publicacién de libros, estudios,
articulos cientificos, notas técnicas e informes en el ambito de la gobernanza de internet
sobre temas como privacidad y proteccion de datos, Cifrado y seguridad publica, regulacion
de plataformas, inclusion digital, regulacion de criptoactivos, inteligencia artificial y muchos
otros.

En este sentido, este documento presenta
los primeros resultados del proyecto

de investigacion “Seguridad de la
Informacién y Proteccion de Ninos, Ninas
y Adolescentes: Discursos y Propuestas
Normativas en el MERCOSUR”.




Este proyecto busca comprender el escenario de las propuestas normativas y tecnoldgicas
desarrolladas o en desarrollo en los paises del Mercado Comun del Sur - MERCOSUR (Brasil,
Argentina, Uruguay, Paraguay y Venezuela)* para enfrentar la violencia contra nifos y
adolescentes en espacios digitales con Cifrado.

Esta preocupacion surgié del debate mantenido por Child Rights International Work (CRIN)
en suinforme “Privacy and Protection: A children’s rights approach to encryption”?, asi como
de lainformacidon sobre leyes nacionales disponible en su sitio web. A pesar de la relevancia
y coherencia del estudio, identificamos algunas limitaciones que podrian explorarse mejor,
como su enfoque desde una perspectiva europea. Por este motivo, consideramos importante
realizar un analisis centrado en los paises del Sur Global, mas concretamente en la regidn
del MERCOSUR.

La eleccion de analizar los paises que componen el MERCOSUR se justifica predominantemente
por laimportancia histérica del bloque como foro estratégico para los debates sobre el tema
de la proteccion de datos personales en el contexto latinoamericano. Cabe anadir que el
bloque incluye a los dos Unicos paises latinoamericanos que hasta la fecha han sido honrados
con decisiones de adaptacion al entorno normativo de proteccién de datos personales de
la Union Europea -Argentina y Uruguay-, lo que ilustra la relevancia con la que se trata la
proteccién de datos en el contexto del MERCOSUR. Esto demuestra la necesidad de una
investigacion calificada sobre cdmo el tema central de este proyecto de investigacion es
tratado a nivel del debate publico y regulatorio en los paises que componen el bloque.

1 El estudio no se ocupa de Bolivia, cuya incorporacion al MERCOSUR esta todavia en curso, habiendo
sido Brasil el ultimo pais en aprobar el Protocolo de Adhesidn en diciembre de 2023. Por otro lado, aunque
suspendida desde 2016, Venezuela forma parte de nuestro analisis.

2 CRIN - Red Internacional por los Derechos de la Infancia; DEFEND DIGITAL ME. Privacy and
Protection: A children’s rights approach to encryption. Enero de 2023. Disponible en
. Consultado el 25 de marzo de 2024.


https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection

Nuestros objetivos son, por tanto, reflexionar y analizar como estos paises han ido
desarrollando herramientas para hacer frente a este tipo de violencia, a partir de un enfoque
mas centrado en las plataformas digitales y en las disputas discursivas que enfrentan la
defensa de el Cifrado con la proteccion de la infancia y la adolescencia.

Las preguntas centrales

que orientan el proyecto
son las siguientes:

2) cuales son las propuestas
normativas y tecnolédgicas de
monitoreo de entornos en linea
encriptados en el MERCOSUR
relacionadas con las politicas de
combate a la violencia contra ninos,
ninas y adolescentes;

) en qué contextos sociales se
estan utilizando estas técnicas de
monitoreoy vigilancia alternativas
a la encriptacion;

) cudles son los objetivos y
discursos institucionales presentes
en estas propuestas; y d) qué
estrategias normativas estan
dominando este debate.

Para lograr estas
respuestas, el proyecto

involucra diferentes
actividades:

a) unarevision bibliografica para
construir el marco tedrico de el
Cifradoy la violencia contra nifnos,
ninas y adolescentes;

) entrevistas semi-estructuradas
con expertos que tratan el temaen
los paises del MERCOSUR, como
forma de mapear los objetivos
institucionales y comprender las
narrativas sociales existentes
sobre el tema en las propuestas
normativas y tecnoldgicas para
combatir la violencia contra ninos,
ninas y adolescentes en entornos
encriptados en linea;

) analisis del texto de los
artefactos normativosy
tecnolodgicos de los paises
investigados, como forma de
presentar el panorama de estos
paises y posibilitar un analisis
comparativo entre ellos.

También esta previsto hacer un seguimiento del
debate sobre el tema, especialmente en Brasil,
para que la informacion recopilada por nuestro
equipo pueda subvenir a debates cualificados

que mejoren nuestras normativas y politicas
publicas en la materia.




Esta guia informativa contiene los hallazgos de los artefactos normativos existentes en
los paises del MERCOSUR, a partir de una busqueda inicial realizada por el equipo de
investigacion (como se explica mas adelante), complementada con informacién obtenida a
través de entrevistas con expertos locales. Este documento fue desarrollado para responder
alas siguientes preguntas: ;Qué artefactos normativos existen en los paises del MERCOSUR
que aborden la proteccion de ninos, nifas y adolescentes en entornos digitales y Cifrado?
¢De qué manera un primer andlisis de estas normativas nos anima a pensar mas sobre las
dinamicas sociales de estos paises? ;Cuales son las primeras impresiones de nuestro equipo
de investigacién?

Por lo tanto, este documento organiza, resume y comparte nuestros hallazgos preliminares,
y puede servir como guia sobre los parametros legales vigentes en cada pais del Mercosur
para la proteccion de nifos, ninas y adolescentes en entornos digitales con el Cifrado.

Esta Guia de Informacion se centrd en los resultados de la busqueda inicial de artefactos
normativos existentes en los paises del MERCOSUR que abordaran la tematica del Cifrado en
relacién con la proteccion de nifios, ninas y adolescentes en espacios digitales encriptados,
recopilados por el equipo de investigacion. Ademas, se realizaron incorporaciones puntuales
aeste corpus de andlisis cuando se observo que informacion relevante obtenida en las otras
etapas de lainvestigacion estaba dentro del alcance de esta guia, por tratarse de datos sobre
el contexto normativo de los paises estudiados. Es importante resaltar que los analisis aqui
presentados son de caracter preliminar. Creemos que para profundizar en el conocimiento
de los contextos estudiados, sera necesario observar otros elementos de estas normas,
contextos y otras herramientas tecnoldgicas que cambian el escenario del debate en cada
uno de los paises. Este sera nuestro objetivo en las siguientes fases del trabajo, con nuevos
esfuerzos metodoldgicos y la publicacion de un informe final del proyecto.

En esta investigacion, consideramos artefactos
normativos cualquier norma juridica, vigente
0 en curso, que nos permita tanto comprender
coémo regula el Estado un tema determinado
como, posiblemente, inferir algo sobre el
contexto que generd esa disposicion.




En términos generales, el concepto Cifrado se refiere a la ciencia de codificar
la informacién. Una vez codificada (o “cifrada”), la informacién no puede ser
interpretada por nadie que no posea la clave criptografica necesaria para traducir
(o “descifrar”) su contenido. En el contexto de Internet, el Cifrado es esencial para
proteger el secreto y la integridad de la informacién a la que no desean acceder
terceros. Esto se debe a que, dado que la arquitectura de Internet se compone
de innumerables puntos de acceso interconectados, la informacidon que se envia
a través de la red sin una proteccion criptografica adecuada puede ser obtenida
y utilizada para diversos fines por cualquier agente capaz de interceptarla, ya sea
interceptando su recorrido por la red o accediendo a los dispositivos conectados a
Internet en los que se almacena esta informacién. Es a partir de este debate sobre el
Cifrado que iniciamos nuestra investigacion, basandonos en los trabajos de Liguori
(2022) y Costa (2021), que abordan los conflictos sobre el derecho al acceso civil
al Cifrado fuerte y las controversias legales e intentos de suprimir este derecho por
parte de los agentes estatales a lo largo de las décadas.

El término violencia contra ninos, ninas y adolescentes puede interpretarse de
varias maneras. Por ejemplo, segun la

, las violaciones de sus derechos implican cualquier
accion que pueda danar su integridad fisica, mental o sexual, incluidos el abuso,
la violencia, el abandono, los malos tratos y la explotacion, tal como se describe
en el articulo 19. Por lo tanto, el concepto de violencia contra los nifios, nifas y los
adolescentes es bastante amplio y abarca una gran variedad de comportamientos y
formas. Asi pues, el concepto de violencia infantil y adolescente es bastante amplio
y abarca una gran variedad de comportamientos y formas. Sin embargo, para los
fines de esta investigacidon, hemos optado por centrarnos especificamente en la
violencia sexual contra nifos, ninas y adolescentes mediada por las Tecnologias de
laInformaciony la Comunicacion (TIC). En este estudio, entendemos este concepto
a partir de los trabajos teodricos de Pereira (2023) y Bretan (2012), quienes definen
dichas practicas como cualquier forma de violencia sexual contra nifios, ninas y
adolescentes, desde aquellas que utilizan las TIC como medio principal para su


https://www.unicef.org/brazil/convencao-sobre-os-direitos-da-crianca
https://www.unicef.org/brazil/convencao-sobre-os-direitos-da-crianca

practica, como el grooming onliney el ciberbullying con connotaciones sexuales, o
aquellas que utilizan las TIC para dar a conocer otras formas de violencia, y a partir
de ahi generar una nueva categoria de violencia, como la produccion, mantenimiento
o comparticién de contenidos de violencia sexual infantil. Utilizamos el término
violencia sexual como un macro-concepto que engloba numerosas practicas de
violencia, que seran mejor conceptualizadas y trabajadas en nuestro informe final.
Nuestra investigacidn se centra en esta categoria especifica de violencia por dos
razones principales: en primer lugar, porque es el término clave también utilizado
en el informe CRIN, punto de partida de nuestra investigacién en el MERCOSUR; y
en segundo lugar, porque es uno de los principales argumentos para la defensa de la
ruptura de la codificacion, generando un alto nivel de concienciacion sobre el tema.

La busqueda de artefactos normativos se basé en las siguientes vias metodologicas:

BUSQUEDA DE ARTEFACTOS

La busqueda de artefactos siguié tres caminos. En primer lugar, en el sitio web del
CRIN verificamos la informacién disponible sobre los derechos de los nifios, nifas
y adolescentes en los paises del Mercosur. Este repositorio dedica paginas a las
leyes nacionales de Argentina (con datos de 2011), Brasil (2012), Paraguay (2011)
y Uruguay (2013). Como no hay contenido para Venezuela en el sitio, utilizamos
la pagina con referencias del Examen Periodico Universal de la ONU (2016). Es
importante reiterar que después de esta investigacion inicial, el equipo entrevisto a
expertos locales, lo que confirmo la pertinencia de algunos artefactos normativos,
pero también aportd nuevos hallazgos.

A partir de esta primera pista, y con el apoyo de las entrevistas semiestructuradas,
recorrimos un segundo camino de busquedas especificas en el buscador Google.
A través de busquedas en portugués y espanol y a partir del nimero de cada norma
(o nombre, en el caso de Venezuela), asociado al nombre del pais, intentamos
comprobar el estado de cada uno de los artefactos encontrados, si estaban vigentes,
actualizados, reglamentados, sustituidos o derogados. Dimos prioridad a los
resultados en la lengua oficial del pais respectivo: portugués para Brasil y espanol
para los demas.

Luego, en la tercera via, se busco definir una base de datos como fuente estandar
de los artefactos normativos de cada pais, que garantizara la uniformidad en las

10



https://archive.crin.org/en/library/publications/argentina-national-laws.html
https://archive.crin.org/en/library/publications/brazil-national-laws.html
https://archive.crin.org/en/library/publications/paraguay-national-laws.html
https://archive.crin.org/en/library/publications/uruguay-national-laws.html
https://archive.crin.org/en/library/publications/venezuela-childrens-rights-references-universal-periodic-review.html
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citas y lavigencia actual de las normas. Asi, para Argentina, el Sistema Argentino de
Informacion Juridica (SAIJ), mantenido por el Ministerio de Justicia de la Nacion,
para Brasil, el Portal da Legislagcao de la Presidencia de la Republica; para Paraguay,
la Biblioteca Y Archivo del Congreso Nacional; para Uruguay, el Banco Electrdnico de
Datos Juridicos Normativos de la Direccion Nacional de Impresiones y Publicaciones
Oficiales (IMPO); y para Venezuela, las Leyes Vigentes de la Asamblea Nacional.
Como recurso de reserva, en caso de que el contenido de una ley no esté disponible,
oincluso si el repositorio esta temporalmente inaccesible, también nos basamos en
el Sistema de Informacién sobre Tendencias Educativas en América Latina (SITEAL)
de la UNESCO.

CRITERIOS DE SELECCION DE LOS ARTEFACTOS
ENCONTRADOS

Los documentos encontrados se seleccionaron con vistas a encontrar los textos
normativos importantes para el debate del proyecto. Asi, elegimos las normas que
contenian elementos sobre nifos, nifas y adolescentes; sobre Cifrado; o sobre
ambos temas.

En esta primera parte, introducimos: a) el nombre/nimero de la norma; b) el pais al
que se refiere la norma; ¢) un resumen del documento; y d) articulos y puntos sobre
la proteccion de nifos, nifias y adolescentes y la encriptacion, en funcién de a cual
de estos temas se refiera la norma.

También hay que senalar que optamos por hacer hincapié en las normas que son
distintivas de cada pais. En esta seccidn, encontramos que los cinco paises analizados
tienen tanto una disposicion constitucional sobre los derechos de los nifios, ninas y
adolescentes como una ley nacional que internaliza la Convencion de las Naciones
Unidas sobre los Derechos de los Ninos y Nifas. Por este motivo, estas normas no
se destacan en las paginas especificas de cada pais, sino que solo se enumeran al
final de esta Guia, en la tabla de artefactos normativos que resume la lista de normas
encontradas.

PRESENTACION PRELIMINAR DE LOS RESULTADOS

A continuacion, los artefactos normativos seleccionados se agrupan en funcion de los
paises investigados, con una pagina para cada uno, por orden alfabético. Ademas de
las principales normas juridicas, para contextualizar los desafios en los escenarios
locales, cada pagina dedicada a los paises presenta: datos geopoliticos, obtenidos
principalmente de los mas recientes Informes Anuales del Fondo de las Naciones
Unidas para la Infancia - UNICEF; informaciones generales sobre la violencia contra
ninos y adolescentes, también segin datos de UNICEF; y breves comentarios sobre
nuestras percepciones iniciales del analisis.

Al tratarse de una presentacion preliminar de resultados, tenemos previsto realizar
un analisis en profundidad de cada uno de los documentos para el informe final del
proyecto, considerando ya un cruce y aproximacion entre los artefactos normativos
y tecnoldgicos, asi como las percepciones de las personas entrevistadas.


http://www.saij.gob.ar/
http://www.saij.gob.ar/
https://www4.planalto.gov.br/legislacao
https://www.bacn.gov.py/
https://www.impo.com.uy/cgi-bin/bases/consultaBasesBS.cgi?tipoServicio=3
https://www.impo.com.uy/cgi-bin/bases/consultaBasesBS.cgi?tipoServicio=3
https://www.asambleanacional.gob.ve/leyes/vigentes
https://siteal.iiep.unesco.org/pt/politicas
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https://pt.wikipedia.org/wiki/Mercado_Comum_do_Sul

Argentina

Talla Poblacion Idioma oficial

2.780.400 km? 45 millones de habitantes Espanol

SOBRE EL PAIS

En Sudamérica, tiene el 2° territorio mas extenso, la 32 poblacién mas numerosa y el 2°
mejor IDH (2021). Esta organizado en 23 provincias y una ciudad auténoma, Buenos Aires,
la capital del pais.

Los datos (UNICEF, 2024) muestran que el 59% de los nifos y adolescentes menores de 15
anos han sufrido practicas parentales violentas; y el 11% de las mujeres adultas (entre 18
y 49 anos) declaran haber sufrido abusos sexuales en la infancia; la violencia es el principal
motivo de ruptura familiar, con 6.400 ninos y ninas al cuidado de la familia extensay 9.154
en acogida.

LEGISLACION PERTINENTE

Ley n®2 lde?2

Ley de Proteccidn Integral de los Derechos de Ninas, Nifios y Adolescentes,
enumera las garantias fundamentales alineadas con prioridad absoluta 'y
crea un sistema de proteccion integral.

Ley n°26.904 de 201
Insertar el art. 131 al codigo penal para tipificar el delito de captacion
sexual de nifos, nifas y adolescentes.



https://www.unicef.org/media/152331/file/Argentina-2023-COAR.pdf
http://www.saij.gob.ar/26061-nacional-ley-proteccion-integral-derechos-ninas-ninos-adolescentes-lns0004968-2005-09-28/123456789-0abc-defg-g86-94000scanyel
http://www.saij.gob.ar/26904-nacional-modificacion-codigo-penal-delitos-contra-integridad-sexual-grooming-lnn0029869-2013-11-13/123456789-0abc-defg-g96-89200ncanyel
http://www.saij.gob.ar/26904-nacional-modificacion-codigo-penal-delitos-contra-integridad-sexual-grooming-lnn0029869-2013-11-13/123456789-0abc-defg-g96-89200ncanyel

Ley n°27.4 201
Modifica el art. 128 del codigo penal para tipificar el delito de pornografia
infantil en sus diversas formas.

Ley n°27.590 de 2020
Conocida como Ley Mica Ortega, crea el Programa Nacional de Prevencién

y Sensibilizacion del Grooming o Ciberacoso contra Nifas, Nifios y
Adolescentes.

NOTAS

En esta primera busqueda, no se identifico legislacion en Argentina
que trate especificamente el tema de la encriptaciony la proteccion

de ninos, ninas y adolescentes en entornos digitales. Sin embargo,
si bien no aborda el contexto de la mensajeria encriptada, existe
legislacion que tipifica el delito de pornografia infantil y grooming,
orientando sus acciones, hasta el momento y segln parece, hacia
el debate dentro del ambito de la proteccion de nifios, ninas y
adolescentes.
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http://www.saij.gob.ar/27436-nacional-modificacion-codigo-penal-parte-correspondiente-delitos-contra-integridad-sexual-lnn0029908-2018-03-21/123456789-0abc-defg-g80-99200ncanyel
http://www.saij.gob.ar/27590-nacional-ley-mica-ortega-programa-nacional-prevencion-concientizacion-grooming-ciberacoso-contra-ninas-ninos-adolescentes-lns0006926-2020-11-11/123456789-0abc-defg-g62-96000scanyel

8.510.417 km? 200 millones de habitantes Portugués

Es el pais mas grande de Sudamérica en términos de territorio y poblacién y esta formado
por una federacion de 27 estados, el Distrito Federal y 5.571 municipios. En 2021 tenia el
quinto mejor IDH del subcontinente.

Los datos ( , 2024) muestran un aumento del nUmero de diversas formas de violencia
contra nifnos, nifas y adolescentes entre 2021y 2022, como violacion (15,3%), agresion fisica
(9,3%) y abandono (13,3%). Entre los casos de violacion en 2022, el 88,7% de las victimas
eran mujeres y el 61,4% eran ninos y ninas (menores de 13 anos).

El Estatuto del Nifo, Nifa y del Adolescente prevé su proteccion integral,
estableciendo la proteccion de los derechos fundamentales como
personas en desarrollo y creando un sistema de 6rganos y procedimientos.


https://www.unicef.org/media/152351/file/Brazil-2023-COAR.pdf
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm

|

Inserta disposiciones en el Estatuto del Nifo, Nina y del Adolescente para
mejorar la lucha contra la produccion, ventay distribucion de pornografia
infantil, asi como para tipificar como delito la adquisicién y posesién de

dicho material y otras conductas relacionadas con la pedofilia en Internet.

Leyn°®2.848 de 1940
El Codigo Penal es la principal ley penal de Brasil, aunque no abarca
toda la materia. Tipifica delitos y prevé penas. En el capitulo de delitos

sexuales contra las personas vulnerables, el articulo 218-C, insertado en
2018, tipifica como delito la difusion de escenas de sexo o pornografia

sin consentimiento, asi como las escenas de violacién de personas
vulnerables.

Leyn©12.9 2014
El Marco Brasileno de Derechos Civiles en Internet establece principios,
garantias, derechos y deberes para el uso de Internet en Brasil.

Leyn°13.709/2018

Ley general de proteccion de datos. El articulo 14 de la ley sobre el
tratamiento de datos personales de nifos, ninas y adolescentes.

Leyn©13.431/2017
Establece el régimen de garantia de los derechos de los nifios, ninas y
adolescentes victimas o testigos de violencia.

Leyn®13.441/2017
Prevé la infiltracion en linea de policias para investigar delitos contra la
dignidad sexual de ninos, ninas y adolescentes.

Pr t Ley n°9 201
Prevé el acceso a datos de comunicaciones a través de aplicaciones de
internet con fines de persecucién penal.


https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/l11829.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13431.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13441.htm
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-9808-2018

Proyecto de ley 2630/2020
Establece la Ley brasilena de Libertad, Responsabilidad y Transparencia en
Internet.

Pr t Ley 2628/2022

Dispone la proteccién de nifios, nifias y adolescentes en entornos digitales.
La propuesta abarca cualquier producto o servicio de tecnologia de
lainformacién dirigido a nifos, nifas y adolescentes o que pueda ser
accedido por ellos, disponible en territorio nacional, independientemente
de donde se desarrolle, fabrique, ofrezca, comercialice u opere.

NOTAS

Aunque no exista una legislacion especifica sobre Cifrado, Brasil
cuenta con normas y discusiones en el ambito legislativo que
debaten la proteccion de ninos, ninas y adolescentes en ambientes
encriptados, como el Proyecto de Ley 2628/2022, que prevé la
proteccion de nifos, nias y adolescentes en ambientes digitales.
Ademas, Brasil tiene un Estatuto Especifico para Nifos, Ninas y
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Adolescentes que ha sido actualizado para combatir la pornografia
infantil y la pedofilia en linea, asi como un articulo especifico en el
Cadigo Penal que criminaliza la difusion no consentida de escenas
de sexo o pornografia que involucre a personas vulnerables.



https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2630-2020
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2628-2022

406.752 km? 7 millones de habitantes Espanol

Octavo pais de Sudameérica en extension territorial y noveno en poblacién. Es una Republica
Unitaria subdividida en 17 departamentos ademas del Distrito Capital, con un total de 261
municipios.En 2021 tenia el noveno mejor IDH del subcontinente.

Los datos ( ,2024) muestran que el 52% de los ninos sufren disciplina violenta. Se han
producido 3.800 casos de abusos sexuales contra ninos y adolescentes, una mediade 11 al
dia. Mas del 72% ha sufrido al menos una privacién critica en el en elacceso a infraestructura
y servicios de vivienda adecuados.

El Cédigo de la Nifiez y la Adolescencia establece el principio del interés
superiory la obligacion de los padres y tutores, con el deber subsidiario

del Estado de proteger los derechos. También prevé un sistema nacional
de proteccién y promocién de estos derechos.

Establece el Codigo Penal, la principal ley de Paraguay en la materia. El
capitulo sobre delitos sexuales contra personas vulnerables incluye el
art. 218-C, insertado en 2018, que penaliza la difusion de una escena de
sexo o pornografia sin consentimiento, y una escena de violacion de una
persona vulnerable.


https://www.unicef.org/media/152476/file/Paraguay-2023-COAR.pdf
https://www.bacn.gov.py/leyes-paraguayas/5261/ley-n-1680-codigo-de-la-ninez-y-la-adolescencia
https://www.bacn.gov.py/leyes-paraguayas/3497/ley-n-1160-codigo-penal

Ley n°® 2de 2017
Inserta el art. 135b, en el Codigo Penal, que tipifica el delito de abuso
por medios tecnolégicos

Ley n°4.439/2011
Modifica el art. 140 del Codigo Penal para tipificar como delito la
explotacién sexual de imagenes de ninos, ninas y adolescentes.

Ley n°® 2861/2006

Reprime el comercio y la difusién comercial o no comercial de material
pornografico que utilice laimagen u otra representacion de menores o
incapaces.

NOTAS

Aunque el pais no tenga legislacién especifica sobre Cifrado, si
cuenta con legislacién que aborda la proteccidn de nifios, nifas y
adolescentes en entornos digitales, incluyendo delitos penales por
abuso en entornos tecnoldgicos, pornografia infantil y comercio
sexual.
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https://www.bacn.gov.py/leyes-paraguayas/9906/ley-n-6002-modifica-el-articulo-135-de-la-ley-n-116097-codigo-penal-modificado-por-el-articulo-1-de-la-ley-n-344008-que-modifica-varias-disposiciones-de-la-ley-n-116097-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/3777/modifica-y-amplia-varios-articulos-de-la-ley-n-116097-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/1944/ley-n-2861-reprime-el-comercio-y-la-difusion-comercial-o-no-comercial-de-material-pornografico-utilizando-la-imagen-u-otra-representacion-de-menores-o-incapaces

176.215 km? 3,4 millones de habitantes Espanol

Su capital es la ciudad de Montevideo, donde se concentra casi la mitad de su poblacion.
En términos de superficie, es el segundo pais mas pequeno del subcontinente y tiene la 102
poblacién mas grande. En 2021 tenia el tercer mejor IDH del subcontinente.

Los datos ( , 2024) muestran que la violencia contra ninos, ninas y adolescentes es
un problema estructural. En 2022, hubo 7.473 registros de situaciones de violencia contra
ninos, ninas y adolescentes (un aumento del 6% respectoa 2021). En el 73% de estos casos,
la violencia fue recurrente y el 90% fueron cometidos por familiares cercanos o miembros del
hogar. EL 20% de los casos fueron de abuso sexual, de los cuales el 77% fueron contra ninas.

Trata de la violencia sexual, comercial o no comercial, cometida contra
ninos, ninas y adolescentes o incapaces. Destacan los articulos 1, 2y 3.


https://www.unicef.org/media/152491/file/Uruguay-2023-COAR.pdf
https://www.impo.com.uy/bases/leyes/17815-2004

Leyn®9.155 de 1933
Los articulos 277-BISy 278 del Cédigo Penal tipifican los delitos contra la
integridad sexual, el material pornografico y la exhibicién pornografica de

menores de edad.

Ley n° 19 201

Elarticulo 92 trata de la difusion de imagenes o grabaciones de contenido
intimo, sin autorizacién de la persona; y el articulo 93 define una agravante
cuando la victima es menor de 18 afos.

Leyn°il 1/2

La Ley de Proteccidn de Datos Personales y Habeas Data sistematiza

las protecciones en este ambito, ademas de crear la Agencia para el
Desarrollo de la Administracion Electrénica y la Sociedad de la Informacidn
y el Conocimiento (AGESIC).

NOTAS

En esta primera busqueda, no se identificé legislacion en Uruguay
gue trate especificamente el tema del Cifrado y la proteccion de

ninos, ninas y adolescentes en entornos digitales. Sin embargo,
existe una centralidad de normas, que analizamos brevemente, en
el ambito de la proteccion de nifios, ninas y adolescentes en entornos
digitales a partir de la lucha contra la violencia sexual, la divulgacion
de contenidos intimos y la exhibicion pornografica.
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https://www.impo.com.uy/bases/codigo-penal/9155-1933
https://www.impo.com.uy/bases/leyes/19580-2017
https://www.impo.com.uy/bases/leyes/18331-2008

916.445 km?2 28 millones de habitantes Espanol

Sexto pais de Sudamérica en territorio y poblacion, esta formado por una federacién de 23
estados, un Distrito Federal y 72 Dependencias Federales (islas e islotes). En 2021 tenia el
peor IDH del subcontinente.

Los datos ( , 2024) apuntan a un aumento de la violencia de género contra las nifas.
Entre agosto y noviembre de 2023, cien consejos de proteccién de la infancia registraron
42.000 casos de violaciones de derechos: derecho a laidentidad (30%); actos de negligencia
(22%); violencia verbal, emocional o psicoldgica (10%); nifios, nifas y adolescentes no
acompanados o abandonados (7%); violencia fisica (5%); violencia, abuso y explotacion
sexual (2%).

Conocida por las siglas LOPNNA, regula la proteccién integral de los nifios,
ninas y adolescentes, previendo la proteccion de una serie de derechos
fundamentales como personas en desarrollo, y creando un sistema de
organos y procedimientos..


https://www.unicef.org/media/152496/file/Venezuela-2023-COAR.pdf
https://siteal.iiep.unesco.org/pt/bdnp/582/ley-58592007-ley-organica-proteccion-ninos-ninas-adolescentes
https://siteal.iiep.unesco.org/pt/bdnp/582/ley-58592007-ley-organica-proteccion-ninos-ninas-adolescentes

Ley para la Proteccion de Niiios, Niiias y Adolescentes en Salas de Uso de
Internet, Vi i tros Multimedi 2

Garantiza el derecho humano a una informacién adecuada para el desarrollo
cuando se utilizan juegos electronicos, especialmente en salas en linea.
Establece obligaciones para empresas, establecimientos y proveedores de
servicios de Internet.

toleranci 2017

Prevé la responsabilidad de los medios de comunicacion en favor de la
coexistencia pacifica y la tolerancia, con la posibilidad de bloquear los
portales si no se retiran los mensajes de odio seis horas después de su
publicacion.

Ley para la Prevencion y Erradicacion del Abuso Sexual contra Ninas,
Nin Adol nt 2021

Estipula que el Estado, las familias y la sociedad deben preveniry erradicar
cualquier forma de abuso sexual contra ninos, ninas y adolescentes, con
plena proteccidn para las victimas directas e indirectas.

Lev Especial contra Los Delitos Informati e 2001

Tiene un capitulo dedicado a los “Delitos contra Nifos, Nifias o
Adolescentes”, que tipifica como delito la conducta de permitir el acceso
a pornografia sin previo aviso, asi como difundirimagenes de abuso o
explotacién sexual de esta poblacion.

NOTAS

Venezuela cuenta con una serie de leyes sobre la proteccién de
ninos, ninas y adolescentes frente a diferentes formas de violencia.
Con respecto a los entornos digitales, la Ley Especial contra Delitos

Informaticos, en su Capitulo IV, Articulos 23 y 24, tipifica el delito
de pornografia infantil.



https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-proteccion-de-ninos-ninas-y-adolescentes-en-sala-de-uso-de-internet-video-juegos-y-otros-multimedia
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-proteccion-de-ninos-ninas-y-adolescentes-en-sala-de-uso-de-internet-video-juegos-y-otros-multimedia
https://www.asambleanacional.gob.ve/storage/documentos/leyes/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia-20220215163238.pdf
https://www.asambleanacional.gob.ve/storage/documentos/leyes/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia-20220215163238.pdf
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-la-prevencion-y-erradicacion-del-abuso-sexual-contra-ninas-ninos-y-adolescentes
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-la-prevencion-y-erradicacion-del-abuso-sexual-contra-ninas-ninos-y-adolescentes
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-especial-contra-los-delitos-informaticos

4. CUADRO DE ARTEFACTOS

ARGENTINA

Constitucion de la Nacion Argentina

Ley n®23.849/1990 Aprobacién de la Convencion sobre los Derechos del Nifo

Ley n®26.061 de 2005 Ley para la Proteccion Integral de los Derechos de Niias,
Ninos y Adolescentes

Ley n®26.904 de 2013 Modifica el cédigo penal para tipificar el delito de
Grooming

Leyn®27.436 de 2018 Modifica el cédigo penal para tipificar el delito de
pornografia infantil en sus diversas modalidades

"Ley n® 27.590 de Crea el Programa Nacional de Prevenciony
2020 Concientizacién sobre Grooming o Ciberbullying contra
(Lei Mica Ortega)" Ninas, Nifnos y Adolescentes.

BRASIL

Constitucion de la Republica Federativa del Brasil

Decreto n® Promulga la Convencion sobre los Derechos del Nifo
99.710/1990

Leyn®8.069 de 1990 Estatuto del Nino y del Adolescente (ECA)

Leyn©®11.829 de 2008 Incluye predicciones para combatir la pornografia infantil
enlaECA

Leyn®2.848 de 1940 Codigo Penal

Leyn®12.965/2014 Marco de derechos civiles para Internet en Brasil
Leyn®13.709/2018 Ley General de Proteccién de Datos Personales
Leyn©®13.431/2017 Crea un sistema para garantizar los derechos de ninos,

ninas y adolescentes victimas o testigos de violencia
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Proyecto de Ley
2628/2022

Ley n®6.002 de 2017

Modifica la Ley n® 8.069, de 13 de julio de 1990 (Estatuto
del Nino y del Adolescente), para prever la infiltracion de
agentes policiales en Internet con el objetivo de investigar
delitos contra la dignidad sexual de ninos y adolescentes.

Proporciona acceso a datos de comunicacion a través
de aplicaciones de Internet con fines de procesamiento
penal.

Establece la Ley Brasilefna de Libertad, Responsabilidad y
Transparencia en Internet.

Prevé la proteccion de ninos, nifas y adolescentes en en-
tornos digitales

Apruebay ratifica la Convencion de las Naciones Unidas
sobre los Derechos del Nino

Cédigo Penal
Childhood and Adolescence Code
Cédigo de la Nifez y la Adolescencia

Reprime el comercio y la difusién comercial o no comer-
cial de material pornografico, utilizando la imagen o otra
representacion de menores o personas incapacitadas.

Modifica el arte. 140 del Cédigo Penal para tipificar el
delito de explotacion sexual de imagenes de ninos, nifasy
adolescentes.

Ley para la Proteccién de Ninos, Nifias y Adolescentes
contra Contenidos Nocivos en Internet

Seinserta el art en el Codigo Penal. 135b., que tipifica el
delito de Abuso por medios tecnoldgicos.



URUGUAY

Constitution of the Eastern Republic of Uruguay

Actn®16.137/1990 Approval of the Convention on the Rights of the Child
Actn®9.155/1933 Penal Code
Actn®17.815/2004 Sexual violence against children, adolescents or those

with disabilities

Actn®18.331/2008 Personal Data Protection Law and Habeas Data Action

Actn®19.580/2018 Penalty increasing in art. 93, when under 18 years of age

VENEZUELA

Constitucion de la Republica Bolivariana de Venezuela

Ley Aprobatoria de la Convencidn sobre los Derechos del Nino, de 1990

Ley Especial contra Los Delitos Informaticos, de 2001

Ley para Proteccion de Ninos, Nifias y Adolescentes en Sala de Uso de Internet, Video
Juegos v otros Multimedia, de 2006

Ley Organica para la Proteccion de Nifios, Ninas y Adolescentes, de 2007

Ley Constitucional Contra el Odio, por la Convivencia Pacificay la Tolerancia., de 2017

Ley para la Prevencion y Erradicacion del Abuso Sexual Contra Ninas, Ninos y Adoles-
centes, de 2021

Nota: Las normas legales de Venezuela no estan numeradas, siendo referenciadas por
su nombre completo, con fecha de edicidn y publicacion del Diario Oficial.
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Un primer analisis del conjunto de artefactos normativos encontrados en esta fase del
proyecto, a través de nuestras busquedas y de las entrevistas con expertos locales, revela
un incipiente o casi inexistente campo de discusion estatal para el entrelazamiento de los
campos de los derechos de los nifios, ninas y adolescentes y la seguridad de la informacion
en entornos con Cifrados.

Los pocos parametros normativos existentes sobre la proteccién de ninos, ninas y
adolescentes en entornos digitales no abordan especificamente el uso del Cifrado. E incluso
en el contexto que precede a la normalizacion positiva, solo Brasil cuenta con un debate
legislativo especifico. En nuestras entrevistas con expertos de todos los demas paises, las
respuestas fueron consensuadas al sefalar que no existen proyectos de ley sobre el tema.

Por otra parte, la proteccién de ninos, nifas y adolescentes en entornos digitales parece
concentrarse en la penalizacién y sancion de conductas violatorias de sus derechos, pero
sinavanzar en la afirmacion de nuevos derechos especificos para esta poblacion en Internet.
Los paises del Mercosur, vistos en su conjunto, no parecen haber madurado un campo de
garantias relativas al uso de los recursos tecnolégicos de comunicacién e informacién, sino
mas bien de proteccion frente a acciones ilegales que utilizan estos recursos para practicas
ilicitas.

De hecho, nos parece que para el bloque, en un primer analisis somero, existe la percepcion
de que los derechos en cuestion aun tienen que lidiar con carencias e incumplimientos muy
basicos. Asi, contemplar las demandas de seguridad de la informacion, privacidad en la
red y secreto en las comunicaciones privadas -incluso sin Cifrado - suena a una sofisticada
problematizacion ajena a la simple crudeza de la realidad, que sigue implicando cuestiones
como la seguridad alimentaria, la salud y la dignidad sexual. En el ambito de la tecnologia,
quiza la falta de politicas basicas de acceso a la conexion y de fomento de la conexion
significativa delimite las preocupaciones que alcanzan el plano normativo.

Es de esperar que esta primera impresion pueda ser confirmada o refutada a través de
una investigacion mas profunda de las respuestas proporcionadas en las entrevistas con
expertos locales. Pero ya entendemos que podemos ratificar la intuicion de que importar
conocimientos y debates centrados en la perspectiva de Europa y EE.UU. no ofrecera las
soluciones que los paises del Mercosur necesitan en este momento.



Esta publicacion sélo refleja el escenario normativo de cada pais a partir de nuestra blusqueda
inicial y de las entrevistas realizadas, lo que no debe tomarse como fiel reflejo de la
complejidad de la respectiva realidad social. Esto se debe a que los analisis realizados y
aqui presentados estan aln en construccion, es decir, solo presentamos brevemente nuestras
notas e impresiones iniciales. En consecuencia, el proyecto aun tiene que superar otras
etapas, que complementaran lo aqui constatado y podran incluir nuevos analisis e incluso
nuevos datos contextuales.

Por ejemplo, no fue posible encontrar datos sobre el acceso a Internet de ninos y adolescentes
en los cinco paises analizados. cuenta con indicadores revelados por

. Los estudios de UNICEF sobre las posibilidades de educacion en linea durante
COVID-19 no ofrecen datos especificos sobre Paraguay y Venezuela.® Nisiquiera los informes
anuales de UNICEF para cada pais revelan estos datos especificos.

También seria interesante estudiar el nUmero de denuncias de abuso y explotacién sexual
infantil en otros paises, como los datos que . Esta informacién
es relevante para nuestro estudio e intentaremos confirmar si simplemente no es facilmente
accesible o si no esta oficialmente sistematizada en otros paises.

A partir de los analisis de las entrevistas realizadas, asi como de un analisis en profundidad de
los artefactos normativos y tecnoldgicos recogidos, el informe final presentara las conclusiones
de la investigacion completa, asi como un Documento Politico con recomendaciones en la
materia. Por Ultimo, la investigacién también incluird el seguimiento del debate politico sobre
el temay la organizacion de un evento de intercambio de conocimientos.

3 Datos de UNICEF (2021), obtenidos combinando encuestas con un conjunto de indicadores
multiples y encuestas de hogares de los paises, indicaron que en 2012, en Argentina, el 40% de los nifios y
adolescentes en edad escolar (entre 3 y 17 afios) tenian acceso a internet en sus hogares; en Brasil, en 2018,
el 83%, y en Uruguay, en 2012, el 63%. El promedio mundial es del 33%, con una variacion significativa entre
el 87% de los paises ricos y el 6% de los paises pobres (UNICEF, 2020).


https://cetic.br/pt/pesquisa/kids-online/indicadores/
https://cetic.br/pt/pesquisa/kids-online/indicadores/
https://cetic.br/pt/pesquisa/kids-online/indicadores/
https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual
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https://repositorio.ufpe.br/handle/123456789/42872
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https://www.unicef.org/brazil/convencao-sobre-os-direitos-da-crianca
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