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1.	 APRESENTAÇÃO

Quem somos nós?

O Instituto de Referência em Internet e Sociedade (IRIS) é um centro de pesquisa 
independente e interdisciplinar fundado em 2015 e dedicado a produzir e comunicar 
conhecimento científico sobre os temas de internet e sociedade, bem como a defender e 
fomentar políticas públicas que avancem os direitos humanos na área digital. Nossa atuação 
busca qualificar e democratizar os debates sobre internet, sociedade e novas tecnologias ao 
trazer insumos científicos aos usuários da internet e aos diferentes setores que compõem a 
sociedade: governo, sociedade civil, setor privado, comunidade técnica e acadêmica.

Desenvolvemos projetos de pesquisa que envolvem a publicação de livros, estudos, artigos 
científicos, notas técnicas e relatórios no campo da governança da internet sobre temas como 
privacidade e proteção de dados, criptografia e segurança pública, regulação de plataformas, 
inclusão digital, regulação de criptoativos, inteligência artificial e muitos outros. 

Nesse sentido, este documento 
apresenta os primeiros achados do 
projeto de pesquisa “Segurança da 
Informação e Proteção de Crianças e 
Adolescentes: Discursos e Propostas 
Regulatórias no MERCOSUL”.
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Sobre o Projeto

O presente projeto busca compreender o cenário das propostas normativas e tecnológicas 
desenvolvidas ou em desenvolvimento nos países do Mercado Comum do Sul – MERCOSUL 
(Brasil, Argentina, Uruguai, Paraguai e Venezuela)1 para enfrentar a violência contra crianças 
e adolescentes em espaços digitais com criptografia.

Tal preocupação surgiu a partir do debate realizado pelo Child Rights International Work 
(CRIN), em seu relatório “Privacy and Protection: A children’s rights approach to encryption”,2 
assim como das informações sobre leis nacionais disponíveis em seu site. Apesar da 
relevância e consistência do estudo, identificamos algumas limitações que poderiam ser 
mais bem exploradas, como a sua centralidade em uma perspectiva europeia. Em razão 
disso, consideramos importante realizar uma análise focada em países do Sul Global, mais 
especificamente na região do MERCOSUL.

A escolha pelo recorte da análise entre os países que compõem o MERCOSUL justifica-se, 
predominantemente, pela importância histórica do bloco como fórum estratégico para 
discussões acerca da temática da proteção de dados pessoais  no contexto latinoamericano. 
Cabe acrescentar, ainda, que o bloco conta com a participação dos dois únicos países da 
América Latina que até o momento foram condecorados com decisões de adequação ao 
ambiente regulatório de proteção de dados pessoais da União Europeia – a Argentina e o 
Uruguai –, o que ilustra a relevância com que a proteção de dados é tratada no contexto do 
MERCOSUL. Desse modo, demonstra-se a necessidade de pesquisas qualificadas sobre como 
o objeto central deste projeto de pesquisa é tratado a nível de debate público e regulatório 
nos países que integram o bloco.

1	  O estudo não aborda a Bolívia, cuja incorporação ao MERCOSUL segue em andamento, tendo o Brasil 
sido o último país a aprovar o Protocolo de Adesão, em dezembro de 2023. Por outro lado, mesmo estando 
suspensa desde 2016, a Venezuela integra nosso objeto de análise.
2	  CRIN - Child Rights International Network; DEFEND DIGITAL ME. Privacy and Protection: A 
children’s rights approach to encryption. Jan. 2023. Disponível em https://home.crin.org/readlistenwatch/
stories/privacy-and-protection. Acesso em 25 mar. 2024.

A equipe

https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
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Assim, nossos objetivos são refletir e analisar como esses países vêm desenvolvendo 
ferramentas para lidar com esse tipo de violência, a partir de um direcionamento mais central 
nas plataformas digitais e nas disputas discursivas que contrapõem a defesa da criptografia 
frente à proteção de crianças e adolescentes.

As questões centrais que 
norteiam o projeto são as 
seguintes:

a) quais são as propostas normativas 
e tecnológicas de monitoramento de 
ambientes online criptografados no 
MERCOSUL relacionadas às políticas 
de combate à violência contra 
crianças e adolescentes?;

b) em que contextos sociais essas 
técnicas de monitoramento e 
vigilância alternativas à criptografia 
estão sendo empregadas?;

c) quais são os objetivos e discursos 
institucionais presentes nessas 
propostas?; e

d) quais estratégias normativas 
estão dominando esse debate?

Para alcançar essas 
respostas, o projeto envolve 
diferentes atividades

a) revisão bibliográfica para 
construção do marco teórico de 
criptografia e de violência contra 
crianças e adolescentes; 

b) entrevistas semi-estruturadas 
com especialistas nacionais que 
tratam da temática nos países do 
MERCOSUL, como forma de mapear 
os objetivos institucionais e entender 
as narrativas sociais existentes 
sobre o assunto nas proposições 
normativas e tecnológicas de 
combate à violência contra crianças 
e adolescentes em ambientes online 
criptografados;

c) análise do texto de artefatos 
normativos e tecnológicos dos 
países analisados, como forma 
de apresentar o panorama desses 
países e possibilitar uma análise 
comparativa entre eles.

Além disso, também estão previstas atividades 
de monitoramento, acompanhamento do 
debate sobre o tema, em especial no Brasil, a 
fim de que as informações coletadas pela nossa 
equipe possam subsidiar debates qualificados 
para o aprimoramento das nossas normas e 
políticas públicas sobre o tema.

7�
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Sobre este documento
Neste guia informativo estão os achados dos artefatos normativos existentes nos países do 
MERCOSUL, a partir de uma busca inicial realizada pela equipe de pesquisa (como melhor 
explicaremos a seguir), complementada por informações obtidas por meio de entrevistas 
com especialistas locais. Este documento foi desenvolvido para responder às seguintes 
questões: quais os artefatos normativos existentes nos países do MERCOSUL que versam 
sobre proteção de crianças e adolescentes em ambientes digitais e sobre criptografia? Como 
uma análise inicial destas normas nos instiga a pensar melhor sobre as dinâmicas sociais 
destes países? Quais as primeiras impressões da nossa equipe de pesquisa?

Assim, este documento organiza, resume e compartilha nossos achados preliminares, e 
pode servir de orientação sobre os parâmetros jurídicos vigentes em cada país do Mercosul 
para o tema da proteção de crianças e adolescentes em ambientes digitais com criptografia. 

2.	 METODOLOGIA
Este Guia Informativo foi centrado nos resultados da busca inicial por artefatos normativos 
existentes nos países do MERCOSUL, que abordassem a temática da criptografia frente à 
proteção de crianças e adolescentes em espaços digitais criptografados, coletados pela 
equipe de pesquisa. Além disso, foram feitas adições pontuais a esse corpus de análise, 
quando observado que informações relevantes obtidas nas demais etapas de pesquisa 
estavam no escopo deste guia, já que se tratavam de dados sobre o contexto normativo 
dos países estudados. É importante destacarmos que as análises aqui trazidas tem um 
caráter preliminar, entendemos que para uma compreensão mais profunda dos contextos 
estudados será preciso lançar olhares à outros elementos dessas normas, contextos, e outras 
ferramentas tecnológicas que alteram o cenário do debate em cada um dos países. Esse 
será nosso objetivo nas fases seguintes do trabalho, com outros esforços metodológicos e 
publicação de um relatório final do projeto. 

O que são artefatos 
normativos?
Nesta pesquisa, consideramos artefatos 
normativos qualquer norma jurídica, vigente 
ou em andamento, que nos permita tanto 
compreender como um determinado tema é 
regulado pelo Estado, como possivelmente 
inferir algo sobre o contexto que gerou aquela 
previsão.

8
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Quais conceitos estão sendo utilizados 
para realizar essa pesquisa?

a)	 O QUE É CRIPTOGRAFIA?
De modo geral, o termo criptografia se refere à ciência de codificar uma informação. 
Após criptografada (ou “cifrada”), uma informação não pode ser interpretada por 
alguém que não possua a chave criptográfica necessária para traduzir (ou “decifrar”) 
o seu conteúdo. No contexto da internet, a criptografia é essencial para proteger 
o sigilo e a integridade de informações às quais não se quer que atores terceiros 
obtenham acesso. Isto porque, pensando que a arquitetura da internet é composta 
por incontáveis pontos de acesso interconectados, uma informação que é enviada 
através da rede sem a devida proteção criptográfica pode ser obtida e utilizada 
para fins diversos por qualquer agente capaz de interceptá-la – seja através da 
interceptação de seu percurso pela rede ou pelo acesso a dispositivos conectados 
à internet nos quais essa informação está armazenada. É deste debate sobre 
criptografia que partimos em nossa pesquisa, com base nos trabalhos de Liguori 
(2022) e Costa (2021), nos quais são abordados os conflitos pelo direito ao acesso 
cível à criptografia forte e as controvérsias jurídicas e tentativas de supressão desse 
direito por agentes estatais ao longo das décadas.

b)	 DE QUE VIOLÊNCIAS CONTRA CRIANÇAS E 
ADOLESCENTES ESTAMOS FALANDO?
O termo violência contra crianças e adolescentes pode ser interpretado de várias 
maneiras. Por exemplo, à luz da Convenção sobre os Direitos da Criança da ONU, as 
violações dos direitos infantojuvenis envolvem qualquer ação que possa prejudicar 
a integridade física, mental ou sexual, incluindo abusos, violência, negligência, 
maus-tratos e exploração, conforme descrito no artigo 19. Assim, o conceito de 
violência infantojuvenil é bastante abrangente, abarcando uma ampla gama de 
comportamentos e formas. No entanto, para os propósitos desta pesquisa, optamos 
por focar especificamente nas violências sexuais contra crianças e adolescentes 
mediadas por Tecnologias da Informação e Comunicação (TIC). Neste estudo, 
entendemos esse conceito com base nos trabalhos teóricos de Pereira (2023) e 
Bretan (2012), que definem tais práticas como qualquer forma de violência sexual 
contra crianças e adolescentes, desde aquelas que utilizam das TICs como meio 
principal para sua prática, como, por exemplo, o aliciamento online e o cyberbullying 
com conotações sexuais, ou aquelas que se utilizam das TICs para divulgação de 
outras violências, e a partir dela geram uma nova categoria de violência, como a 

9�
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produção, manutenção ou o compartilhamento de conteúdo de violência sexual 
infantil. Utilizamos o termo violência sexual enquanto um macro-conceito que 
aborda inúmeras práticas de violência, que serão melhor conceituadas e trabalhadas 
em nosso relatório final. Nossa pesquisa se concentra nessa categoria específica 
de violência por dois motivos principais: em primeiro lugar, por ser o termo chave 
também utilizado no relatório do CRIN, ponto de partida para nossa pesquisa no 
MERCOSUL; em segundo lugar, por ser um dos principais argumentos para a defesa 
da quebra da criptografia, gerando um alto nível de sensibilização sobre o tema.

Quais foram as etapas desta fase da 
pesquisa?
A busca por artefatos normativos se deu a partir dos seguintes caminhos metodológicos: 

BUSCA DOS ARTEFATOS

A busca dos artefatos percorreu três caminhos. Primeiro, no site do CRIN verificamos 
as informações disponíveis sobre direitos de crianças e adolescentes nos países do 
Mercosul. Esse repositório dedica páginas às leis nacionais de Argentina (com dados 
de 2011), Brasil (2012), Paraguai (2011) e Uruguai (2013). Não havendo conteúdo 
para a Venezuela no site, usamos a página com referências da Revisão Periódica 
Universal da ONU (2016). Importante reiterar que, após essa pesquisa inicial, a 
equipe entrevistou especialistas locais, o que permitiu confirmar a relevância de 
alguns artefatos normativos, mas também trouxe novos achados.

A partir dessa primeira trilha, e com aportes das entrevistas semi-estruturadas, 
percorremos um segundo caminho de pesquisas específicas no mecanismo de 
busca do Google. Por meio de pesquisas em português e espanhol e a partir do 
número de cada norma (ou nome, no caso da Venezuela), associado ao nome do país, 
buscamos verificar a situação de cada um dos artefatos encontrados, se vigentes, 
atualizados, regulamentados, substituídos ou revogados. Priorizamos resultados no 
idioma oficial do respectivo país: português para o Brasil e espanhol para os demais.

Então, no terceiro caminho, buscamos definir um banco de dados como fonte padrão 
dos artefatos normativos de cada país, que nos garantisse uniformidade nas citações 
e atualidade na vigência das normas. Assim, para a Argentina, o Sistema Argentino 
de Información Jurídica (SAIJ), mantido pelo Ministerio de Justicia de la Nación; 
para o Brasil, o Portal da Legislação, da Presidência da República; para o Paraguai, 
a Biblioteca Y Archivo del Congreso Nacional; para o Uruguai, o Banco Electrónico de 

A
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https://archive.crin.org/en/library/publications/argentina-national-laws.html
https://archive.crin.org/en/library/publications/brazil-national-laws.html
https://archive.crin.org/en/library/publications/paraguay-national-laws.html
https://archive.crin.org/en/library/publications/uruguay-national-laws.html
https://archive.crin.org/en/library/publications/venezuela-childrens-rights-references-universal-periodic-review.html
http://www.saij.gob.ar/
http://www.saij.gob.ar/
https://www4.planalto.gov.br/legislacao
https://www.bacn.gov.py/
https://www.impo.com.uy/cgi-bin/bases/consultaBasesBS.cgi?tipoServicio=3
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Datos Jurídicos Normativos da Dirección Nacional de Impresiones y Publicaciones 
Oficiales (IMPO); e, para a Venezuela, as Leyes Vigentes da Asamblea Nacional. Como 
recurso reserva, em caso de o teor de uma lei não estar disponível, ou mesmo de 
o repositório estar temporariamente inacessível, contamos adicionalmente com o 
Sistema de Informações de Tendências Educacionais na América Latina (SITEAL) 
da UNESCO.

CRITÉRIOS DE SELEÇÃO DOS ARTEFATOS ENCONTRADOS

Os documentos encontrados foram selecionados visando os textos normativos 
importantes para discussão do projeto. Assim, escolhemos as normas que traziam 
elementos sobre crianças e adolescentes; sobre criptografia; ou sobre ambos os 
temas.

Nesta primeira tabulação, inserimos: a) o nome/número da norma; b) o país ao qual 
a norma se refere; c) resumo do documento; e d) artigos e pontos sobre proteção 
de crianças e adolescentes e criptografia, dependendo a qual dos temas a norma 
se referia.

Ainda, cabe registrar que optamos por ressaltar as normas que são distintivas de 
cada país. Nesse recorte, verificou-se que todos os cinco países em análise contam 
tanto com previsão constitucional sobre direitos da criança e do adolescente, quanto 
com lei nacional que internaliza a Convenção sobre os Direitos da Criança da ONU. 
Por isso, essas normas não estão destacadas nas páginas específicas de cada país, 
sendo listadas apenas ao final deste Guia, na tabela de artefatos normativos que 
sintetiza a lista de normas encontradas.

APRESENTAÇÃO PRÉVIA DOS ACHADOS

A seguir, os artefatos normativos selecionados estão aglutinados em função dos 
países objeto da pesquisa, com uma página para cada um, em ordem alfabética. Além 
das principais normas legais, a fim de contextualizar os desafios nos cenários locais, 
cada página dedicada aos países exibe: dados geopolíticos, obtidos principalmente 
nos respectivos Relatórios Anuais mais recentes do Fundo das Nações Unidas 
para a Infância – UNICEF; informações gerais sobre violência contra crianças e 
adolescentes, também conforme dados da UNICEF; e breves comentários sobre 
nossas primeiras percepções de análise.

Tratando-se de uma apresentação preliminar de resultados, planejamos efetuar 
uma análise aprofundada sobre cada um dos documentos para a elaboração do 
relatório final do projeto, já considerando um cruzamento e aproximação entre 
os artefatos normativos e tecnológicos, bem como as percepções das pessoas 
entrevistadas.

B

C
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3.	 PAÍSES ANALISADOS

Fonte: Wikipédia

BRASIL

VENEZUELA

ARGENTINA

PARAGUAI

URUGUAI

12
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Argentina

Tamanho
2.780.400 km²

População
45 milhões de hab.

Idioma oficial
Espanhol

SOBRE O PAÍS
Na América do Sul, possui o 2º maior território, a 3º maior população, e o 2º melhor IDH 
(2021). Organiza-se em 23 províncias e uma cidade autônoma, Buenos Aires, a capital do país. 
Dados (UNICEF, 2024) apontam que 59% das crianças e adolescentes abaixo de 15 anos 
sofreram práticas parentais violentas; e 11% das mulheres adultas (entre 18 e 49 anos) 
relatam ter sofrido abuso sexual na infância; a violência é a principal razão para cisão das 
famílias, com 6.400 crianças aos cuidados da família ampliada e 9.154 em acolhimento 
familiar. 

LEGISLAÇÃO PERTINENTE

Lei nº 26.061 de 2005 
Lei de Proteção Integral dos Direitos de Meninas, Meninos e Adolescentes, 
enumera as garantias fundamentais alinhadas à prioridade absoluta e cria 
um sistema de proteção integral.

Lei nº 26.904 de 2013  
Insere o art. 131 no código penal para tipificar o crime de aliciamento 
sexual de crianças e adolescentes.

https://www.unicef.org/media/152331/file/Argentina-2023-COAR.pdf
http://www.saij.gob.ar/26061-nacional-ley-proteccion-integral-derechos-ninas-ninos-adolescentes-lns0004968-2005-09-28/123456789-0abc-defg-g86-94000scanyel
http://www.saij.gob.ar/26904-nacional-modificacion-codigo-penal-delitos-contra-integridad-sexual-grooming-lnn0029869-2013-11-13/123456789-0abc-defg-g96-89200ncanyel
http://www.saij.gob.ar/26904-nacional-modificacion-codigo-penal-delitos-contra-integridad-sexual-grooming-lnn0029869-2013-11-13/123456789-0abc-defg-g96-89200ncanyel
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Lei nº 27.436 de 2018 
Altera o art. 128 do código penal para tipificar o crime de pornografia infantil 
em suas diversas modalidades.

Lei nº 27.590 de 2020 
Conhecida como Ley Mica Ortega, cria o Programa Nacional de Prevenção 
e Conscientização sobre Grooming [Aliciamento] ou Cyberbullying contra 
Meninas, Meninos e Adolescentes.

APONTAMENTOS

Nesta primeira busca, não foi identificada nenhuma legislação na 
Argentina que tratasse de modo específico do tema de criptografia 
e proteção de crianças e adolescentes em ambientes digitais. No 
entanto, em que pese não se direcione ao contexto de mensageria 
criptografada, há legislação que tipifica o crime de pornografia 
infantil e grooming, direcionando sua açõe, até o momento e ao que 
tudo indica, para o debate dentro do campo de proteção crianças e 
adolescentes.

http://www.saij.gob.ar/27436-nacional-modificacion-codigo-penal-parte-correspondiente-delitos-contra-integridad-sexual-lnn0029908-2018-03-21/123456789-0abc-defg-g80-99200ncanyel
http://www.saij.gob.ar/27590-nacional-ley-mica-ortega-programa-nacional-prevencion-concientizacion-grooming-ciberacoso-contra-ninas-ninos-adolescentes-lns0006926-2020-11-11/123456789-0abc-defg-g62-96000scanyel
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Brasil

Tamanho
8.510.417 km²

População
200 milhões de hab.

Idioma oficial
Português

SOBRE O PAÍS
O maior país da América do Sul em território e em população, é constituído como uma 
federação de 27 estados, o Distrito Federal e 5.571 municípios. Em 2021 possuía o quinto 
melhor IDH do subcontinente.

Dados (UNICEF, 2024) apontam elevação dos números de várias formas de violência contra 
crianças e adolescentes entre 2021 e 2022, como estupro (15,3%), agressões físicas (9,3%) 
e abandono (13,3%). Entre os casos de estupro de 2022, 88,7% das vítimas eram do sexo 
feminino, e 61,4% eram crianças (menos de 13 anos).

LEGISLAÇÃO PERTINENTE

Lei nº 8.069 de 1990 
O Estatuto da Criança e do Adolescente (ECA) dispõe sobre a proteção 
integral à criança e ao adolescente, estabelecendo a proteção de direitos 
fundamentais como pessoas em desenvolvimento e criando um sistema de 
órgãos e procedimentos.

https://www.unicef.org/media/152351/file/Brazil-2023-COAR.pdf
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
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Lei nº 11.829 de 2008 
Inseriu no ECA previsões para aprimorar o combate à produção, venda e 
distribuição de pornografia infantil, bem como para criminalizar a aquisição 
e a posse de tal material e outras condutas relacionadas à pedofilia na 
internet.

Lei nº 2.848 de 1940 
O Código Penal é a principal lei penal do Brasil, embora não esgote o tema. 
Tipifica crimes e prevê punições. No capítulo dos crimes sexuais contra 
vulneráveis, o art. 218-C, inserido em 2018, criminaliza divulgar cena 
de sexo ou de pornografia sem consentimento, e de cena de estupro de 
vulnerável.

Lei nº 12.965/2014 
O Marco Civil da Internet estabelece princípios, garantias, direitos e 
deveres para o uso da Internet no Brasil.

Lei nº 13.709/2018 
Lei Geral de Proteção de Dados. A LGPD, em seu artigo 14, versa sobre o 
tratamento de dados pessoais de crianças e adolescentes.

Lei nº 13.431/2017 
Estabelece o sistema de garantia de direitos da criança e do adolescente 
vítima ou testemunha de violência.

Lei nº 13.441/2017 
Prevê a infiltração online de agentes de polícia para investigar crimes 
contra a dignidade sexual de criança e de adolescente.

Projeto de Lei n° 9808/2018 
Dispõe sobre o acesso a dados de comunicação por meio de aplicativos de 
internet para fins de persecução criminal.
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https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/l11829.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13431.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13441.htm
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-9808-2018
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Projeto de Lei nº 2630/2020 
Institui a Lei Brasileira de Liberdade, Responsabilidade e Transparência na 
Internet.

Projeto de Lei n° 2628/2022 
Dispõe sobre a proteção de crianças e adolescentes em ambientes 
digitais. A proposta abrange qualquer produto ou serviço de tecnologia 
da informação voltado para crianças e adolescentes ou que possam ser 
acessados por eles, disponíveis no território nacional, não importando o 
local de desenvolvimento, fabricação, oferta, comercialização ou operação.

APONTAMENTOS

Apesar de não existir legislação específica sobre criptografia, o 
Brasil possui normas e discussões na esfera legislativa que colocam 
em debate a proteção de crianças e adolescentes em ambientes 
criptografados, a exemplo do PL 2628/2022 que dispõe sobre 
a proteção de crianças e adolescentes em ambientes digitais. 
Além disso, o Brasil possui um Estatuto Específico de Crianças e 
Adolescentes que foi atualizado para combater a pornografia infantil 
e pedofilia online, além de artigo específico no CP que criminaliza 
a divulgação não consensual de cenas de sexo ou pornografia 
envolvendo vulneráveis.

https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2630-2020
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2628-2022
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Paraguai

Tamanho
406.752 km²

População
7 milhões de hab.

Idioma oficial
Espanhol

SOBRE O PAÍS
O oitavo maior país da América do Sul em território e o nono maior em população. É uma 
república unitária subdividida em 17 departamentos, além do Distrito Capital, com o total 
de 261 municípios. Em 2021 possuía o nono melhor IDH do subcontinente.

Dados (UNICEF, 2024) apontam que 52% das crianças sofrem disciplina violenta. Foram 
registrados 3.800 casos de abuso sexual contra crianças e adolescentes, numa média de 
11 por dia. Mais de 72% sofreram pelo menos uma privação crítica no acesso a serviços e 
infraestruturas habitacionais adequadas.

LEGISLAÇÃO PERTINENTE

Lei nº 1.680 de 2001 
O Código da Infância e da Adolescência estabelece o princípio do 
interesse superior e a obrigação dos pais e responsáveis, com dever 
subsidiário do Estado na proteção dos direitos. Também prevê um 
sistema nacional de proteção e promoção desses direitos.

Lei nº 1.160 de 1997 
Estabelece o Código Penal, principal lei do Paraguai no tema. O capítulo 
dos crimes sexuais contra vulneráveis tem o art. 218-C, inserido em 
2018, que criminaliza a divulgação de cena de sexo ou de pornografia 
sem consentimento, e de cena de estupro de vulnerável.

https://www.unicef.org/media/152476/file/Paraguay-2023-COAR.pdf
https://www.bacn.gov.py/leyes-paraguayas/5261/ley-n-1680-codigo-de-la-ninez-y-la-adolescencia
https://www.bacn.gov.py/leyes-paraguayas/3497/ley-n-1160-codigo-penal
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Lei nº 6.002 de 2017 
Inseriu no Código Penal o art. 135b., que tipifica o crime de abuso por 
meios tecnológicos.

Lei nº 4.439/2011 
Alterou o art. 140 do Código Penal para tipificar o crime de exploração 
sexual de imagens de crianças e adolescentes.

Lei nº 2861/2006 
Reprime o comércio e a difusão comercial ou não comercial de material 
pornográfico, utilizando a imagem ou outra representação de menores 
ou incapazes.

APONTAMENTOS

Apesar de também não possuir legislação específica sobre 
criptografia, o país possui legislações que tratam da proteção de 
crianças e adolescentes em ambientes digitais, trazendo tipificação 
de crimes por abusos em meio tecnológicos, pornografia infantil e 
comércio sexual.

https://www.bacn.gov.py/leyes-paraguayas/9906/ley-n-6002-modifica-el-articulo-135-de-la-ley-n-116097-codigo-penal-modificado-por-el-articulo-1-de-la-ley-n-344008-que-modifica-varias-disposiciones-de-la-ley-n-116097-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/3777/modifica-y-amplia-varios-articulos-de-la-ley-n-116097-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/1944/ley-n-2861-reprime-el-comercio-y-la-difusion-comercial-o-no-comercial-de-material-pornografico-utilizando-la-imagen-u-otra-representacion-de-menores-o-incapaces


20

Uruguai

Tamanho
176.215 km²

População
3,4 milhões de hab.

Idioma oficial
Espanhol

SOBRE O PAÍS

Tem como capital a cidade de Montevidéu, onde se concentra quase a metade de toda a 
sua população. Em área, é o segundo menor país do subcontinente; e possui a 10ª maior 
população. Em 2021 possuía o terceiro melhor IDH do subcontinente.

Dados (UNICEF, 2024) apontam ser a violência contra crianças e adolescentes um problema 
estrutural. Em 2022, houve 7.473 registros de situações de violência contra crianças (aumento 
de 6% sobre 2021). Em 73% delas, a violência era recorrente e 90% foram cometidas por 
familiares próximos ou membros do agregado familiar. 20% dos casos são de abuso sexual, 
sendo 77% contra meninas.

LEGISLAÇÃO PERTINENTE

Lei nº 17.815 de 2004
Trata da violência sexual, comercial ou não comercial, cometida contra 
crianças, adolescentes ou incapazes. Destaque para seus artigos 1º, 2º e 
3º.

https://www.unicef.org/media/152491/file/Uruguay-2023-COAR.pdf
https://www.impo.com.uy/bases/leyes/17815-2004
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Lei nº 9.155 de 1933
O Código Penal, nos artigos 277-BIS e 278, tipifica os crimes contra 
integridade sexual, material pornográfico e exibição pornográfica de 
menores de idade.

Lei nº 19.580 de 2018
O art. 92 trata da divulgação de imagens ou gravações com conteúdo 
íntimo, sem autorização da pessoa; e o art. 93 delimita uma agravante 
quando se tratar de vítima com menos de 18 anos.

Lei nº 18.331/2008 
A Lei De Proteção De Dados Pessoais E Ação De Habeas Data sistematiza 
as proteções no tema, além de criar a Agência para o Desenvolvimento 
do Governo de Gestão Eletrônica e a Sociedade da Informação e o 
Conhecimento (AGESIC).

APONTAMENTOS

Nesta primeira busca, não foi identificada nenhuma legislação no 
Uruguai que tratasse de modo específico do tema de criptografia 
e proteção de crianças e adolescentes em ambientes digitais. 
Contudo, existe uma centralidade de normas, ao que brevemente 
analisamos, no campo de proteção de crianças e adolescentes em 
ambientes digitais a partir do combate à violência sexual, divulgação 
de conteúdos íntimos e exibição pornográfica.

https://www.impo.com.uy/bases/codigo-penal/9155-1933
https://www.impo.com.uy/bases/leyes/19580-2017
https://www.impo.com.uy/bases/leyes/18331-2008
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Venezuela

Tamanho
916.445 km²

População
28 milhões de hab.

Idioma oficial
Espanhol

SOBRE O PAÍS
O sexto maior país da América do Sul em território e em população, é constituído como uma 
federação de 23 estados, um Distrito Federal e 72 Dependências Federais (ilhas e ilhotas). 
Em 2021 tinha o pior IDH do subcontinente.

Dados (UNICEF, 2024) apontam um aumento de violência de gênero contra meninas. Entre 
agosto e novembro de 2023 cem conselhos de proteção da criança registraram 42 mil casos 
de violações de direitos: direito à identidade (30%); atos de negligência (22%); violência 
verbal, emocional ou psicológica (10%); crianças e adolescentes desacompanhados ou 
abandonados (7%); violência física (5%); violência, abuso e exploração sexual (2%).

LEGISLAÇÃO PERTINENTE

Lei Orgânica para a Proteção de Meninos, Meninas e Adolescentes, de 
2007

Conhecida pela sigla LOPNNA, disciplina a proteção integral a crianças e 
adolescentes, prevendo a proteção de uma série de direitos fundamentais 
na condição de pessoas em desenvolvimento, e criando um sistema de 
órgãos e procedimentos.

https://www.unicef.org/media/152496/file/Venezuela-2023-COAR.pdf
https://siteal.iiep.unesco.org/pt/bdnp/582/ley-58592007-ley-organica-proteccion-ninos-ninas-adolescentes
https://siteal.iiep.unesco.org/pt/bdnp/582/ley-58592007-ley-organica-proteccion-ninos-ninas-adolescentes
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Lei para a Proteção de Meninos, Meninas e Adolescentes em Salas de 
Uso de Internet, Videogames e outras Multimídias, de 2006 
Garante o direito humano à informação adequada ao desenvolvimento no 
uso de jogos  eletrônicos, em especial em salas online. Prevê deveres a 
empresas, estabelecimentos e provedores de serviços de Internet.

Lei Constitucional contra o ódio, pela Convivência Pacífica e a Tolerância, 
de 2017

Prevê a responsabilidade dos meios de comunicação social pela 
coexistência pacífica e a tolerância, com possibilidade de bloqueio de 
portais em caso de não remoção de mensagens de ódio seis horas após a 
publicação.

Lei para a Prevenção e Erradicação do Abuso Sexual Contra Meninas, 
Meninos e Adolescentes, de 2021

Prevê que Estado, famílias e sociedade devem prevenir e erradicar qualquer 
forma de abuso sexual contra crianças e adolescentes, com a proteção 
integral de vítimas diretas e indiretas.

Lei Especial contra os Delitos Informáticos, de 2001 
Tem um capítulo dedicado aos “Delitos contra Meninos, Meninas ou 
Adolescentes”, que tipifica a conduta de permitir acessar a pornografia sem 
avisar, bem como difundir imagens de abusou ou exploração sexual dessa 
população

APONTAMENTOS

A Venezuela possui uma série de legislações que versam sobre a 
proteção de crianças e adolescentes contra diferentes formas de 
violência. No que tange aos ambiente digitais, a Lei Especial contra 
Delitos Informáticos, em seu capítulo IV, nos artigos 23 e 24, tipifica 
o crime de pornografia infantil.
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https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-proteccion-de-ninos-ninas-y-adolescentes-en-sala-de-uso-de-internet-video-juegos-y-otros-multimedia
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-proteccion-de-ninos-ninas-y-adolescentes-en-sala-de-uso-de-internet-video-juegos-y-otros-multimedia
https://www.asambleanacional.gob.ve/storage/documentos/leyes/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia-20220215163238.pdf
https://www.asambleanacional.gob.ve/storage/documentos/leyes/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia-20220215163238.pdf
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-la-prevencion-y-erradicacion-del-abuso-sexual-contra-ninas-ninos-y-adolescentes
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-la-prevencion-y-erradicacion-del-abuso-sexual-contra-ninas-ninos-y-adolescentes
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-especial-contra-los-delitos-informaticos
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4.	 TABELA DE ARTEFATOS NORMATIVOS

ARGENTINA

Constituição da Nação Argentina

Lei nº 
23.849/1990

Aprovação da Convenção sobre os Direitos da Criança

Lei nº 
26.061/2005

Lei de Proteção Integral dos Direitos de Meninas, Meninos 
e Adolescentes

Lei nº 
26.904/2013

Altera o código penal para tipificar o crime de grooming

Lei nº 
27.436/2018

Altera o código penal para tipificar o crime de pornografia 
infantil em suas diversas modalidades

Lei nº 
27.590/2020
(Lei Mica Ortega)

Cria o Programa Nacional de Prevenção e Conscientização 
sobre Grooming [Aliciamento] ou Cyberbullying contra 
Meninas, Meninos e Adolescentes.

BRASIL

Constituição da República Federativa do Brasil

Decreto nº 
99.710/1990

Promulga a Convenção sobre os Direitos da Criança

Lei nº 
8.069/1990

Estatuto da Criança e do Adolescente

Lei nº 11.829 de 
2008

Inclui no ECA previsões de combate à pornografia infantil

Lei nº 
2.848/1940

Código Penal

Lei nº 
12.965/2014

Marco Civil da Internet no Brasil

Lei nº 
13.709/2018

Lei Geral de Proteção de Dados Pessoais

http://www.saij.gob.ar/0-nacional-constitucion-nacion-argentina-lns0002665-1994-08-22/123456789-0abc-defg-g56-62000scanyel?&o=1&f=Total%7CFecha%7CEstado%20de%20Vigencia/Vigente%2C%20de%20alcance%20general%7CTema%5B5%2C1%5D%7COrganismo%5B5%2C1%5D%7CAutor%5B5%2C1%5D%7CJurisdicci%F3n%5B5%2C1%5D%7CTribunal%5B5%2C1%5D%7CPublicaci%F3n%5B5%2C1%5D%7CColecci%F3n%20tem%E1tica%5B5%2C1%5D%7CTipo%20de%20Documento/Legislaci%F3n/Ley/Constituci%F3n&t=25
http://www.saij.gob.ar/23849-nacional-aprobacion-convencion-sobre-derechos-nino-lnt0003628-1990-09-27/123456789-0abc-defg-g82-63000tcanyel?q=%28numero-norma%3A23849%20%29&o=0&f=Total%7CTipo%20de%20Documento/Legislaci%F3n%7CFecha%7COrganismo%7CPublicaci%F3n%7CTema%7CEstado%20de%20Vigencia%7CAutor%7CJurisdicci%F3n&t=2
http://www.saij.gob.ar/23849-nacional-aprobacion-convencion-sobre-derechos-nino-lnt0003628-1990-09-27/123456789-0abc-defg-g82-63000tcanyel?q=%28numero-norma%3A23849%20%29&o=0&f=Total%7CTipo%20de%20Documento/Legislaci%F3n%7CFecha%7COrganismo%7CPublicaci%F3n%7CTema%7CEstado%20de%20Vigencia%7CAutor%7CJurisdicci%F3n&t=2
http://www.saij.gob.ar/26061-nacional-ley-proteccion-integral-derechos-ninas-ninos-adolescentes-lns0004968-2005-09-28/123456789-0abc-defg-g86-94000scanyel
http://www.saij.gob.ar/26061-nacional-ley-proteccion-integral-derechos-ninas-ninos-adolescentes-lns0004968-2005-09-28/123456789-0abc-defg-g86-94000scanyel
http://www.saij.gob.ar/26904-nacional-modificacion-codigo-penal-delitos-contra-integridad-sexual-grooming-lnn0029869-2013-11-13/123456789-0abc-defg-g96-89200ncanyel
http://www.saij.gob.ar/26904-nacional-modificacion-codigo-penal-delitos-contra-integridad-sexual-grooming-lnn0029869-2013-11-13/123456789-0abc-defg-g96-89200ncanyel
http://www.saij.gob.ar/27436-nacional-modificacion-codigo-penal-parte-correspondiente-delitos-contra-integridad-sexual-lnn0029908-2018-03-21/123456789-0abc-defg-g80-99200ncanyel
http://www.saij.gob.ar/27436-nacional-modificacion-codigo-penal-parte-correspondiente-delitos-contra-integridad-sexual-lnn0029908-2018-03-21/123456789-0abc-defg-g80-99200ncanyel
http://www.saij.gob.ar/27590-nacional-ley-mica-ortega-programa-nacional-prevencion-concientizacion-grooming-ciberacoso-contra-ninas-ninos-adolescentes-lns0006926-2020-11-11/123456789-0abc-defg-g62-96000scanyel
http://www.saij.gob.ar/27590-nacional-ley-mica-ortega-programa-nacional-prevencion-concientizacion-grooming-ciberacoso-contra-ninas-ninos-adolescentes-lns0006926-2020-11-11/123456789-0abc-defg-g62-96000scanyel
http://www.saij.gob.ar/27590-nacional-ley-mica-ortega-programa-nacional-prevencion-concientizacion-grooming-ciberacoso-contra-ninas-ninos-adolescentes-lns0006926-2020-11-11/123456789-0abc-defg-g62-96000scanyel
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm
https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.069-1990?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.069-1990?OpenDocument
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/l11829.htm
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/l11829.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm


25�

Lei nº 
13.431/2017

Cria o sistema de garantia de direitos da criança e do ado-
lescente vítima ou testemunha de violência

Projeto de Lei n° 
9808/2018

Dispõe sobre o acesso a dados de comunicação por meio 
de aplicativos de internet para fins de persecução criminal

Projeto de Lei nº 
2630/2020

Institui a Lei Brasileira de Liberdade, Responsabilidade e 
Transparência na Internet.

Projeto de Lei n° 
2628/2022

Dispõe sobre a proteção de crianças e adolescentes em 
ambientes digitais

PARAGUAI

Constituição Nacional da República do Paraguai

Lei nº 57/1990 Aprova e ratifica a Convenção das Nações Unidas sobre os 
direitos da criança

Lei nº 
1.160/1997

Código Penal

Lei nº 
1.680/2001

Código da Infância e da Adolescência

Lei nº 2861/2006 Reprime o comércio e a difusão comercial ou não comer-
cial de material pornográfico, utilizando a imagem ou 
outra representação de menores ou incapazes.

Lei nº 
4.439/2011

Alterou o art. 140 do Código Penal para tipificar o crime de 
exploração sexual de imagens de crianças e adolescentes.

Lei nº 5653/2016 Lei de Proteção de Meninos, Meninas e Adolescentes con-
tra conteúdos nocivos da Internet

Lei nº 
6.002/2017

Inseriu no Código Penal o art. 135b., que tipifica o crime 
de Abuso por meios tecnológicos.

https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13431.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13431.htm
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-9808-2018?_gl=1*5r9c7s*_ga*MTI3OTk3NjQyMS4xNzAxODAzNDk1*_ga_2TJV0B8LD3*MTcxMjU4Mjg5NC4xLjAuMTcxMjU4Mjg5NC4wLjAuMA..
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-9808-2018?_gl=1*5r9c7s*_ga*MTI3OTk3NjQyMS4xNzAxODAzNDk1*_ga_2TJV0B8LD3*MTcxMjU4Mjg5NC4xLjAuMTcxMjU4Mjg5NC4wLjAuMA..
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2630-2020
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2630-2020
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2628-2022?_gl=1*1x119qu*_ga*MTI3OTk3NjQyMS4xNzAxODAzNDk1*_ga_2TJV0B8LD3*MTcxMjU4Mjg5NC4xLjEuMTcxMjU4MzAwOC4wLjAuMA..
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2628-2022?_gl=1*1x119qu*_ga*MTI3OTk3NjQyMS4xNzAxODAzNDk1*_ga_2TJV0B8LD3*MTcxMjU4Mjg5NC4xLjEuMTcxMjU4MzAwOC4wLjAuMA..
https://www.bacn.gov.py/constitucion-nacional-de-la-republica-del-paraguay
http://www.csj.gov.py/cache/lederes/P-0-20121990-L-57-1.pdf
https://www.bacn.gov.py/leyes-paraguayas/3497/ley-n-1160-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/3497/ley-n-1160-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/5261/ley-n-1680-codigo-de-la-ninez-y-la-adolescencia
https://www.bacn.gov.py/leyes-paraguayas/5261/ley-n-1680-codigo-de-la-ninez-y-la-adolescencia
https://www.bacn.gov.py/leyes-paraguayas/1944/ley-n-2861-reprime-el-comercio-y-la-difusion-comercial-o-no-comercial-de-material-pornografico-utilizando-la-imagen-u-otra-representacion-de-menores-o-incapaces
https://www.bacn.gov.py/leyes-paraguayas/3777/ley-n-4439-modifica-y-amplia-varios-articulos-de-la-ley-n-116097-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/3777/ley-n-4439-modifica-y-amplia-varios-articulos-de-la-ley-n-116097-codigo-penal
https://www.bacn.gov.py/leyes-paraguayas/5167/proteccion-de-ninos-ninas-y-adolescentes-contra-contenidos-nocivos-de-internet
https://www.bacn.gov.py/leyes-paraguayas/9906/ley-n-6002-modifica-el-articulo-135-de-la-ley-n-116097-codigo-penal-modificado-por-el-articulo-1-de-la-ley-n-344008-que-modifica-varias-disposiciones-de-la-ley-n-116097-codigo-penal#:~:text=El%20que%20por%20medio%20de,de%20libertad%20de%20hasta%20tres
https://www.bacn.gov.py/leyes-paraguayas/9906/ley-n-6002-modifica-el-articulo-135-de-la-ley-n-116097-codigo-penal-modificado-por-el-articulo-1-de-la-ley-n-344008-que-modifica-varias-disposiciones-de-la-ley-n-116097-codigo-penal#:~:text=El%20que%20por%20medio%20de,de%20libertad%20de%20hasta%20tres
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URUGUAI

Constituição da República Oriental do Uruguai

Lei nº 
16.137/1990

Aprovação da Convenção sobre os Direitos da Criança

Lei nº 
9.155/1933

Código Penal

Lei nº 
17.815/2004

Violência sexual contra crianças, adolescentes ou incapa-
zes

Lei nº 
18.331/2008

Lei De Proteção De Dados Pessoais E Ação De Habeas 
Data

Lei nº 
19.580/2018

Aumento de pena no art. 93, quando for menor de 18 anos

VENEZUELA

Constituição da República Bolivariana da Venezuela

Ley Aprobatoria de la Convención sobre los Derechos del Niño, de 1990

Lei Especial contra os Delitos Informáticos, de 2001

Lei para a Proteção de Meninos, Meninas e Adolescentes em Salas de Uso de 
Internet, Videogames e outras Multimídias, de 2006

Lei Orgânica para a Proteção de Meninos, Meninas e Adolescentes (LOPNNA), de 
2007

Ley Constitucional contra el Odio, por la Convivencia Pacífica y la Tolerancia, de 
2017

Lei para a Prevenção e Erradicação do Abuso Sexual Contra Meninas, Meninos e 
Adolescentes, de 2021

Obs.: As normas legais da Venezuela não são numeradas, sendo referenciadas 
pelo seu nome por extenso, com edição e data de publicação da Gazeta Oficial.

https://www.impo.com.uy/bases/constitucion/1967-1967
https://www.impo.com.uy/bases/leyes/16137-1990
https://www.impo.com.uy/bases/leyes/16137-1990
https://www.impo.com.uy/bases/codigo-penal/9155-1933
https://www.impo.com.uy/bases/codigo-penal/9155-1933
https://www.impo.com.uy/bases/leyes/17815-2004
https://www.impo.com.uy/bases/leyes/17815-2004
https://www.impo.com.uy/bases/leyes/18331-2008
https://www.impo.com.uy/bases/leyes/18331-2008
https://www.impo.com.uy/bases/leyes/19580-2017
https://www.impo.com.uy/bases/leyes/19580-2017
https://www.asambleanacional.gob.ve/storage/documentos/botones/constitucion-nacional-20191205135853.PDF
https://siteal.iiep.unesco.org/bdnp/873/ley-11990-ley-aprobatoria-convencion-derechos-nino
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-especial-contra-los-delitos-informaticos
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-proteccion-de-ninos-ninas-y-adolescentes-en-sala-de-uso-de-internet-video-juegos-y-otros-multimedia
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-proteccion-de-ninos-ninas-y-adolescentes-en-sala-de-uso-de-internet-video-juegos-y-otros-multimedia
https://siteal.iiep.unesco.org/pt/bdnp/582/ley-58592007-ley-organica-proteccion-ninos-ninas-adolescentes
https://siteal.iiep.unesco.org/pt/bdnp/582/ley-58592007-ley-organica-proteccion-ninos-ninas-adolescentes
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-la-prevencion-y-erradicacion-del-abuso-sexual-contra-ninas-ninos-y-adolescentes
https://www.asambleanacional.gob.ve/leyes/sancionadas/ley-para-la-prevencion-y-erradicacion-del-abuso-sexual-contra-ninas-ninos-y-adolescentes
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5.	 CONCLUSÃO
Uma primeira análise do conjunto de artefatos normativos encontrados nessa fase do projeto, 
por meio de nossas buscas e das entrevistas com especialistas locais, revela um campo 
de discussão estatal incipiente ou quase inexistente para o entrelaçamento dos campos 
dos direitos da criança e do adolescente e da segurança da informação em ambientes com 
criptografia.

Os poucos parâmetros normativos existentes sobre proteção de crianças e adolescentes 
em ambientes digitais não abordam de modo específico o uso de criptografia. E mesmo no 
contexto que antecede a normatização positivada, só o Brasil possui um debate legislativo 
específico. Em nossas entrevistas com especialistas, em todos os demais países, as respostas 
foram consensuais ao apontar a inexistência de projetos de lei sobre o tema.

Ainda, a proteção de crianças e adolescentes em ambientes digitais parece estar concentrada 
na criminalização e punição de condutas que violem seus direitos, mas sem avançar na 
afirmação de eventuais novos direitos específicos para essa população na Internet. Os 
países do Mercosul, observados em conjunto, não parecem ter amadurecido propriamente 
um campo de garantias pertinentes ao uso de recursos tecnológicos de comunicação e 
informação, mas sim uma proteção contra ações ilegais que se valham desses recursos para 
práticas ilícitas.

Em verdade, parece-nos que para o bloco, em uma primeira análise brevemente realizada, 
consubstancia-se uma percepção de que os direitos em questão ainda precisam lidar com 
carências e descumprimentos muito basilares. Assim, olhar para demandas de segurança da 
informação, intimidade online e sigilo em comunicações privadas – mesmo sem criptografia 
– soa como uma problematização sofisticada alheia à dureza simples da realidade, que 
ainda envolve questões como segurança alimentar, saúde e dignidade sexual. No campo da 
tecnologia, talvez a falta de políticas básicas de acesso à conexão e de promoção da conexão 
significativa delimite as preocupações que alcançam o patamar normativo. 

Nesse sentido, emerge a suspeita de que, em relação às questões centrais do relatório 
do CRIN, no Mercosul, o debate sobre privacidade e proteção de direitos para crianças e 
adolescentes não chegou à criptografia, estando ainda em questões analógicas. Pode ser 
que o direito ainda não tenha traduzido as novas demandas sociais emergentes, mas pode 
ser também que as preocupações locais não correspondam aos debates no Norte Global.

Espera-se que essa primeira impressão possa ser confirmada ou refutada por meio de uma 
melhor investigação nas respostas fornecidas nas entrevistas com especialistas locais. Mas 
desde já entendemos que já se pode ratificar a intuição de que importar conhecimentos e 
debates centrados na perspectiva da Europa e dos EUA não oferecerá as soluções de que os 
países do Mercosul necessitam nesse momento.
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Próximas etapas
Essa publicação reflete apenas o cenário normativo de cada país a partir da nossa busca 
inicial e das entrevistas realizadas, o qual não deve ser tomado como um correspondente 
fiel à complexidade da respectiva realidade social. Isso, pois, as análises realizadas e 
apresentadas aqui ainda estão em construção, ou seja, apresentamos apenas de forma breve 
nossos apontamentos e impressões iniciais. Em razão disso, o projeto ainda conta com etapas 
seguintes, que virão a complementar o que foi encontrado aqui, podendo ser trazidas novas 
análises e até mesmo novos dados de contexto.

Por exemplo, não foi possível localizar, no momento, dados sobre acesso à internet por 
crianças e adolescentes para todos os cinco países analisados. O Brasil conta com indicadores 
revelados pela TIC Kids Online Brasil. Os estudos do UNICEF sobre possibilidades de 
educação online durante a COVID-19, por sua vez, não informam dados específicos sobre 
Paraguai e Venezuela.3 Nem mesmo os relatórios anuais do UNICEF de cada país revelam 
esses dados específicos. 

Ainda, também seria interessante buscar para os demais países a quantidade de denúncias 
sobre imagens de abuso e exploração sexual infantil, como os dados que a Safernet produz 
para o Brasil. São informações relevantes para nosso estudo, e que buscaremos confirmar 
se apenas não são de fácil acesso ou se de fato não contam com sistematização oficial nos 
demais países.

A partir das análises das entrevistas realizadas, bem como de um aprofundamento analítico 
dos artefatos normativos e também tecnológicos coletados, apresentaremos no relatório 
final os achados da pesquisa completa, assim como um Policy Paper de recomendações na 
área. Por fim, a pesquisa ainda contará com o acompanhamento do debate político sobre o 
tema e a realização de um evento para troca de conhecimento.

3	  Dados do UNICEF (2021), obtidos pela combinação de pesquisas com conjunto de múltiplos 
indicadores e pesquisas domésticas dos países, indicaram que, em 2012, na Argentina, 40% das crianças 
e adolescentes em idade escolar (entre 3 e 17 anos) tinham acesso à internet em casa; no Brasil, em 2018, 
83%, e no Uruguai, em 2012, 63%. A média global é de 33%, com uma variação significativa, entre 87% para 
países ricos e 6% para países pobres (UNICEF, 2020).

https://cetic.br/pt/pesquisa/kids-online/indicadores/
https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual
https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual
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