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O presente documento registra a contribuicao do Instituto de Referéncia em Internet e
Sociedade (IRIS) a consulta publica sobre regulagao de plataformas digitais, realizada
pelo Comité Gestor da Internet no Brasil (CGI.br) entre 25 de abrila 16 de julho de 2023.

O IRIS é um centro de pesquisa independente e interdisciplinar dedicado a produzir e
comunicar conhecimento cientifico sobre os temas de internet e sociedade, bem como
a defender e fomentar politicas publicas que avancem os direitos humanos na area
digital. Assim, sua atuacao busca trazer insumos cientificos aos usuarios da internet e
aos diferentes setores que compdem a sociedade: governo, sociedade civil, setor privado,
comunidade técnica e académica.

Especificamente neste texto, apresenta-se o resultado do trabalho de articulacao interna
entre a Direcao doinstituto, a Coordenacao de Politicas Publicas e pela equipe do

de Pesquisa sobre Devido Processo na Moderacao de Conteldo. Esse projeto explora o
tema da governanca de conteudo online e regulacao de plataformas digitais, sobretudo
da perspectiva do direito ao devido processo, considerando experiéncias recentes, como
o Projetode Lein®2630/2020 no Brasil e a Lei de Servigos Digitais (Digital Services Act)
da Unido Europeia. Além disso, a experiéncia do IRIS em incidéncia politica no tema
da regulacao de plataformas digitais e o aciumulo cientifico do instituto sobre o tema
especifico da transparéncia na moderacao de contelido* embasaram os posicionamentos
firmados.

Assim, o IRIS respondeu a 10 dos 41 questionamentos levantados pelo CGI.br,
contribuindo em pontos dos trés eixos da consulta publica (quem, o que e como
regular). Considerando que as plataformas digitais se tornaram vias importantes para
o exercicio de direitos humanos fundamentais, este documento sistematiza e publiciza
tais contribui¢cdes em alinhamento com o objetivo institucional de contribuir ao debate
publico e democratizar os debates sobre internet, sociedade e novas tecnologias.

O presente tdpico objetiva definir o objeto a ser regulado. Assim, busca tornar mais nitidos
o conceito e as caracteristicas das plataformas digitais, tendo em vista as variacoes de
percepcao sobre o tema e a necessidade de classificar os diversos atores que compoem
a Internet comercial mesmo apds 30 anos do inicio de sua existéncia.

1 Esse acumulo é fruto do trabalho do instituto em projetos de pesquisa ja concluidos — “Transparéncia
na moderacao de contelido danoso: lei, usuarios e plataformas” ( ) e “Moderacao de conteudo:
conceitos, sujeitos e direitos” ( ) —e no projeto de pesquisa sobre “Devido Processo na Moderacao
de Contelido”
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1. Qual é amelhor definicao de plataformas digitais considerando a necessidade de
regular sua atuacao?

Segundo o entendimento do IRIS, as plataformas digitais sao ferramentas, servicos e/
ou aplicativos que funcionam por meio de tecnologias digitais fornecendo contetdos e
permitindo a interacdao e comunicacao entre as pessoas usuarias; ademais, conectam os
individuos, armazenando, disponibilizando, divulgando e transmitindo conteldos virtuais.
E importante que as plataformas digitais considerem, em sua atuacdo regulatéria, a
diversidade de tipos de servicos e modelos de negdcios oferecidos pelos atores, como
plataformas de redes sociais, comércio eletrbnico, plataformas de noticias, mecanismos
de busca, aplicativos de mensagem privada, entre outras. Ainda, as plataformas digitais
podem ser entendidas como estruturas ou infraestruturas online que facilitam varias
atividades, interacoes e transacoes entre diferentes grupos de usuarios.

2. Quais sao as dimensoes relevantes para descrever os diferentes tipos de
plataformas digitais?

Buscando a proporcionalidade de medidas legais e regulatodrias e a diversidade dos
modelos e tamanhos de plataformas digitais, entende-se, a principio, que essa regulacao
deve ser assimétrica. Ha diversos critérios apontados como possiveis pela literatura e
pela regulacao internacional para identificar aquelas plataformas que oferecem maior
risco a sociedade e, portanto, merecem maior atencao a definicdo de suas obrigacoes
regulatorias.

O Instituto de Referéncia em Internet e Sociedade considera ser necessario que a
regulacao de plataformas digitais seja feita de forma assimétrica. Além da quantidade
de usuarios, como o que vem sendo proposto em sede do PL 2630, é importante que as
dimensodes relacionadas ao impacto e poder econdémico que as plataformas possuem,
bem como o tipo de servico prestado, que também deve ser levado em consideracao.

Comodominiode bigtechs na area de plataformas de rede sociais, por exemplo, em que ha
uma tendéncia a concentracao do mercado, é importante que plataformas que possuem
qguotas maiores de participacao possam ser reguladas de forma diferente daquelas com
menor espaco. Empresas que possuem também maior valor de faturamento podem ter
melhores condicoes de se adequarem a uma regulagao com maiores exigéncias.



O presente tépico da consulta busca identificar medidas de mitigacao dos riscos no
desenvolvimento e uso das plataformas digitais através do mapeamento em quatro eixos:
(1) ameacas ao direito concorrencial, consumerista e de abuso de poder econémico,
sobretudo da perspectiva da concentracao de dados; (2) ameacas a soberania digital e
ao desenvolvimento tecnoldgico; (3) potenciais violacoes ao trabalho decente; (4) riscos
ademocracia e aos direitos humanos. O IRIS contribuiu com aportes especificos parao
segundo e o quarto eixos, como sera exposto.

Considerando, para os fins da consulta, a soberania digital como “[a] capacidade de o pais
proteger e desenvolver sua infraestrutura digital autonomamente e garantir a protecao
de dados pessoais e estratégicos de seus cidadaos”,” este subtdpico trata sobre riscos
decorrentes da adogao crescente das plataformas digitais como légica organizacional
de atividades sociais essenciais e mercadoldgicas, o que tem causado um impacto
socioecondmico significativo em varios setores da sociedade, inclusive no Estado, em
suas politicas publicas e até mesmo em sua soberania.

21. Considerando os riscos associados a ameacas de espionagem, invasao de
privacidade e operacdes de influéncia, proponha medidas de mitigacao.

Segundo entendimento do IRIS, as medidas de mitigacao podem se dar a partir de 03
pilares principais: a) medidas regulatdrias; b) educacao dos usuarios; c) posicionamentos
a partir do uso de ferramentas digitais, ou seja, solugdes numa seara mais digitalizada.

Esses 03 pilares se dividem em:

Protecao de dados e uso de criptografia, uma vez que restringiria o
acesso indevido e espionagem em dispositivos digitais e através de
plataformas, por parte do governo e de demais instituicdes. A violagao
da privacidade para fins de persecucao penal e investigacao nao podem
deixar de considerar que politicas de seguranca publica considerem
riscos tecnologicos, juridicos e econdmicos, ainda mais em se tratando
de hacking governamental e rastreabilidade de mensagens instantaneas
que se apresentam enquanto métodos alegadamente alternativos a
quebra da criptografia. As acoes que envolvem riscos associados a

Excerto retirado do formulario para a consulta publica, disponivel
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ameacas de espionagem e invasao de privacidade violam prerrogativas
fundamentais para o devido funcionamento de sistemas de seguranga
baseados em criptografia. Nesse sentido, deve-se criar normas legais
e politicas internas das plataformas que oferecam parametros para
hipoteses autorizadoras, limites e critérios de tratamento de dados, de
modo a possibilitar sua compatibilidade com o arcabouco de direitos
humanos. Deve-se respeitar os principios da necessidade, adequacao,
proporcionalidade, legalidade estrita, transparéncia e escrutinio publico;

Responsabilidade e transparéncia das plataformas no tratamento de
dados, incluindo como os dados do usuario sdo coletados, armazenados
e compartilhados. Auditorias regulares podem auxiliar nessa parte, dando
feedback do uso dos dados pessoais;

Controle do usuario, ou seja, os usuarios devem ter a possibilidade
de saber como seus dados estao sendo usados, armazenados e
compartilhados - isso deve ser explicitado de forma nitida e linguagem
clara pelas plataformas;

Educacao e conscientizacao do usuario, a partir da alfabetizacao e
letramento digital sobre o tema para uma maior apropriacao sobre
privacidade e tratamento de dados pessoais, assim como da identificacao
de riscos;

Cooperacao internacional, no sentido de estabelecer padrées comuns e
compartilhar informacgdées para mitigagao de riscos de espionagem.

Considerando que as plataformas digitais tém elevada relevancia sociopolicita e
econdmica, sobretudo aquelas que atuam em atividades sociais essenciais ou criticas,
a consulta publica reconhece que elas, em especial as plataformas de grande porte,
podem impactar decisivamente em direitos humanos fundamentais, como garantias
ligadas a nao discriminacao, liberdade de expressao, proibicdo da censura e privacidade.
Dessa forma, um ambiente online seguro exige que a regulacao de plataformas digitais
leve em conta os riscos de violacao a tais direitos e a democracia.

30. Caso haja medidas de mitigacao para os riscos associados a infodemias como
desinformacao, extremismos, discurso de ddio e discurso terrorista que nao tenham
sido mencionadas, descreva a seguir.



O IRIS entende como medidas viaveis para mitigacao de tais riscos: (1) a adocao de
medidas de moderacao de conteldo que garantam a efetividade naremocgao de contetddos
ilegais e a curadoria daqueles de carater indefinido - porém nao recomendaveis; (2) a
adocao de canais de comunicacao intuitivos, objetivos e eficientes para que o usuario
possa denunciar conteldos ilegais; (3) a criacdo de conteldos educativos por parte das
plataformas aos usuarios sobre contetdos desinformativos e ilegais, apresentando
maneiras de denuncia-los.

31. Considerando os riscos associados aos efeitos da falta de transparéncia de
critérios e mecanismos associados ao uso de dados pessoais, a moderacao e
monetizacdo de contetidos e a publicidade feitas por plataformas digitais, opine
sobre as seguintes medidas de mitigacao a serem definidas:

Obrigacdes de transparéncia para plataformas digitais considerando a
importancia do acompanhamento e monitoramento da sociedade de
praticas de remocao, priorizacao, direcionamento, recomendacao e
impulsionamento de conteldos, inclusive publicitarios;

Obrigacodes relacionadas a transparéncia sobre a monetizacao de
conteudos e a publicidade direcionada;

Definir formas compreensiveis e acessiveis de se publicizar relagées
societarias entre plataformas digitais e quais servicos sao prestados;

Mecanismos e critérios para transparéncia algoritmica;

Categorias de conteudos de claro interesse publico que sejam submetidas
a mecanismos mais rigorosos de transparéncia;

Politica de compartilhamento de dados de plataformas digitais para
pesquisa académica que contemple mecanismos regulatoérios a fim de
efetivar a pratica.

A falta de transparéncia em plataformas digitais € um dos problemas mais importantes
e que pode levar a abusos, violacoes de privacidade, disseminacao de desinformacao
e manipulacao do comportamento do usuario. Para mitigar esses riscos, o Instituto
de Referéncia em Internet e Sociedade ja elaborou uma publicacdao em que apresenta
recomendacoes as plataformas e ao setor governamental sobre esse tema.

Nesse sentido, em relagao ao topico I listado na pergunta, o IRIS recomenda que as
plataformas:

Comuniquem de forma expressa, visivel e publica quais os meios e
critérios empregados na detecgao e avaliacao de conteldo passivel de



moderacao, especificando sempre que sistemas automatizados forem
utilizados.

Indiquem conteudos que sao proibidos por meio de termos que denotam
proibicao expressamente, como “nao é permitido” ou “é proibido”.

Indiqguem quais os critérios ou fatores que influenciam na determinacao
da medida tomada sempre que multiplas medidas forem cabiveis.

Garantam o acesso publico permanente a todas as versdes anteriores
sempre que as politicas de comunidade forem atualizadas. Sinalizar a
data em que a politica foi atualizada.

Notifiquem o usuario sempre que este for alvo de alguma intervencao.
A notificacao deve incluir, no minimo, as seguintes informacoes: URL
da publicacao, trecho do conteddo que causou a intervencao (ou
dados adicionais que possibilitem sua identificacdo), clausula violada
dos padroes de comunidade, meios de deteccao e intervencgao sobre
o conteudo. Ainda, deve ser fornecida em formato duradouro e deve
permanecer disponivel mesmo que a conta do usuario seja suspensa ou
indisponibilizada.

Instituam um sistema de contestacao robusto, que inclua, no minimo:
revisao humana por um ou mais individuos que nao estiveram envolvidos
na decisao inicial, oferta ao usuario da oportunidade de apresentar
informacgdes adicionais a serem consideradas na revisao, notificacao
dos resultados da revisao e uma declaracao de motivos suficiente para
que o usuario compreenda a decisao.

Acerca do tépico I, listado na pergunta, o IRIS recomenda que:

Sejam fornecidas informacodes nitidas e de facil acesso e compreensao
acerca das razoes para que determinados anuncios sejam exibidos ao
usuario;

O armazenamento das informacdes de identificacao pessoal dos
anunciantes;

Proibicao de perfilamento de contas pertencentes a criancas e
adolescentes para fins de publicidade digital;

Possibilitar aos usuarios, de forma acessivel e simples, optarem pelo nao
recebimento de publicidade digital customizada, devendo ser adotado
como padrao a configuragao pela ndao customizacao desse contetdo.



A transparéncia algoritmica deve ser considerada um valor prioritario em todo o ciclo
de desenvolvimento dos produtos e servicos. Sua promocao envolve diferentes eixos,
que incluem as interagoes diretas entre individuos e plataformas, a divulgagao regular
de dados agregados quanto a operagao dos algoritmos na moderacao e monetizacao de
conteldos e a realizacdo de auditorias externas independentes.

Quanto ao primeiro aspecto, é necessario que as pessoas recipientes da agao
algoritmica sejam capazes de identificar que o foram e compreender, em linguagem direta
e simplificada, os critérios e mecanismos que orientaram a acao do sistema. Isso envolve
tanto a qualificacao das notificacdes quanto a promocao de esforcos de conscientizacao
e letramento digital. Quanto ao segundo, destaca-se que os dados divulgados permitem
analises por especialistas independentes quanto a evolucao dos processos algoritmicos
que afetam usuarios.

Com relacao as auditorias, por fim, é necessario que sejam realizadas de forma regular
por terceiros independentes a fim de assegurar a precisao e a conformidade do algoritmo
aos ditames legais. Além de oferecerem uma analise objetiva e imparcial da operacao,
as auditorias contribuem para ampliar a confianca e detectar vieses e areas de melhoria
nos processos. Desse modo, se configuram como parte essencial da transparéncia
algoritmica.

33. Considerando riscos associados a ameacas a processos eleitorais e a inibicao
de mecanismos de participacao politica e de engajamento civico, opine sobre as
seguintes medidas de mitigacao:

Estabelecer obrigacdes de transparéncia mais abrangentes em periodos
eleitorais;

Definir responsabilidades mais amplas para moderagao de contetdos
em periodos eleitorais;

Definir critérios para limitar gastos em publicidade nas plataformas
digitais durante periodos eleitorais;

Limitar o perfilamento para uso de propaganda eleitoral;

Impedir o impulsionamento de contelidos durante o periodo de campanha
eleitoral.

Sobre o item I, com relacao a moderacao de conteudo online, em casos de agées em
ambientes de plataformas digitais de afronta a democracia em periodos eleitorais, o IRIS
se posiciona pela necessidade de medidas adequadas a serem tomadas que levem em
conta o contexto social, assim como os lideres politicos envolvidos, para melhor tomada
de decisoOes. As acoes de moderacao de conteddo online, nesses casos, devem ter regras



especificas, delineadas, levando em consideragao as medidas de devido processo aliadas
a construcao de mecanismos para resposta rapida e concreta da empresa.

Coloca-se a sugestao de que o usuario seja informado: a) sobre a fundamentacao da
decisao tomada, com distincao entre avaliacdes politicas legitimas, atos perigosos e
atos ilegais, especificando-se as violacoes ocorridas; b) prazo para contestar e o meio
pelo qual fazé-lo, assim como o prazo para reavaliagcao pela plataforma; c) se a decisao
foi automatizada ou ndo; d) a penalidade especifica aplicada ao contetdo, assim como
guanto a seu carater definitivo ou temporario, com o periodo de suspensao.

Em se tratando de decisdes automatizadas, o posicionamento é pela garantia de revisao
humana e encaminhamento para uma equipe com no¢ao do cenario politico em questao,
que sejaimparcial e fale o idioma local, como forma de manter uma maior transparéncia
dos motivos das decisdes tomadas.

Quanto ao item I, recomenda-se a definicao de um protocolo sobre responsabilidades
no que tange a moderacao de contelido em periodo eleitoral, assim como os modos
como a plataforma lidard em casos de contextos politicos mais criticos, com normas
gue devem ser seguidas por todos candidatos numa eleicao.

Sobre o item V, entende o IRIS que, durante o periodo de campanha eleitoral, mas
também em carater permanente, deve ser proibido a publicacao e propagacao de
conteldos propostos que sejam golpistas, autoritarios e/ou incitando violéncias contra
a democracia, diante da alta capacidade de influéncia das plataformas digitais. Ainda,
deve ser constante as politicas para barrar violéncias politicas como uma diretriz das
plataformas digitais.

A busca pelo impedimento de impulsionamento de conteldos antidemocraticos, assim
como a responsabilizacdo dos usuarios, ndo deve, ao nosso ver, ensejar medidas que
afrontem e fragilizam a criptografia nos servicos de mensageria oferecidos dentro das
plataformas, uma vez que se trata de direito a privacidade.

Tendo em vista a variedade e a complexidade das atividades desenvolvidas pelas
plataformas digitais — o que faz com que diferentes areas, dispositivos e modelos
regulatérios possam ser invocados para seu disciplinamento —, o presente topico
reconhece os desafios e oportunidades para atuacao multissetorial nessa engenharia
regulatdria e suscita questoes para definir os contornos dessa regulacao.



39. Quais orgaos, agéncias ou autoridades publicas devem estar diretamente
envolvidos com a implementacao da regulacao de plataformas digitais? Quais as
principais atribuicoes que esses atores devem ter?

A regulacao das plataformas digitais deve ser orientada pelo principio da governanca
democratica e colaborativa da internet, tendo por referéncia incontornavel o
multissetorialismo. No ambito do poder publico, é necessario instituir um sistema de
governancga que articule a criagao de uma autoridade reguladora independente, com
corpo técnico especializado e autonomia administrativa e financeira. Esta autoridade
deve exercer as funcoes de normatizacao, fiscalizacao e aplicacao de san¢cdes quando
do descumprimento da regulacao.

E importante que esta autoridade tenha atuacdo coordenada com outros érgaos que
compoem o ecossistema brasileiro, com destaque para o Comité Gestor da Internet (CGI.
br) e para a Autoridade Nacional de Protecao de Dados (ANPD). Compete ao CGI elaborar
diretrizes, estudos e recomendacdes para a governanca das plataformas, assim como
o faz paraainternet, operando como espaco dialdgico e de participacao social. Quanto
a ANPD, é importante que esta continue a exercer suas atribuicdes de normatizacao e
fiscalizacao quanto aos aspectos regulatorios referentes a protecao dos dados pessoais,
incluindo disponibilizacao de dados para estudos, perfilamento, padrdes de seguranca,
compartilhamento de dados com autoridades, etc.

Destaca-se, por fim, aimportancia de se atentar as particularidades de cada camada da
internet no que diz respeito a sua governanca, com especial cuidado para se diferenciar
a gestdao do provimento de conexao das questdes relativas a contetddos. Nesse sentido, a
Agéncia Nacional de Telecomunicacgdes (Anatel) deve preservar seu papel relativamente
afiscalizagao e ampliagcao da conectividade no pais, ndo sendo adequado que lhe sejam
atribuidas responsabilidades referentes a conteldos. Dadas as insuficiéncias histéricas
na atuacado da agéncia em relacao as telecomunicacoes e a expertise funcional de seu
corpo técnico, a estrutura regulatoria nacional se beneficiara de direcionar os recursos
da Anatel para a efetiva implementacao de suas atribuicdes atuais.

40. Quais outras entidades (publicas ou privadas) tém papéis a desempenhar?

Na medida em que as relacoes entre as pessoas usuarias e as plataformas digitais estao
sujeitas as normas de defesa do consumidor, ha papelimportante a ser desempenhado
pelas entidades ligadas ao tema. Destaca-se, nesse sentido, o papel da Secretaria
Nacional do Consumidor e do Ministério Publico em apurar violacdes aos direitos dos
consumidores no ambito dessas relagdes. Esta atuacao, deve-se notar, necessita ser
continuamente coordenada com as das demais autoridades de fiscalizacao, em especial
a ANPD e a nova autoridade a ser instituida, a fim de evitar duplicidade de esforcos e
extrapolacao de competéncias.

Além disso, o setor privado pode constituir entidade de autorregulagao, a exemplo da
experiéncia bem-sucedida do Conselho Nacional de Autorregulamentacgao Publicitaria.



Essa entidade poderia estimular a adocao de boas praticas e amparar o desenvolvimento
de cddigos de conduta voluntarios no setor. Também seria salutar a criagcdo proativa, por
parte das plataformas, de espacos independentes com composicao multissetorial para
acompanhamento das diretrizes aplicaveis a moderacao de conteldo e proposicao de
melhorias - a exemplo da experiéncia do Comité de Supervisao da Meta.

Também é fundamental o papel a ser desempenhado pelas instituicdes da sociedade
civil organizada e da comunidade técnica e cientifica, que podem produzir estudos e
recomendacoes referentes a defesa de direitos fundamentais, bem como acompanhar
e denunciar casos de violacdes desses direitos. Ademais, a experiéncia brasileira tem
sido muito bem-sucedida no engajamento da sociedade civil quanto a proposicao de
politicas publicas colaborativas para a governanca dainternet, e isso pode ser replicado
no ambito das plataformas.

41. Ha a necessidade de criacdo de novas instituicoes para a implementacao da
regulacao de plataformas digitais? Em caso afirmativo, quais principais atribuicoes
deveriam ser delegadas a essa organizacao?

E necessaria a criacdo de uma nova autoridade reguladora independente, dotada de
especializacao técnica em sua composicao, bem como de autonomia administrativa
e financeira. Esta entidade deve ser parte da administracao publica indireta, a fim
de que possa gozar da tecnicidade necessaria ao exercicio de suas atribuicdes. As
referidas atribuicoes, por sua vez, devem incluir a regulamentagao de dispositivos
da lei, fiscalizacao de sua observancia pelas plataformas, instauracao de processos
administrativos, aplicacao de sancdes cabiveis, coordenacao com outras autoridades
competentes e promocao da educacao digital e da participagao multissetorial em seus
temas de atuacao.

42. Quais arranjos institucionais para coordenar e articular essa diversidade de
entidades (publicas e privadas) envolvidas (por exemplo, dividir competéncias,
articular relacoes e cooperacoes interinstitucionais) devem ser estabelecidos
(considerados)?

Similarmente ao modelo adotado em outras agéncias reguladoras, o arranjo articularia,
no nivel governamental, um comité como instancia de participacdo social multissetorial e
atribuicdes propositivas e consultivas (o CGI.br) a uma autoridade dotada de capacidades
institucionais e técnicas para normatizacao, adjudicacao, fiscalizacdo e aplicacao de
sancoes. A atuacao desta autoridade deveria ser coordenada com diversas outras
entidades do ecossistema de governancga das plataformas digitais, o que poderia ser
promovido por meio de Acordos de Cooperacao Técnica voltados a realizacao de acoes
de interesse comum e producao coordenada de subsidios para atuacao institucional.
Quanto a interacao com o setor privado, seria importante que a legislacao definisse
competéncias de forma nitida, a fim de evitar duplicidade e sobreposicao de esforcos
entre diferentes instituicdes, tanto no setor publico quanto na iniciativa privada.
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