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Resumo executivo

O projeto Comunicacoes privadas, investigacoes e direitos, do Instituto de Referéncia
em Internet e Sociedade — IRIS, busca oferecer subsidios confiaveis para o debate
politico e juridico de investigaces em comunicagdes privadas no Brasil combinar
seguranca de tecnologias da informacao e comunicacao com protecao de direitos
humanos e de garantias democraticas. Pretende-se analisar impactos e riscos;
sistematizar conhecimento cientifico; e, ao final, produzir recomendacdes para setores
publico e privado. O objeto de analise serao trés mecanismos para investigacoes
sobre comunicacoes privadas: rastreabilidade de mensagens instantaneas, hacking
governamental, e varredura pelo lado do cliente.

Neste primeiro relatdrio, avaliou-se o panorama sobre a rastreabilidade de mensagens
instantaneas. O termo se refere a um conjunto impreciso de métodos para guarda de
metadados dessas comunicacoes, a fim de identificar o percurso ou a origem especifica
de um dado conteuldo. Por meio de uma revisao sistematica, investigou-se um total de
32 publicagdes selecionadas.

A selecao seguiu trés etapas de buscas: palavras-chave, contribuicdes técnicas ao
processo legislativo, e avaliacao de relevancia. Os achados foram organizados em
quatro eixos: conceito; cenario brasileiro;cenario indiano; e modos, riscos e desafios da
implementacao da rastreabilidade.

Primeiro, a analise conceitual apontou multiplos significados do termo rastreabilidade.
E como o debate sobre sua insergao em sistemas online com criptografia carece de
descricdes sobre como implementa-lo, a indefinicao tecnolégica permite que varias
propostas legislativas distintas usem o mesmo termo. Ademais, a falta de precisao
conceitual enseja proposicoes sem base em conhecimentos técnicos e alheias a producao
académica pertinente.

Segundo, nadisputa legislativa e juridica no Brasil sobre arastreabilidade de comunicacdes
instantaneas, destacou-se a tramitacao do Projeto de Lei n® 2630/2020. A proposta
oficial de “instituir a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet” ficou conhecida como “PL das Fake News”. Na redacao aprovada pelo Senado
em junho de 2020, e até abrilde 2022 formalmente valida, identificam-se, em sintese,
a partir da literatura, cinco potenciais tipos de impactos negativos da rastreabilidade de
mensagens instantaneas: i) a natureza interpessoal ou viral das mensagens definir o grau
de protecao juridica; ii) aidentificacao da cadeia de encaminhamento em massa afetar a
livre expressao; iii) o enfrentamento a desinformacao deslegitimar todo anonimato; iv)
a guarda de dados desnecessarios ao servico afrontar o principio legal de minimizagao
do tratamento de dados pessoais; v) a guarda generalizada de dados violar direitos
constitucionais ao devido processo legal, a protecdo de dados pessoais, a presuncao de
inocéncia e ao sigilo das comunicagoes.



Terceiro, no ambito politico e legal da India, a partir das particularidades em torno das
“Regras de TI”, vigentes desde 2021, observaram-se os efeitos faticos da positivagdo de
regras de rastreabilidade sem a devida abertura do processo legislativo. A imprecisao do
texto legal se reflete, por exemplo, na indefinicao da extensao e dos limites de aplicacao.
Ainda, a unilateralidade do procedimento legislativo das Regras de TI gera, até hoje,
criticas a propria legalidade e legitimidade da norma e amplifica incertezas juridicas.

Quarto, aspectos tecnoldgicos dos modos de implementacao, riscos e desafios da
rastreabilidade de mensagens instantaneas em ambos paises foram examinados. O
mecanismo se contrapoe aos algoritmos criptograficos, usados em meios eletrénicos
para seguranca das comunicacdes. A analise dos métodos de implementagao propostos
(assinaturas digitais; verificagao por hashing; analise de metadados; e franqueamento
de mensagens), em todas abordagens disponiveis, revela ineficiéncia e deficiéncia, em
falhas exploraveis para fins danosos. Atores mal-intencionados poderiam, por exemplo,
tanto contornar os mecanismos de rastreabilidade, quanto imputar condutas ilicitas a
inocentes.

Finalmente, os resultados confirmam a percepcao de que a rastreabilidade de mensagens
instantaneas requerida publicamente enseja propostas com razdes politicas, mas sem
evidéncias de viabilidade tecnoldgica.



Apresentacao

Os primeiros debates sobre a criptografia forte envolviam a insercao de mecanismos
para acesso excepcional das agéncias estatais de investigacao e persecucao penal
aos algoritmos criptograficos. Mas a sociedade civil e a comunidade técnico-cientifica
foram bem sucedidas na defesa de que politicas de seguranca publica considerem riscos
tecnoldgicos, juridicos e econémicos.

Esses setores demonstraram que as ferramentas de quebra da criptografia para
investigacbes por agentes publicos seriam inevitavelmente acessiveis também por
terceiros mal intencionados, que poderiam migrar para plataformas sem acesso
excepcional. O resultado seria a populacao em geral com menos seguranca e 0s
suspeitos intocaveis.' Tais argumentos diminuiram as demandas por solugcoes como
portas clandestinas. Alternativas legislativas a quebra da criptografia surgiram, porém,
para dar as autoridades acesso a dados e informacdes supostamente necessarias para
identificar e punir criminosos.

O projeto Comunicacoes privadas, investigacoes e direitos busca sistematizar a
literatura sobre métodos alegadamente alternativos a quebra da criptografia, para
nutrir o debate cientifico, politico e juridico sobre o tema no Brasil. Pretende-se oferecer
subsidios confiaveis para decisdes politicas, regulatorias e judiciais combinarem a
seguranca das tecnologias de informagao e comunicagao com a protecao de direitos
humanos e garantias democraticas. Em especifico, objetiva-se: 1) analisar impactos e
riscos a seguranca de dados e informacdes digitais, e direitos envolvidos; 2) sistematizar
conhecimento sobre técnicas de investigacao; 3) produzir recomendacoes para o Estado
e empresas.

Relatdrios cientificos analisardo trés métodos alternativos: rastreabilidade de mensagens
instantaneas, na qual se guardam metadados da comunicacao para futura identificacao
do caminho ou da origem de um eventual conteldo ilicito; hacking governamental, pelo
qual se exploram vulnerabilidades ocultas e nao-intencionais de um sistema; e varredura
pelo lado do cliente, pelo qual se analisa e compara um dado conteddo em um dispositivo
com bases de dados prévias, em busca de um padrao especifico.

A partir dos resultados, o Instituto de Referéncia em Internet e Sociedade — IRIS pretende
dialogar com diversos setores e construir posicionamentos sobre esses métodos, com
base em evidéncias cientificas e no respeito aos direitos humanos. O material sera
disponibilizado online, para consulta e uso geral.



1. Introducao

A discussao de mecanismos de rastreabilidade de mensagens instantaneas destacou-
se a partir de 2020, quando se criaram previsdes legais na India para identificar
autores originais de mensagens instantaneas criptografadas. Em poucos meses, o
termo foi apropriado, com alteracoes no significado pratico, em projetos de lei no Brasil,
notadamente no denominado PL das Fake News. Desde entao, o mecanismo figura como
novo tema de intensas discussdes no pais.

Diferentes propostas tém em comum a retencao obrigatéria de metadados para permitir
eventual identificacao ou do percurso de envios de um contelddo por meio de sistemas
eletronicos de mensagens instantaneas com criptografia de ponta a ponta, ou das
pessoas especificas que o criaram e difundiram. Essa guarda de dados conflita com
a confidencialidade das comunicacoes, protegida pela criptografia: as propostas,
alegadamente, ndo quebrariam os padroes de seguranca criptografica forte, mas seriam
legais, eficientes e consistentes 0s meios propostos na adogao da rastreabilidade de
mensagens instantaneas?

Coloca-se como pergunta central se a literatura pertinente permite afirmar a
rastreabilidade como um meio adequado para, sem mecanismos de acesso excepcional,
permitir investigacdes em sistemas com criptografia forte. Ao investigar riscos e desafios
politicos, juridicos e tecnoldgicos, este estudo busca organizar os principais pontos
de defesa e critica as propostas e avaliar sua viabilidade técnica e juridica, mediante
revisao bibliografica sistematica de 32 textos selecionados. Definiu-se o corpus final
a luz do cenario politico, juridico, legislativo e social brasileiro e indiano, e da técnica
computacional.

Refletindo prdés e contras, conforme o peso politico e os parametros legais do debate, os
resultados compdem quatro secdes: o conceito de rastreabilidade; o contexto brasileiro
do PL das Fake News; o contexto indiano das Regras de TI; e os pontos tecnologicos
compartilhados entre eles. Ainda, os textos analisados estao listados no Apéndice 1, e
o formulario de analise no Apéndice 2.

Antes da metodologia, narra-se a emergéncia, no debate das investigacoes de
comunicagoes privadas, da rastreabilidade de mensagens instantaneas.

2. Contexto

Na segunda metade do século XX, o debate sobre a disponibilidade publica de
criptografia forte para a protecao de comunicacgoes privadas tem como centro ainsergao
de mecanismos para seu acesso por agéncias estatais de investigagcao e persecucao
penal. Esses esforcos, todavia, renderam grandes controvérsias publicas quanto a seus



efeitos juridico, politico e econdmico. Tais conflitos na governanca da criptografia forte
ficaram conhecidos como guerras criptograficas (crypto wars) e foram marcados pela
resisténcia da comunidade técnico-cientifica, do setor privado e de ativistas de direitos
humanos na area digital aos arranjos de acesso excepcional.

Conquanto persista a pressao publica de autoridades, de diversos paises, por tais
mecanismos,” a década de 2010 viu novos tipos de propostas, sem acesso excepcional
ao teor das comunicacgoes cifradas. Com a promessa de combinar a seguranca dos
sistemas e meios para investigacoes de dados e informagodes exigidos para identificar
e punir criminosos, elas abarcam técnicas de hacking governamental, varredura pelo
lado do cliente e rastreabilidade de mensagens instantaneas com criptografia, que é o
objeto deste estudo.

3. Metodologia

Ha notavel acumulo histérico de estudos detalhando’ riscos e impactos do acesso
excepcional a criptografias. Mas as alegadas alternativas carecem do mesmo escrutinio.
Em especifico, a rastreabilidade de mensagens instantaneas tem proeminente discussao
publicainternacional a partir da instituicio das Regras de TI na india e do PL 2630/2020
no Brasil, sem maturidade equivalente.

Se aideia é responsabilizar por contetidos danosos, como desinformacao e discurso de
odio, adiscussao politica e juridica - sobre se as investigacdes de comunicagdes privadas
poderiam combinar seguranca de TICs e protecao de direitos humanos - depende da
consisténcia das bases técnicas e académicas das propostas legislativas.

Para esse exame, realizou-se revisao sistematica de literatura, abordagem que investiga
o estado da arte sobre determinado tema, com recorte empirico em um grupo de obras
selecionadas e avaliadas por critérios e procedimentos explicitos e sistematicos. Ela
pode ajudar aidentificar lacunas em estudos académicos de certo campo ou tematica,
questoes e subtemas para novas investigacoes e projetos. Pesquisas assim

[...] sdo particularmente uUteis para integrar as informagées
de um conjunto de estudos realizados separadamente sobre
determinada terapéutica/intervencdo, que podem apresentar
resultados conflitantes e/ou coincidentes, bem como identificar
temas que necessitam de evidéncia, auxiliando na orientacgdo
para investigagdes futuras.

Aqui, o corpus documental analisado tem trés fontes: palavras-chave; contribuicdes ao
processo legislativo; e obras relevantes selecionadas.

Primeiro, realizaram-se buscas em duas bases de dados, com 9 grupos de termos.



Na plataforma Scopus,’ as palavras-chave foram: 1) “traceability” + (“disinformation”
OR “misinformation”); 2) “traceability of messages”; 3) “traceability + IT Rules”. E,
na plataforma Google Académico,” foram: 4) “traceability” + “disinformation”; 5)
“traceability of messages”; 6) “rastreabilidade de mensagens”; 7) “rastreabilidade” +
“desinformacao”; 8) “rastreabilidade” + “PL 2630”; 9) “traceability” + “IT Rules”.

Podem-se traduzir os termos em inglés por rastreabilidade (traceability), rastreabilidade
de mensagens (traceability of messages), e Regras de TI (IT Rules). A desinformacgao
pode ser traduzida tanto como disinformation quanto como misinformation, dado o
contexto’. A busca por termos em inglés, além dos em portugués, decorreu da escassez
de bibliografia relativa ao contexto indiano das Regras de TI em lingua brasileira, bem
como para ampliagao do estudo.

Excluidas as entradas repetidas, as 52 referéncias restantes foram sujeitas a avaliacao
preliminar de pertinéncia tematica. Titulo, resumo (se presente) e secao inicial de cada
obraforam lidos por dois pesquisadores, que votavam pelainclusao ou exclusao. Havendo
dissenso, a decisao era do terceiro pesquisador. Essa fase filtrou textos com temas
alheios ao estudo, como rastreabilidade em cadeias produtivas de gado, medicamentos,
alimentos industrializados, matérias primas, etc. Restaram 30 textos, dos quais foram
excluidos 2, cujo contelido se encontra sob restricao comercial, impedindo o acesso da
equipe.

As 28 obras restantes foram entao integralmente lidas, analisadas e inseridas em um
formulario, com categorizacao (artigo, dissertacao, capitulo de livro, etc); resumo;
observacoes do pesquisador responsavel; e citacoes em destaque. Gerou-se, entao,
uma sintese descritiva, orientada a identificar, em cada obra: proposta, metodologia (ou
sua auséncia), eventuais referéncias relevantes (citadas como base para o conceito ou
posicionamento do trabalho); e qual a abordagem sobre a rastreabilidade de mensagens
instantaneas.

Pelas categorias, deliberou-se excluir textos sem natureza académica: 3 matérias de
jornal, 1 publicacao em blog, e 1 artigo de opiniao. Assim, as buscas de palavras-chave
gerou um subconjunto de 23 obras no corpus documental.

0 segundo subconjunto veio de contribuicoes técnicas de organizacgoes sociais no
debate legislativo do PL 2630/2020. Aintencao foi inserir a discussao da rastreabilidade
de mensagens instantaneas que poderia ndo constar entre os resultados da primeira
fase. Os documentos foram buscados nos respectivos sites das entidades listadas
na pagina institucional do “Grupo de Trabalho para Aperfeicoamento da Legislacao
Brasileira - Internet” da Camara dos Deputados, como participantes das audiéncias
publicas realizadas por esse GT-Net.

De 87 entidades listadas: 11 foram descartadas, cujos websites nao se conseguir
identificar ou acessar; 14 cujos sites ndao possuiam buscadores; e 4 cujos buscadores



falharam. Nos demais 58, buscou-se por “rastreabilidade”: 22 nao apresentaram
resultados pertinentes; 6 apresentaram apenas resultados sobre a cobertura daimprensa
ao projeto de lei; 19 nao retornaram resultados; e 11 deram resultado positivo. Desses,
foram excluidos 8 porimpertinéncia formal: eram notas de posicionamento politico sobre
o PL, e nao contribuigdes técnicas ou académicas. Ao final, restaram 3 documentos,
adicionados ao corpus examinado.

Terceiro, de modo discricionario foram agregadas 6 referéncias bibliograficas ja
conhecidas pela equipe, mas que nao figuraram nos resultados das fases anteriores.
Esses textos foram selecionados pela relevancia tematica direta, com mais elementos
para a analise aprofundada sobre o tema. Sabe-se que esse procedimento reduz a
sistematicidade do estudo, com perda em termos de representatividade dos resultados,
porquanto dependentes de uma analise subjetiva da equipe de pesquisa. Entendeu-se
que essa desvantagem se compensa pelo ganho de subsidios para reflexao sobre a
matéria, e se ameniza com um procedimento coletivo, ndo individual, para a delimitacao
de quais trabalhos foram ou nao considerados.

Ainda, o impacto sobre o resultado final é limitado, pois a ampla maioria dos textos
analisados (81,25%) seguiu métodos nao-discricionarios, como descrito no Apéndice
1. Essa indicacao especifica — de quais textos foram selecionados conforme um dado
método, e quais foram inseridos por via discricionaria — mitiga o dano a sistematicidade e
preserva areplicabilidade: o estudo pode ser reproduzido sem essas obras, ou naintegra.

Assim, o corpus documental final abrange 32 publicacdes, listadas no Apéndice 1: 4
obras publicadas em anais de eventos, 17 artigos cientificos, 1 monografia de conclusao
de curso, 1 dissertacao de mestrado, 3 notas técnicas e 6 relatorios. Apds selecao, os
subconjuntos 2 e 3 foram também analisados pelo formulario aplicado ao subconjunto 1.

4. Resultados

Os resultados da revisao sistematica da literatura selecionada foram organizados em
guatro topicos: o panorama do conceito de rastreabilidade, que reflete diferentes
significados nas publicacoes; os contextos especificos, respectivamente, do Projeto
de Lei n® 2630 de 2020 no Brasil, e das Regras de TI de 2021 na India; e aspectos
tecnologicos, riscos e desafios da implementacao da proposta de rastreabilidade de
mensagens instantaneas.



4.1. A polissemia do conceito de
rastreabilidade

A polissemia conceitual € um dos desafios mais elementares para o estudo da
rastreabilidade. A norma ISO 9000 da Organizacao Internacional de Padrdes, por
exemplo, a define como “a habilidade de rastrear o histérico, aplicacao ou localizacdo de
um objeto”'". Para produtos ou servicos o conceito pode se referir a origem de materiais
e partes, a historico do processamento e/ou a distribuicao e localizacao apds a entrega.
Observa-se uma auséncia de relagao imediata do termo com o meio digital.

Rastreabilidade, portanto, nao tem significado univoco, consensual ou evidente de
imediato no contexto das comunicacoes interpessoais digitais. Por isso, a literatura
examinada mobiliza multiplos significados, as vezes explicitamente enunciados, outras
vezes deixados implicitos.

Uma das mencgdes mais antigas ao termo na regulagao de comunicacoes digitais esta no
documento de 2018 “Combater a desinformacado em linha: uma estratégia europeia”'’,
publicado pela Comissao Europeia. Mesmo sem tracar um conceito, descreve como
pilar da disseminacgao de desinformacao a “falta de transparéncia e rastreabilidade
do ecossistema de plataformas existente”. Ao viabilizar a “identificacao da fonte da
informacgao” ao longo do processo de divulgagao, a rastreabilidade seria necessaria para
responsabilizar e promover a confianga na internet, contra a desinformacao.'” Ainda, a
Comissao destaca que novas tecnologias garantidoras da integridade da informacao,
como blockchain, permitiriam implementar essa ferramenta.

O potencial das tecnologias de contabilidade distribuida foi similarmente enfatizado
por uma parcela do corpus analisado. De teor mais exploratério, cogitam a aplicacao
da blockchain para o combate a desinformacao e a promocao da responsabilizacao
e prestacao de contas no ambiente online. Nesses textos, a palavra rastreabilidade
tem sentido expandido'’, incluindo ferramentas para identificar remetentes originais
de mensagens, promover confiabilidade de bases de dados,'* e rastrear conteudos
publicitarios e noticiosos.

Nesse Ultimo caso, a rastreabilidade nao figura como um mecanismo para facilitar a
responsabilizacao dos envolvidos na disseminacao de contetudo desinformativo e/ou
nocivo, mas como meio de maximizar a confianca de contetdo considerado informativo.
Esse ponto é ilustrado pela seguinte citacao de Pinho Filho (Enfase nossa), que entende
caber as plataformas digitais uma postura ativa no enfrentamento da desinformacao:

A nosso ver, é papel das plataformas, nesse sentido, atuar
para reduzir drasticamente a visibilidade e o alcance de
conteudos enganosos ou fraudulentos enquanto incrementa a



rastreabilidade de contelido confidvel, incentivando os usudrios
a sempre buscarem informag¢des adicionais que tragam contexto
e enriquecimento de detalhes.

Outras publicagées tratam, ainda, a rastreabilidade de modo mais abstrato e geral, sem
mencao ao contexto especifico da mensageria instantanea. Patrick Taillon defende, por
exemplo, que, diante da excessiva dificuldade em se aferir a veracidade, a rastreabilidade
da informacao — teorizada em sentido amplo — seria “o principal mecanismo para
assegurar alisura do processo e oferecer transparéncia ao debate publico” e no combate
a desinformacao.'” A publicagao, porém, direcionada especificamente para o contexto
dalegislagao canadense vigente, nao se aprofunda nos efeitos da implementagao desse
mecanismo, seja em termos juridicos ou mesmo de seguranca da informacao.

Entre os textos analisados, o trabalho de Dos Santos e outros'” foi pioneiro, no contexto
brasileiro, em definir a rastreabilidade de mensagens instantaneas como a identificacao
do remetente original de certo conteldo, e em considera-la fundamental no combate
a desinformacao. Sua analise, porém, nao tratou do mecanismo como um dever legal
para plataformas de mensageria instantanea, mas como recurso para autoridades
e pesquisadores. Na proposta, identificar os usuarios originadores de conteldos
especificos viria da combinacao entre métodos de analise computacional de redes e o
acesso a metadados sobre os envios de arquivos associados a contetidos desinformativos
virais, durante investigacoes especificas, baseado nas normas legais ja existentes.

O estudo pressupunha que o art. 15 do Marco Civil da Internet previa o dever de guarda
desses metadados, sujeitos ao acesso pelas autoridades. Mas tal dispositivo sé exige
dos provedores de aplicagoes de internet a guarda de registros de acesso a aplicacoes,
sem o dever de guardar dados propriamente sobre o uso dos servicos online, logo, sem
metadados sobre o envio de arquivos.

A excecdo dessa obra, os trabalhos dedicados a analise especifica da rastreabilidade
em mensageria instantanea baseiam-se nas Regras de TI de 2021 da india, no PL n°
2630/2020 do Brasil, ou em ambos. Por isso, os conceitos adotados refletiam a redacao
dessas propostas normativas.

Nesses trabalhos, portanto, a rastreabilidade é compreendida como a
capacidade de identificacdo do usuario originador de um contetido (no caso
indiano) ou dos usuarios que o tenham encaminhado e que se incluem em certos
critérios normativamente determinados (no caso brasileiro). As proximas subsecoes
apresentam as discussoes sobre cada um desses contextos.



4.2.Brasil e o PL n° 2630, de 2020

A imprecisao do termo rastreabilidade nao impediu o reconhecimento de algumas
tendéncias para o ambito das mensagens instantaneas. E a falta de uma previsao
vigente, no Brasil a proposta inscrita no PL das Fake News foi o eixo em torno do qual se
polarizaram as defesas e criticas.

Arevisao sistematica da literatura selecionada permitiu identificar o contexto juridico e
politico dos debates, e pontos comuns de controvérsia.

4.2.1. PL das Fake News e rastreabilidade de
mensagens instantaneas

Em 30 de junho de 2020, o Senado Federal brasileiro aprovou o Projeto de Lei n® 2630,
de 2020.”° A proposta para “instituir a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet” ficou conhecida como “PL das Fake News”.”* Entre as varias
regras para alguns provedores de aplicagdes de Internet com mais de 2 milhdes de
usuarios no Brasil, o PL previa o dever de as plataformas de mensagens instantaneas
manterem registros dos envios de mensagens encaminhadas em massa.

Na Camara dos Deputados, o texto foi analisado pelo Grupo de Trabalho para o
aperfeicoamento da legislacdo Brasileira referente a Liberdade, Responsabilidade
e Transparéncia na Internet — GT NET**. Em 07 de dezembro de 2021, apresentou
parecer pela aprovacao de umaredacao bem diferente daquela do Senado, sem propor
arastreabilidade de mensagens instantaneas.

Nao obstante, caso venha a ser aprovado pela Camara, a proposta ainda precisara
voltar ao Senado, a quem cabera confirmar as mudancas ou manter o texto de 2020. A
rastreabilidade continua, assim, a merecer atencao.

Um ponto nebuloso é a origem, ou a entrada da proposta no projeto de lei. Em 2019, Dos
Santos e outros viram como vantagens do WhatsApp para “estratégias criminosas”: a)
anonimizar a fonte de mensagens encaminhadas, b) oferecer criptografia; e c) dificultar o
rastreamento da origem de conteuldos virais.” Como ja dito, o estudo via a rastreabilidade
de mensagens instantaneas como meio para se identificar o remetente original de
um certo conteudo, a fim de combater a desinformacao, pela combinacao da analise
computacional de redes e do acesso a metadados sobre os envios de arquivos, a luz do
Marco Civil.

Um ano depois, no Senado, durante a tramitacao do PL 2630/2020, o autor do texto
original, sen. Alessandro Vieira, “introduziu o polémico artigo para rastrear a cadeia de
encaminhamento de mensagens em servicos de mensageria privada”,”” como parte de
uma proposta global de alteracao do PL. A justificativa do Senador nao mencionou esse
artigo. Assim, sem uma motivacao explicita, em 02 de junho de 2020, foi proposto o
seguinte:



Art. 17. 0 provedor de aplicaglo que apresente funcionalidade
reencaminhamento ou similar de conteudos deve guardar os
registros da cadeia de reencaminhamentos até sua origem,
pelo prazo minimo de 1 (um) ano, resguardada a privacidade
do contetudo das mensagens, podendo esses registros ser
solicitados mediante ordem judicial nos termos da Secgdo IV da
Lei 12.965 de 2014.

O texto do Relator Angelo Coronel, aprovado no Senado, trocou “cadeia de
reencaminhamentos até sua origem” por “encaminhamentos em massa”:

Art. 10. Os servigos de mensageria privada devem
guardar os registros dos envios de mensagens
veiculadas em encaminhamentos em massa, pelo prazo
de 3 (trés) meses, resguardada a privacidade do
conteudo das mensagens.

§ 1° Considera-se encaminhamento em massa o envio de uma
mesma mensagem por mais de 5 (cinco) usudrios, em intervalo
de até 15 (quinze) dias, para grupos de conversas, listas
de transmissdGo ou mecanismos similares de agrupamento de

multiplos destinatdrios.

§ 2° 0s registros de que trata o caput devem conter a indicacgdo
dos usudrios que realizaram encaminhamentos em massa da
mensagem, com data e hordrio do encaminhamento e o quantitativo
total de usudrios que receberam a mensagem.

§ 3° 0 acesso aos registros somente poderd ocorrer com o
objetivo de responsabilizacgdo pelo encaminhamento em massa de
conteudo ilicito, para constituigdo de prova em investigacgdo
criminal e em instrugdo processual penal, mediante ordem
judicial, nos termos da Secdo IV do Capitulo III da Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet).

§ 4° A obrigatoriedade de guarda prevista neste artigo ndo se
aplica as mensagens que alcangarem quantitativo total inferior
a 1.000 (mil) usudrios, devendo seus registros ser destruidos
nos termos da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral

de Protecdo de Dados Pessodis).

A previsao obrigaria esses provedores a manter por 3 meses os registros de mensagens
que, no prazo de 15 dias, fossem enviadas por mais de 5 e recebidas por mais de mil
usuarios. Tais registros deveriam indicar remetente, data e horario de encaminhamento, e



o numero total de destinatarios da mensagem em questado. O acesso de terceiros exigiria
autorizacao judicial, tanto para fins de investigacao criminal, quanto para instrugcao de
processo penal.

4.2.2. Controvérsias juridicas

As controvérsias da proposta desse mecanismo vao de questdes juridicas mais amplas até
aspectos pontuais da protecao de dados pessoais. Um eixo divisor de posicionamentos
contra ou a favor da rastreabilidade de mensagens instantaneas no Brasil € a natureza
publica ou privada desse servico, e quais os direitos dos usuarios dela decorrentes.

Essa perspectiva, aparentemente influenciada pela regulamentacao dos meios de
comunicacao social tradicionais, é encontrada em Ribeiro, que aponta a finalidade
— interpessoal ou viral — como fator distintivo para a protecao do sigilo do teor das
comunicagodes: “quem envia um arquivo pode fazé-lo para fins de uma conversa
interpessoal e, portanto, deve ter seus dados protegidos. Quem encaminha o arquivo
tira-o do contexto privado e assim assume o risco de viraliza-lo”.”* Sem fontes, esse
estudo narra que “Originalmente o WhatsApp foi concebido como uma ferramenta
de comunicacao interpessoal (um para um)”,”” mas sua natureza foi afetada por
funcionalidades como “grupos, envio de mensagens para multiplos usuarios e
encaminhamentos de mensagens”. Também sem amparo em fontes, sustenta que essas
funcoes preocupariam os proponentes do PL de Fake News, “porque elas permitem
que um pequeno grupo opere uma cadeia de grupos e espalhe conteldo criminoso
para milhdes de usuarios”. E reitera: “a decisao de implementar o encaminhamento
de mensagens preservando a identidade dos intermediarios ndo passou pelo mesmo
processo de debate publico”.

Os efeitos da rastreabilidade sobre a liberdade de expressao se evidenciam pela
identificacao das pessoas envolvidas na troca de mensagens. O Relator Especial da ONU
para Liberdade de Expressao, ao tratar de criptografia e do anonimato em um contexto
geral, defendeu que empresas fornecam, por padrao, as mais altas configuracoes de
privacidade do usuario; e que Estados apenas editem leis que justifiquem restricoes
a ferramentas de criptografia e anonimato sob requisitos de excepcionalidade,
necessidade, proporcionalidade e legitimidade do objetivo.”* Mas no Brasil, conforme
Pinho Filho, desde a Constituicao Federal de 1891, a garantia de liberdade de expressao
sempre veio acompanhada da vedacao ao anonimato.

Especificamente quanto a rastreabilidade de mensagens, Ribeiro sustenta que, do
ponto de vista privado, o Whatsapp nao oferece anonimato, de forma que a protecao de
metadados “nunca foi uma preocupacao”; " e, tendo em vista o interesse publico, “nao
debatemos o suficiente se o encaminhamento anénimo é desejavel”, por empoderar
grupos subalternos, ou indesejavel, por permitir “que um pequeno grupo de atores possa
espalhar conteuddo criminoso para milhdes de pessoas sem ser responsabilizado”.
Nisso, alinha-se a visdao (canadense) de Taillon,’” de que o anonimato seria um dos
aspectos dainternet que ampliam a disseminacao da desinformacao.



A garantia juridica mais desenvolvida na literatura é a protecao de dados pessoais. A
proposito, a exigéncia do art 46 da Lei Geral de Protecdo de Dados (de protecado contra
qualquer forma de tratamento inadequado) foi elevada, desde a Emenda Constitucional
115, de 10 de fevereiro de 2022, ao patamar de direito constitucional, no inciso LXXIX
do art. 5°da CF 1988.

Para Ribeiro e Lana e outros, exigir a guarda de dados nao essenciais ao servico infringe
o principio da minimizacao de dados previsto na LGPD e no Marco Civil*°, “abandonando
o paradigma do privacy-by-design e inaugurando uma era de surveillance-by-design”
Lana e outros criticam a criacao de “uma gigantesca base de dados com metadados
das interacoes interpessoais de todos aqueles que utilizam um determinado servico de
mensageria privada na Internet”,”” especialmente porque os requisitos “nao limitam
efetivamente a quantidade de dados a serem guardados pelos servicos de mensageria”.
E, para Trindade, “Tal escrutinio iria afetar as redes sociais, fazendo com que armazenem
ainda mais dados pessoais, o que vai justamente contra todo o trabalho exercido pela
LGPD discutido anteriormente”.

Segundo Aguiar e outros, metadados entram na definicao legal de dados pessoais e tém
protecao juridica, “na medida em que tornam uma pessoa identificada ou identificavel”,
sendo “tao ou talvez mais criticos que outros tipos de dados pessoais, como o contetdo
em side mensagens”.”” Conforme Curzi e outros, na analise algoritmica e no cruzamento
de dados simples, podem-se inferir muito, inclusive dados sensiveis: logo, ndo ha dado
insignificante.

Para a Internet Society,”* afora varredura pelo lado do cliente, usuario fantasma ou
custodia de chaves, mesmo técnicas capazes de implementar a rastreabilidade sem afetar
diretamente a criptografia poderiam trazer graves riscos especificos: assinaturas digitais
dariam margem a ameacas a liberdade de expressao e exposicao a falsidade ideoldgica,
assédios e perseguicao; e aanalise de metadados poderia mapear grupos para extorsao,
engenharia social e chantagem. Ao risco de se “transferir a culpa parainocentes”*” (por
nao permitir encontrar a origem das mensagens, nao ser imune a pistas falsas, nem
distinguir usos comuns de ag¢oes nocivas, como campanhas de desinformagao), Lana
e outros adicionam que a obrigacao de vigilancia em massa maximiza o tratamento de
dados pessoais e contraria a légica do Marco Civil e da LGPD:

(...) ao criar um sistema para supostamente combater
a desinformagdo na era digital, o legislador
brasileiro estd criando um sistema de vigildncia
massiva que coloca direitos fundamentais, a ordem
democrdtica e a propria economia digital em risco.

Também Trindade cogita que essa ferramenta seria ilegal por ensejar requerimentos
abusivos de informacoes pessoais e obrigar a manutencao de dados também daqueles
que, “por razoes legitimas ou involuntarias, participem de cadeias de compartilhamento
de conteudos”.



Aguiar e outros alegam que monitorar e guardar dados pessoais de todo mundo,
mesmo sem acusacao de algum ato ilicito, com “retencao preventiva indiscriminada
e generalizante de metadados”,”” afeta desproporcionalmente direitos, liberdades e
garantias constitucionais: presuncao de inocéncia até o transito em julgado de sentenca
penal condenatoria, sigilo das comunicagdes, e protecao de dados pessoais, objeto de
decisoes recentes do STF, “desde os casos de bloqueio do Whatsapp, até o caso IBGE”.

Curzi e outros incluem o devido processo legal, diante de um “estado perene de vigilancia
preventiva que abarca muito mais pessoas do que efetivamente se pretende atingir”.

Por falta de definicoes precisas, ha divergéncias técnicas entre a proposta legislativa
e as suposicoes favoraveis na literatura. Afirmando que “seria possivel rastrear uma
mensagem sem violar os principios de seguranca””' e “sem comprometer a criptografia”
de pontaaponta,’” Ribeiro pontua que aredacao do art. 10 “aprovada pelo senado impode
ao WhatsApp a retencao de metadados de cada usuario que requisitou acesso a algum
arquivo armazenado nos seus servidores”.”” Sem amparo em fontes, noticia que para os
proponentes do PL das Fake News a “preocupacao com a disseminagao de conteudos
nocivos gira principalmente em torno do encaminhamento de arquivos de midia (imagem,
audio, video etc.)”. Nessa chave, descreve e analisa apenas uma plataforma, em apenas
uma funcionalidade, e parte da premissa de que a redacao aprovada no Senado se
limitaria ao monitoramento de quem acessou arquivos antes enviados:

Como os metadados armazenados sdo dos que
requisitaram acesso 4o arquivo, O USUdTio que
enviou-o0 ao servidor ndo terd seus dados expostos.
Isso é desejdvel porque quem envia um arquivo pode
fazé-lo para fins de uma conversa interpessodl e,
portanto, deve ter seus dados protegidos. Quem
encaminha o arquivo tira-o do contexto privado e
assim assume o risco de viralizd-lo. Dessa forma, é
ao mesmo tempo possivel responsabilizar quem opera
esquemas de disseminacdo de conteudo criminoso e
proteger a comunica¢do interpessoal.

O texto do art. 10 nao diferencia texto, som, imagem, video ou qualquer midia: nem
mesmo cita arquivos, compartilhados ou armazenados. Trata do “envio de uma mesma
mensagem” e prevé incidénciaampla, sem distingdes. Para os pesquisadores do Instituto
de Tecnologia e Sociedade do Rio de Janeiro, “a rastreabilidade acaba exigindo um
aumento consideravel do fluxo de dados, sobrecarregando servidores e tornando o
servigo mais lento e oneroso”.



4.3.India e as Regras de TI de 2021

Na andlise do corpus, referéncias sobre a india foram recorrentes, quanto as chamadas
Regras de TI, em vigor desde 2021. O contexto politico, legal e judicial indiano se
reflete na proposta de rastreabilidade dessa norma juridica.

4.3.1. Criptografia na India: histérico
legislativo e politico

As Regras de TI chamam a atencao de ativistas e legisladores de diversos paises. O
quadro normativo hoje vigente na india muitas vezes serve em outros paises de fomento
argumentativo da rastreabilidade de comunicacdes cifradas. E o que ocorreu no Brasil,
nas discussoes do PL 2630/2020.

Mas as iniciativas regulatorias indianas contra a criptografia forte datam de varios anos.
As tentativas iniciais de regular a criptografia no pais também previam técnicas de
rastreabilidade em servicos de mensageria instantanea criptografada. Em 2015, o
governo da india tentou inserir esse mecanismo na legislacao, com o Projeto de Politica
Nacional sobre Criptografia,” do Ministério da Eletronica e Tecnologia da Informacao.”” O
texto preliminar exigia a guarda, por 90 dias, de conteudos cifrados enviados por usuarios,
e obrigava ao compartilhamento com drgaos investigativos, mediante requerimento.
Sob muitas criticas, o projeto foi cancelado dois dias depois de apresentado.

Em 2018, o entao Ministro da Eletrénica e Tecnologia da Informacao, Ravi Shankar
Prasad, chamou a atencao do Parlamento para o mau uso de redes sociais, 0 risco
proveniente do compartilhamento de desinformacoes nesses meios, e a subsequente
necessidade de regulacao dessas plataformas.®” No mesmo ano, o texto inicial do Projeto
das Diretrizes para Intermediarios,”” proposto para substituir as diretrizes vigentes no
pais desde 2011, foi submetido a consulta publica.

A proposicao foi a primeira a prever a rastreabilidade de usuarios em plataformas digitais.
A Secao 3(5), mais especificamente, determinava casos em que intermediarios de
internet deviam rastrear a autoria de conteudos tidos por ilegais, com devida diligéncia:

3. Devida diligéncia a ser observada pelo
intermedidrio — O intermedidrio deve observar a
devida diligéncia no exercicio de suas funcgées,
nomeadamente:

(5) Quando exigido por ordem legal, o intermedidrio deverd,

dentro de 72 horas da comunicagdo, fornecer as informagodes



ou assisténcia conforme solicitado por qualquer agéncia
governamental ou assisténcia relativa & seguranca do Estado
ou seguranca cibernética; ou investigacdo ou detecg¢do ou
processo ou prevengdo de ilicito(s); protegcdo ou segurangd
cibernética e assuntos relacionados ou a eles incidentais.
Qualquer solicitagdo desse tipo pode ser feita por escrito
ou por meio eletrbnico, informando claramente o objetivo de
buscar essas informagées ou assisténcia. 0 intermedidrio deve
permitir o rastreamento de tal originador de informacdes em
sua plataforma, conforme exigido por agéncias governamentais
gue sejam legalmente autorizadas.

(9) 0 Intermedidrio deverd implementar ferramentas
automatizadas baseadas em techologia ou mecanismos apropriados,
com controles apropriados, para identificar e remover ou
desabilitar proativamente o acesso publico a informacées ou

conteudos ilegais.

O Projeto foi submetido arodadas de comentarios®’ ““ e réplicas.”” "’ Durante essas etapas,
organizacoes e entidades da sociedade civil repetidamente apontaram abusividade e
ilegalidade quanto a responsabilidade de intermediarios de internet; e alegaram que as
medidas causariam efeito inibidor nas liberdades individuais — em especial, a liberdade
de expressao —, em razao do controle estatal desproporcional sobre os intermediarios
e, por consequéncia, sobre as comunicacoes interpessoais.

Apesar disso, o projeto de 2018 foi incorporado a legislacao indiana, na forma de uma
norma subordinada’” a Lei de Tecnologia da Informacao,”” de 2000.”" O texto final
denomina-se “Regras de Tecnologia da Informacao (Diretrizes para Intermediarios e
Codigo de Etica para Midias Digitais)”,”” de 2021 — comumente referenciado apenas
como “Regras de TI".

As Regras de TI mantiveram a rastreabilidade de comunicagdes apresentada no projeto
de lei das Diretrizes de 2018. A lista de situagdes passiveis de requisicoes, contudo, foi
ampliada:

4. Devida diligéncia adicional a ser observada por
intermedidrios de midia social significativos.

(2) Um intermedidrio de midia social significativo que preste
servigos primariamente com a natureza de mensagens deve permitir
a identificacdo do primeiro remetente das informacbées em seu
recurso de computador, conforme exigido por uma ordem judicial



emitida por um tribunal de jurisdicgdo competente ou uma ordem
emitida pela Autoridade Competente nos termos da segdo 69 de
acordo com as Regras de Tecnologia da Informagdo (Procedimento
e Salvaguardas para interceptagdo, monitoramento e decifragem
de informacdes), de 2009, que deve ser acompanhada de uma
copia dessas informacées em formato eletrbnico:

Contanto que uma ordem seja emitida apenas para fins de prevengdo,
detecgdo, investigacdo, acusacdo ou punicdo de uma ofensa
relacionada & soberania e integridade da India, & seguranca do
Estado, relagdes amistosas com Estados estrangeiros ou ordem
publica, ou de incitacdo a um delito relacionado com os motivos
anteriores ou em relagcdo com estupro, material sexualmente
explicito ou material de abuso sexual infantil, punivel com
prisdo por um periodo ndo inferior a cinco anos:

Contanto ainda que nenhuma ordem seja emitida nos casos em que
outros meios menos intrusivos sejam eficazes na identificacdo

do originador da informagdo:

Contanto também que, no cumprimento de uma ordem de identificagdo
do primeiro remetente, nenhum intermedidrio de midia social
significativo serd obrigado a divulgar o conteldo de qualquer
mensagem eletrdénica, qualquer outra informagdo relacionada
ao primeiro remetente ou qualquer informagdo relacionada a
seus outros usudrios:

Contanto também que, quando o primeiro originador de qualquer
informagdo sobre o recurso informdtico de um intermedidrio
estiver localizado fora do territério da India, o primeiro
originador dessa informacdo dentro do territério da India serd
considerado o primeiro originador da informagdo para efeitos
desta cldusula.

Para além dos esforcos legislativos do pais, em 2020, a India se uniu aos paises da
alianca Five Eyes para defender o fim das tecnologias protegidas por criptografia de ponta
aponta.”” Impugnaram os desafios significativos para a seguranca publica e demandaram
mecanismos de acesso excepcional acomunicacoes e informacodes cifradas com esses
algoritmos, como necessarios a defesa de interesses estatais.



4.3.2. Regras de TI: aspectos juridicos
relevantes e criticas a normativa

Desde a abertura do Projeto das Diretrizes para Intermediarios, em 2018, sociedade
civil, ativistas por direitos digitais e as plataformas que operam na India criticam a
abordagem do governo indiano sobre criptografia, em especial, nas comunicacoes
instantaneas cifradas. A vigéncia das Regras de TI de 2021 manteve-se como objeto de
ampla cobertura jornalistica e académica contraria.

Um dos principais aspectos apontados como problematicos nas Regras de TI é sua
contraposicdo ao precedente da Suprema Corte da India no caso K.S. Puttaswamy vs.
Unido da India,”” em 2017. De modo unanime, 9 juizes afirmaram a privacidade como
direito fundamental protegido pelas garantias constitucionais indianas. A decisao ficou
popularmente conhecida como “o veredito do direito a privacidade”. No julgamento,
estipulou-se um teste para avaliar se alguma medida poderia se sobressair ao direito
a privacidade: a quebra dessa protecao constitucional poderia se justificar mediante a
analise da legalidade, da necessidade e da proporcionalidade. Criticas as Regras de TI,
nessa linha, apontam que a previsao legal de rastreabilidade das comunicagoes nao
passa no teste triplo, logo, viola o “veredito do direito a privacidade”.

Primeiramente, quanto a legalidade dos novos dispositivos, argumenta-se que a legislacao
indiana ndo apresenta mecanismos vigentes validos para justificar a rastreabilidade.
Nesse aspecto, também se critica a insubordinagao indevida das Regras de TI a Lei de
Tecnologia da Informacgao de 2000, conforme sera melhor elaborado abaixo.

Ainda, aponta-se a afronta a expectativa de proporcionalidade inerente ao teste triplo
do caso Puttaswamy. Pela Secao 4(2) das Regras de TI, as ordens de rastreabilidade
nao podem ser determinadas se houver meios menos intrusivos para se obterem as
informacgdes pretendidas por 6rgaos investigativos. Mas a omissao do dispositivo
em exemplificar meios menos intrusivos, que poderiam anteceder as ordens de
rastreabilidade, enseja imediata aplicabilidade de meios mais intrusivos e danosos.

Além do respeito ao precedente da Suprema Corte, a legalidade mesma das Regras de
TItem sido questionada.”” Por ser norma subordinada, com fulcro nas Secoes 69(A), 79
e 87(2)(zg) da Lei de Tecnologia da Informacao de 2000, ela deveria observar os limites
impostos por esses dispositivos legais e s6 regular meios para sua pratica. O processo
legislativo essencial, que pode criar novos parametros legais mediante leis ordinarias,
compete ao Poder Legislativo.

Mas a Lei de Tecnologia da Informacao nao prevé possiveis obrigacoes de rastreabilidade.
A Secao 69(A) dispde sobre a possibilidade de bloqueio de plataformas online no pais,
mas nao abre espacgo para impor sangoes diversas das previstas; ja a Secao 79 prevé
casos em que intermediarios podem se eximir de responsabilidade se cumprirem certos
pressupostos legais de auditoria de suas atividades; a Secao 87(2)(zg), por fim, aborda



a possibilidade de criacao de normas subordinadas para regular alguns dos requisitos
para intermediarios da Secao 79 — mas sem autorizar a criacdo de medidas adicionais
as da Lei.

Quanto ailegalidade das Regras de TI, fala-se”* do precedente do caso Indian Express
Newspapers vs. Unido da India®". Nele, a Suprema Corte da India decidiu que representa
uma arbitrariedade do Executivo exercer atribuicoes do Poder Legislativo e criar normas
subordinadas com contelido normativo que deveria ser aprovado na forma de lei ordinaria.

Também na seara juridica, critica-se a permissao legal para que ordens de
compartilhamento dos dados de usuarios possam ser emitidas por “qualquer autoridade
competente”, permitindo arbitrariedades do Poder Executivo. Mais especificamente,
ha criticas quanto a falta de salvaguardas procedimentais; de supervisao judicial para
aemissao dessas ordens; e de transparéncia, pois as ordens de compartilhamento nao
sao divulgadas para escrutinio publico.

Além das criticas formais e juridicas as Regras de TI, também se levantam questdes
sobre a efetividade de suas previsoes. As diversas propostas Foram submetidas, de
implementacao pratica dos mecanismos de rastreabilidade, sdo consideradas ainda
problematicas para a protecao da privacidade dos usuarios indianos, conforme
detalhado no tépico 5.4.

Sidharth Narayan e Amol Kulkarni®” apontam repercussoes consumeristas relevantes da
insercao de ferramentas de rastreabilidade em plataformas de mensageria instantanea.
Segundo eles, a privacidade das comunicacoes interpessoais € um dos principais
aspectos de atracao para o uso de servigos de mensageria com criptografia de ponta
a ponta. Portanto, o enfraquecimento da privacidade nesses sistemas — ou mesmo a
percepcao de a seguranca estar em risco — pode levar a uma reducao do uso desses
aplicativos pela populacao, por receio de que suas conversas estejam comprometidas.

4.4, Modos de implementacao,
riscos e desafios

A rastreabilidade de mensagens instantaneas consiste num dever regulatorio que se
pretende impor as plataformas, e nao numa funcionalidade ja existente nos sistemas
de comunicacao instantanea. Os efeitos tecnoldgicos da adequagao a esse requisito se
tornaram uma parte sensivel da controvérsia. Debate-se intensamente quais os métodos
disponiveis para sua concretizacao, sua eficacia para a finalidade pretendida, os riscos de
seguranca decorrentes e a compatibilidade da medida com os atributos da criptografia
de ponta a ponta.

A subsecao 6.4.1. lista os métodos citados no corpus para a implementacao da
rastreabilidade. A subsecao 6.4.2. discute os riscos associados as propostas.



4.4.1. Métodos para implementacao da
rastreabilidade

« Atribuicio por assinatura digital. Teve notoriedade na India apds ser apresentada
ao Tribunal Superior de Madras pelo professor de ciéncia da computacao no Instituto
Indiano de Tecnologia, V. Kamakoti.”” O método vincula um dado identificador
dos usuarios as mensagens por eles enviadas. A identificacdo, similar a uma
assinatura digital, poderia ser visivel a todos destinatarios participantes da cadeia
de compartilhamento ou, em alternativa, ser informada apenas a autoridades
competentes, sob requisicao. Neste caso, a mensagem carregaria a assinatura cifrada
do originador, e essa apenas poderia ser decifrada pelo intermediario, que manteria
um banco de chaves privadas. Como essa base de dados seria sensivel, o Grupo de
Politicas Publicas para o Acesso a Informacao sugere em nota técnica a possibilidade
de armazenamento distribuido das chaves, porém nao detalha como isso seria
operacionalizado.

 Verificacao por hashing. Defendida pelo coordenador do grupo de direito cibernético
e seguranca eletrénica do Ministério da Eletrénica e Tecnologia da Informacao
indiano, Rakesh Maheshwari,”” a proposta sugere atribuir a cada mensagem ou
arquivo enviado um identificador alfanumeérico (hash). Caberia ao intermediario
manter um banco de dados que permitisse, via identificador do conteldo, atender a
uma requisicao da identificacao do usuario originador.

« Inferénciaa partir da analise de metadados. Em seminario fechado realizado pela
Internet Society e a Medianama”™ com um grupo internacional de especialistas em
tecnologia e ciberseguranga, examinou-se a possibilidade de uso de metadados
sobre mensagens virais para a identificagao retroativa da cadeia de mensagens e,
nessa trilha, a determinacao de seu originador. Em vez de se atribuir um dado novo
— hash ou assinatura — ao contelido disseminado, o intermediario poderia inferir a
trajetoria via analise de metadados particulares relativos a propria mensagem viral,
em especial o tamanho. Implementar essa estratégia seria mais facil para arquivos
de midia. E a andlise de metadados poderia favorecer a criacao de grafos sociais de
comunicacao no contexto de redes especificas, o que poderiaamparar as autoridades
em investigacoes.

 Franqueamento de mensagens. Um tipo de esquemas de denuncia por usuarios,
adequados para servicos com criptografia de ponta a ponta, conforme descrito
pelo Center For Democracy & Technology.”" A propria denuncia, por alguém que
participa da conversa e escolhe revelar a mensagem ao provedor, é criptografada, e
se mantém confidencial, integra, auténtica e ndao-repudiavel. Assim, sem interferir
nas chaves originais ou criar portas clandestinas, pode-se vincular o remetente ao
conteldo enviado e responsabilizar por mensagens de ddio e assédio, desinformacao,
material de abuso sexual de criancas, propaganda terrorista, spam, etc. Esse uso
da criptografia também permite ao denunciante se demonstrar destinatario, e ndao
remetente, de algum conteudo.



4.4.2. Os riscos das propostas

Nos textos examinados, as implicagcdes das propostas de assinatura digital, hashing
e analise de metadados em geral foram reputadas nocivas quanto a eficiéncia e a
seguranca da informacgao. Por outro lado, o franqueamento de mensagens, ao exigir
por lei “visibilidade a uma informacao que antes era invisivel””” e, assim, permitir o
rastreamento, é criticado por Lana e outros como solucao nao testada, que desconsidera
opcoes menos gravosas, e “tecnicamente falha e ineficiente, sendo relativamente facil
de burlar ou, até mesmo, transferir a culpa para inocentes”.

Assim, um dos aspectos mais incisivamente criticados nos textos examinados foi a
eficacia das propostas. Ao considerar os métodos de atribuicao por assinatura e a
inferéncia a partir da analise de metadados, os especialistas consultados pela Internet
Society e Medianama consideraram que ambos os métodos ndao poderiam garantir a
identificacdo de responsaveis pelo conteudo viral. No primeiro, agentes maliciosos
poderiam usar versoes alteradas do app para modificar a assinatura e incriminar
inocentes. Além disso, ambos os métodos desconsiderariam o carater multi-plataforma
da desinformacao: um conteudo viral pode ter sido recebido na plataforma A pelo
primeiro usuario a compartilha-lo na plataforma B, dificultando atribuir ao usuario na
plataforma B a autoria ou responsabilidade pelo contetdo.

Similarmente, pesquisadores do Center for Democracy and Technology (CDT) viram nos
métodos de verificagao por hashing e atribuicao por assinatura uma falha desde a base
conceitual, pela indeterminacao intrinseca do conceito de “originador”. *” Mas para
integrantes do Instituto de Tecnologia e Sociedade do Rio de Janeiro, a rastreabilidade de
mensagens instantaneas nao separaria usos comuns de campanhas de desinformacao,
nem seria a prova de pistas falsas.

Em nota técnica sobre o PL 2630/2020, os pesquisadores da Associacao Data Privacy
Brasil de Pesquisa também apontam a possibilidade de serem desenvolvidas solucdes
pouco custosas, por agente maliciosos, para burlar os requisitos legais da retencao de
dados. Bastaria replicar o contetdo de outra forma, que ndo pelo encaminhamento, e os
dados nao seriam retidos: “supondo que fosse tecnicamente e juridicamente possivel o
rastreamento, nao existe comprovacao, estudo, ou caso em nenhuma parte do mundo
em que o método se demonstrou eficaz no combate a desinformacgao””". Esse limite
foi notado ja por V. Kamakoti, no documento de apresentacao de seus métodos: um ator
interessado em disseminar um contetido sem rastros poderia capturar sua tela, ou sé
copiar e colar a mensagem antes de envia-la.

Muito problematizados pela literatura, os riscos para a seguranga seriam altos, afetando
a protecao de dados pessoais. Na atribuicao por assinatura e na verificagao por hashing,
o intermediario detentor do banco de chaves ou hashes se tornaria alvo de ataques
cibernéticos e seu comprometimento poderia deixar os usuarios vulneraveis a “falsidade



ideologica, assédio e perseguicao”.'"’ Para os pesquisadores do CDT, esse problema é
fundamental:

“a rastreabilidade como um conceito ndo é consistente com
as garantias de privacidade para sistemas com criptografia
de ponta a ponta; e que corrigir problemas de design nesses
exemplos falhos ndo resolverd essa tensdo inerente”.

Ao fornecer a terceiros o acesso a informacdes sobre toda a cadeia de encaminhamento,
a rastreabilidade compromete a confidencialidade das interacdes, um atributo cerne
da criptografia. Essa perspectiva se alinha a de Pereira e outros, em cujo estudo,
sobre as percepcoes de profissionais envolvidos no debate publico, “mecanismos de
rastreabilidade de mensagens privadas encaminhadas - a exemplo do PL 2630” foram
apontados como ameaca a criptografia forte."”” Mesmo sem gestao de chaves ou acesso
ao algoritmo, quaisquer afetacoes aos atributos préprios da criptografia, inclusive
indiretas, equivalem, em principio, a quebra-la.

Por fim, em varios textos'''0%1051%7 se@ aponta que a rastreabilidade promove
vigilantismo, em prejuizo a liberdade de expressao de usuarios; e contraria o principio
da minimizacao da coleta de dados pessoais ao necessario para se cumrprir a finalidade,
inerente ao principio da necessidade, e afirmado nos padrdes internacionais de protecao
e na prépria LGPD.

4.4.3. Rastreabilidade: entre o ideal proposto
e a inviabilidade pratica

Os resultados deste estudo sugerem que a associagao da rastreabilidade as mensagens
instantaneas nao foi impulsionada por um amplo debate técnico e cientifica sobre
mecanismos de combate a desinformacao e sua eficiéncia. Pelo contrario: excetuada
uma das obras analisadas, " a literatura se mostrou amplamente reativa a propostas e
atos normativos de formuladores de politicas publicas, a exemplo da Comissao Europeia,
do Poder Legislativo brasileiro e do Ministério da Eletrénica e Tecnologia da Informacao
da India. Nesse sentido, as conclusdes desta revisao sistematica subsidiam o observado
pela equipe do Center for Democracy and Technology: “A demanda por rastreabilidade
entre os governos é frequentemente baseada em propostas politicamente motivadas
com pouca ou nenhuma orientacao técnica em termos de viabilidade”.

Nao surpreende, portanto, que parte significativa da argumentacao encontrada nos textos
analisados tenha se dedicado a examinar os contextos brasileiro e indiano e a indicar os
riscos e problematicas suscitados pelas propostas de rastreabilidade encontradas em
ambos os contextos.

No Brasil, até o final de abrilde 2022, as previsdes de rastreabilidade previstas no texto
do PL 2630/2020 aprovado pelo Senado foram removidas da redacao substitutiva



agora em analise na Camara dos Deputados. Esse cenario decorreu de longos debates
e intensas criticas, provenientes da sociedade civil e da comunidade técnico-cientifica,
em meio a um processo de tramitagao obtuso e demasiadamente célere, tendo em vista
a complexidade técnica e as possiveis repercussoes sociais. Todavia, nada foi definido.
Tanto na Camara dos Deputados quanto no Senado Federal a proposta ainda pode vir a
ser reapresentada, nos mesmo termos de junho de 2020, ou alterada, o que justifica a
pertinéncia da analise de impactos e riscos.

No texto do Senado, as obrigacdes de rastreabilidade incluiam a identificagao de toda a
cadeia de compartilhamento de uma mensagem instantanea encaminhada em massa.
Esses termos abrangentes impdem riscos significativos e reduzem a seguranca de
servicos protegidos por criptografia — o que em si representa uma quebra com os
principios e garantias de privacidade, seguranca e protecao de dados protegidos por
criptografia.

Janaindia, o fato de as previsdes de rastreabilidade das Regras de TI estarem em vigor
representa ndo apenas um risco para a populacao do pais, mas também um ambiente
factual de reducao da seguranca garantida por técnicas criptograficas. Além da falta de
definicao precisa das solucdes tecnoldgicas esperadas dos provedores de aplicacoes
afetados pelas medidas de rastreabilidade, os argumentos sobre a legitimidade da
legislacao subordinada através da qual as Regras de TI foram implementadas representa
um alerta para possiveis abusos de poder pelo Executivo indiano. Nao a toa, a literatura
voltada a analisar a normativaindiana de 2020 superou as fronteiras do pais e alcancou
uma escala global, demarcando o inicio aos atuais debates sobre a viabilidade e a
eficadcia do uso darastreabilidade de conteldo cifrado como uma alternativa ainsergao
de mecanismos de acesso excepcional em algoritmos criptograficos.

Ainda, constatou-se que as poucas analises dos métodos disponiveis paraimplementacao
das proposicdes regulatorias a consideravam ineficiente para os propdsitos almejados
e problematica quanto aos riscos de seguranca gerados. As diferentes metodologias
analisadas (verificacdo por hashing, inferéncia por metadados e assinaturas digitais)
foram consideradas facilmente burlaveis, ilustrando um problema conceitual mais
amplo das propostas: a desconsideracao do carater multiplataforma da desinformacao
e a consequente ambiguidade do conceito de “originador”.

Ademais, as propostas foram consideradas redutoras da seguranca de todos os
usuarios do sistema, uma vez que compeliriam as plataformas a retencao de grandes
bases de dados altamente atraentes para atacantes maliciosos. Em sentido similar, a
rastreabilidade foi tomada como antitética as garantias de privacidade e protecao de
dados pessoais caracteristicas dos principais padroes nacionais e internacionais relativos
a matéria. Tais solucoes estariam identificadas com uma légica de monitoramento
massivo que contrario ao principio da necessidade, afirmado na Lei Geral de Protecao
de Dados, que limita o tratamento dos dados ao minimo necessario para o cumprimento
de sua finalidade. Além disso, tal vigilantismo interferiria na liberdade de expressao



dos usuarios do sistema, que poderiam se refrear de compartilhar contetdos por temer
0 monitoramento e, portanto, teriam seu livre desenvolvimento da personalidade
impactado.

5. Conclusao

O presente trabalho evidenciou como a literatura tem discutido a rastreabilidade de
mensagens instantaneas. A fim de contribuir com subsidios para a formacao de um
entendimento fatico da matéria e para uma avaliagao mais qualificada das propostas
legislativas a ela relacionadas, foram analisadas 32 publicagdes, a partir de quatro eixos:
o conceito de rastreabilidade, o PLn°2630/2020 no Brasil, as Regras de TI na Indiaeo
os modos de implementacao da rastreabilidade e suas consequéncias.

O primeiro aspecto notoério € a propria conceituacao de rastreabilidade de mensagens
instantaneas. Mesmo no processo de selecao, quando parcela significativa das
referéncias resultantes das buscas em bases de dados académicas oferecia resultados
tematicamente impertinentes aos objetivos deste projeto, ficou evidenciada a
auséncia de uma conotacao Unica, consensual ou inconteste na bibliografia analisada.
Isoladamente, a “rastreabilidade” € um termo mais associado a producao e a sistemas
de gestao de qualidade, com o sentido mais amplo definido na norma ISO 9000: “a
habilidade de rastrear o historico, aplicacao ou localizacdao de um objeto”, tais como
gado, medicamentos, alimentos industrializados, matérias primas, etc.

No Brasil, a previsao de rastreabilidade aprovada no Senado Federal incluia permitir
identificar toda a cadeia de compartilhamento de uma mensagem instantanea
encaminhada em massa. A redacao imprecisa do mecanismo afronta a criptografia
forte de servicos de comunicacgao online, por reduzir a privacidade, seguranca e protecao
de dados que se busca proteger através do uso da tecnologia. Embora pareca ter sido
descartada pela Camara dos Deputados, ao final de abril de 2022, a proposta ainda pode
retornar ao debate, nos mesmo termos de junho de 2020, ou alterada.

Também na India, a rastreabilidade nas Regras de TI vigentes coloca em risco o povo
e reduz a seguranca da criptografia. A falta de precisao na definicao da tecnologia e a
possibilidade de abuso de poder por parte do Executivo levou o debate nacional a uma
escala global.

Em ambos os contextos, as poucas analises dos métodos disponiveis indicam ineficiéncia
para os propositos almejados, dada a facilidade de burlar, além de riscos de seguranca
com a retencao excessiva de dados, reducao de direitos como liberdade de expressao,
vigilancia em massa, e ambiguidade do conceito de originador.

A conclusao desta analise aponta que, de acordo com a literatura analisada, as obrigacoes
de rastreabilidade — embora nao necessariamente envolvam uma quebra literal de



algoritmos criptograficos, como é o caso dos mecanismos de acesso excepcional —violam
prerrogativas fundamentais para o devido funcionamento de sistemas de seguranca
baseados em criptografia. Evidencia, ainda, que os esforgos legislativos para criagao
dessas regras ndo encontram a devida fundamentacao e analises de eficacia e viabilidade
técnica na literatura, que possibilitem sua implementacao. Por fim, ilustra a necessidade
de que avancos normativos sobre matérias tao delicadas sejam construidos com base
no devido didlogo entre os diversos setores da sociedade e na conducao de minuciosas
analises de risco.

Ao longo do presente estudo, foi realizada uma revisao bibliografica extensiva sobre
os debates que permeiam as previsoes legais de rastreabilidade de comunicacoes
cifradas, bem como suas repercussoes sociais, juridicas e politicas. Espera-se que a
andlise realizada possa ser utilizada como base para o aprofundamento das discussoes
em trabalhos futuros.
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