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Abordagens para a moderacao de conteldo em Sistemas com Criptografia de Ponta a Ponta

A disponibilidade
de servicos de
comunicacao
criptografados
seguros é
fundamental para
aprivacidade,
aliberdade de
expressao e a
seguranca do
comércio online
atual.

Uma nova frente se abriu nas Guerras Criptograficas:' a
moderacao de conteudo. Durante a década de 1990, os
debates politicos nos EUA e na Europa sobre criptografia se
concentraram nos beneficios e riscos do acesso publico e
estrangeiro a criptografia. As autoridades’ em todo o mundo
pressionaram por restricoes ao desenvolvimento e exportacao
de tecnologias de criptografia, argumentando que um maior
acesso publico limitaria sua capacidade de monitorar as
comunicacoes para combater o crime e proteger o publico. No
final, o poder publico dos Estados Unidos decidiu contra tais
restricoes com uma mudanca na politica em 1999 (SWIRE &
AHMAD, 2011) e outros paises seguiram o exemplo.

A medida que bilhdes de pessoas em todo o mundo comecaram
a usar servicos criptografados para proteger sua privacidade
e dados ao se comunicarem com outras pessoas, as
preocupacoes das autoridades ganharam destaque na ultima
década. Em 2014, o entao diretor do FBI argumentou que
as comunicacoes criptografadas eram um obstdaculo para a
execucao dalei (FEDERAL BUREAU OF INVESTIGATION, 2014).
Uma declaracao de 2020 dos governos dos EUA, Reino Unido,
Canada, India, Japao, Australia e Nova Zelandia expressou
preocupacoes semelhantes, pedindo maior acesso por parte
das autoridades policiais as comunicacoes criptografadas (U.S.
DEPARTMENT OF JUSTICE, 2020).

Declaracoes como essas tendem a enfocar a politica de
criptografia nas alegacoes das autoridades de que elas
precisam ser capazes de acessar comunicacoes criptografadas
(NATIONAL ACADEMIES OF SCIENCES, ENGINEERING AND
MEDICINE, 2018). Mas a criptografia ndo é apenas uma
qguestao de execucao da lei. A disponibilidade de servicos de
comunicacao criptografados seguros ¢ fundamental para
a privacidade, a liberdade de expressao e a seguranca do
comércio online atual (THOMPSON & PARK, 2020).

Talvez reconhecendo a dificil batalha que eles enfrentam para
minar uma parte tao crucial de nossa infraestrutura online,
algumas autoridades oficiais’ comecaram a vincular a ameaca
de conteudo ilegal irrestrito online a preocupacoes sobre as
praticas de moderacao de conteudo de grandes plataformas de

1 Ver SWIRE & AHMAD (2011) para uma descricao e histéria dos debates
sobre politicas publicas que caracterizaram as Guerras Criptograficas.

2 Notada Traducdo 1: optou-se pela palavra em portugués “Autoridade”
onde o texto original usa a expressiao “Law Enforcement and Intelligence
Agencies”.

3 NdT. 2: “autoridades oficiais” se refere a “law enforcement officials” no
original.
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A definicao legal de ma-
terial de abuso sexual de
criancas (CSAM, iniciais
de “child sexual abuse
material”, em inglés)
varia de acordo coam a
jurisdicao e geralmente
se refere a retratacdo ou
representacao de criancas
envolvidas em atividade
ou abuso sexual (INTER-
NATIONAL CENTRE FOR
MISSING & EXPLOITED
CHILDREN (ICMEC),
2018).

midia social. Nos EUA, por exemplo, a proposta EARN IT Act4
foi estruturada como um projeto de lei que estabeleceria as
melhores praticas de moderacao de conteudo para o combate
a material de abuso sexual de criancas (CSAM), mas o debate
rapidamente passou a se concentrar nas implicacoes do projeto
deleiparaacriptografia de ponta a ponta (E2EE, iniciais de “end-
to-end encryption”), com muitos comentaristas expressando a
preocupacao de que a abordagem do projeto foi desenhada para
desencorajar os provedores a oferecerem servicos com E2EFE
ou para criar fortes incentivos a embutirem um mecanismo
de acesso especial para as autoridades (MURDOCK, 2020;
NEWMAN, 2020; RUANE, 2020).

Mas qual é o efeito real da criptografia na moderacao de
conteudo?

Neste artigo, avaliamos as propostas técnicas existentes para
moderacao de conteudo em servicos com criptografia de
ponta a ponta. Primeiro, explicamos as varias ferramentas
disponiveis para a moderacao de contetido, como sdo usadase
as diferentes fases do ciclo de moderacao, incluindo a deteccao
de conteudo indesejado. Em seguida, apresentamos uma
definicao de criptografia e criptografia de ponta a ponta, a qual
inclui garantias de privacidade e seguranca para os usuarios
finais, antes de avaliarmos as atuais propostas técnicas para a
deteccao de conteudo indesejado em servicos com criptografia
de ponta a ponta, que se contrapoem a essas garantias.

Descobrimos que as abordagens técnicas para denuncia por
usudrios e analises de metadados sao as que aparentemente
mais preservam as garantias de privacidade e seguranca para
os usuarios finais. Ambas fornecem ferramentas eficazes que
podem detectar quantidades significativas de diferentes tipos
de conteudo problematico em servicos com criptografia de
ponta a ponta, incluindo mensagens abusivas e de assédio, spam
(mensagem nao solicitada), informacao errada’, desinformacao
e material de abuso sexual de criancas, embora mais pesquisas
sejam necessarias para melhorar essas ferramentas e medir
melhor sua eficacia. Por outro lado, descobrimos que outras
técnicas que pretendem facilitar a deteccao de conteudo em
sistemas com criptografia de ponta a ponta tém o efeito de
minar as principais garantias de seguranca dos sistemas.

Todas as propostas técnicas atuais que revisamos se
concentram na deteccao de contetudo, que é apenas uma parte
do processo de moderacao de conteudo. Assim, pode haver

4 NdT. 3: Do inglés “Eliminating Abusive and Rampant Neglect of Interactive
Technologies”. Traducdo livre: “Lei de Eliminacdo da Negligéncia
Desenfreada e Abusiva de Tecnologias Interativas”

5 NdT. 4: “informacdo errada” aqui se refere ao original “misinformation”,
emdistingdoaotermo “desinformacao”, correspondente a “disinformation”.
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A distincao entre contet-
do que é ilegal e conteudo
que viola os termos de
servico de um provedor
de hospedagem ¢é impor-
tante; os regimes legais
que exigem a remocao

de conteudo ilegal devem
garantir que os tribunais,
e ndo os intermedidrios,
sejam responsaveis por
determinar que o conteu-
do é ilegal antes que ele
seja removido. Consulte
Principios de Manila
sobre responsabilidade
de intermediario (Gltima
visita em 30 de marco de

2021),

outras abordagens uteis e eficazes de moderacado para combater
o abuso em sistemas com criptografia de ponta a ponta,
incluindo educacao do usuario sobre as politicas aplicaveis,
design aprimorado para encorajar denuncias por usudrio e
consisténcia das decisoes de moderacao. Essas abordagens
podem oferecer importantes caminhos potenciais para os
pesquisadores avancarem a partir de nossa analise.

Moderacao de Conteudo se refere ao conjunto de politicas,
sistemas e ferramentas que os intermediarios de contetdo
gerado pelo usuario usam para decidir qual contetdo gerado
pelo usudario ou contas publicar, remover ou gerenciar
de alguma forma (BLOCH-WEHBA, 2020; ver também
GRIMMELMANN, 2015; KLONICK, 2018). Neste artigo, nos
concentramos principalmente nas decisoes de moderacao
por provedores de hospedagem, embora observemos a longa
pressao sobre os mecanismos de pesquisa, provedores de
mensagens, provedores de nomes de dominio, provedores de
acesso e outros intermediarios técnicos para que se envolvam
na moderacao.

Os provedores de hospedagem de conteudo® podem moderar
tanto o conteudo que é ilegal quanto o contetdo que, embora
legal, viola seus termos de servico ou outras regras. As
estruturas de responsabilidade geralmente distinguem entre
os sistemas que um provedor de hospedagem possui para
responder a conteudo ilegal e aqueles implementados para
lidar com conteuido que viola seus proprios termos de servico.
No entanto, na pratica, os provedores de hospedagem removem
guantidades substanciais de conteudo supostamente ilegal
como violacao de seus termos de servico (KLONICK, 2018).
Este documento examina os processos que os provedores de
hospedagem podem usar para agir contra o contetdo gerado
pelo usuario ou suas contas, independentemente do motivo.

Os provedores de hospedagem adotam uma variedade de
abordagens para moderacao de conteudo. Alguns usam
sistemas automatizados para filtrar o conteudo gerado pelo
usuario no upload, por exemplo, para detectar possivel violacao
de direitos autorais ou material de abuso sexual de criancas
antes da publicacao; outros principalmente revisam e moderam
o conteudo depois da postagem. Alguns agem de forma reativa,

6 Ndt. 5: Considerando o instituto juridico “provedor de aplicacoes”
constante do Marco Civil da Internet (Lei n°® 12.965/2014), optou-se por
privilegiar o termo “provedor de hospedagem”, como correspondente
aos originais “host”, literalmente “hospedeiro”; e “hosting intermediaries”,
“intermediarios de hospedagem”.

8


https://manilaprinciples.org/pt-br.html
https://manilaprinciples.org/pt-br.html

Abordagens para a moderagao de conteldo em Sistemas com Criptografia de Ponta a Ponta

revisando e moderando o conteudo somente depois de ele ser
denunciado como condenavel; outros procuram conteudo de
forma proativa para moderar (KLONICK, 2018). Alguns contam
com revisao manual por humanos para moderar o contetdo,
enquanto outros contam com processos automatizados. Os
provedores de hospedagem podem usar uma combinacao
de revisao humana e automatizada de maneiras reativas e
proativas (BLOCH-WEHBA, 2020). Mas muitos servicos online,
especialmente servicos menores, continuam a depender de
uma revisao reativa posterior a publicacao do conteuido que é
denunciado a provedora do servico por um usuario ou outro
terceiro.

Além disso, diferentes provedores de hospedagem exercem
diferentes niveis de controle sobre a moderacao de conteudo
devido as especificidades do design de seu site, modelo de
negocios, capacidade de incorporar o contexto local em suas
avaliacoes e outras consideracoes (CAPLAN, 2018). Muita
atencao tem sido dada aos provedores de hospedagem —como
Facebook, Twitter e YouTube —que estao diretamente envolvidos
na moderacao de conteudo e tomam decisdes de moderacao de
forma centralizada. Esses provedores de hospedagem podem
escrever politicas e regras externas e internas sobre o conteudo
permitido em seus sites, usar funcionarios ou contratados
terceirizados para revisar o conteudo e tomar decisoes de
moderacao de conteudo, e empregar equipes para analisarem
os recursos do usuario contra as decisoes de moderacao de
conteudo (GILLESPIE, 2012; KLONICK, 2018).

No entanto, outros provedores de hospedagem contam com
a comunidade ou moderacao distribuida, na qual os proprios
usudrios moderam o conteudo com pouco ou nenhum
envolvimento do provedor de hospedagem. Por exemplo,
Reddit, Wikipedia, Slashdot e Discord definem politicas
bdsicas para conteudo, enquanto contam com voluntdrios para
definir regras adicionais, tomar decisoes de moderacao de
conteudo ou ambos (CAPLAN, 2018; GRIMMELMANN, 2015;
LAMPE & RESNICK, 2004; SWARTZ, 2006). Alguns provedores
de hospedagem combinam os dois métodos, empregando a
tomada de decisao central para certas decisoes de moderacao
de conteudo e moderacao da comunidade para outras. Por
exemplo, o servi¢o de transmissao de video Twitch descreve
sua abordagem de moderacao como “uma abordagem em
camadas para a seguranca - uma que combina os esforcos do
Twitch (por meio de ferramentas e pessoal) e de membros da
comunidade, trabalhando juntos” (TWITCH, 2021).

7 Para um exame aprofundado das vdrias técnicas que podem ser
usadas para analisar conteudo gerado pelo usuéario, consulte SHENKMAN
etal. (2021).
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A moderacao de
contetdo é um processo
muito mais complexo do
que simplesmente tomar
decisdes binarias para
remover ou permitir
conteudo gerado pelo
usuario em um servico.

A. Definicao

E util pensar na moderacdo de contetdo como ocorrendo em
seis fases: definicao, deteccao, avaliacao, intervencao, recurso e
educacao. Além disso, a moderacao de contetido é um processo
iterativo; essas fases estao inter-relacionadas e cada fase pode
acontecer varias vezes e em uma ordem diferente da descrita
abaixo.

Na fase de definicdo, os provedores de hospedagem
ou outros determinam qual conteudo gerado

pelo usuario € ou nao permitido no servico. Isso
envolve a definicdo de contetido e comportamento
inadmissiveis e a descricao de tal conteudo
e comportamento para outras pessoas, tanto
externamente aos usuarios quanto internamente.
Os provedores de hospedagem podem definir e
comunicar o contetdo permitido e nao permitido em
seus termos de servico ou diretrizes da comunidade,
mas as regras também podem ser definidas e

Conteudo
potencialmente

inadmissivel detectado

B. Deteccao

TR

Conteudo
potencialmente
inadmissivel
detectado

comunicadas de outras maneiras. Por exemplo, as
regras dos foruns subreddit no Reddit sao comumente
exibidas para usuarios no préprio subreddit, com
frases curtas para identificar o topico da regra e uma
breve explicacao (FIESLER et al., 2018).

A deteccao é como os provedores de hospedagem
ou outros moderadores identificam o contetudo
gerado pelo usudrio que pode violar suas politicas
ou a legislacao (para obter mais informacoes sobre
deteccao, consulte “Deteccdao de conteudo em
ambientes com criptografia ponta a ponta,” ).
Os provedores de hospedagem se envolvem em uma
variedade de métodos a fim de detectar contetudo
para moderacao e podem usar varios métodos
simultaneamente. Conforme descrito acima, a

4

=//)

deteccao pode ocorrer em diferentes momentos —
seja “antes que o contetido seja realmente publicado
no site, em uma moderacao ex ante, ou depois que o
conteudo ter sido publicado, em uma moderacao ex
post” (KLONICK, 2018, p. 1635). A deteccao ex post
pode serreativa, na qual os moderadores contam com
0S usudarios ou terceiros para “chamar sua atencao
para o conteudo”, como por meio de sinalizacao;
ou proativa, “na qual as equipes de moderadores
procuram ativamente o conteudo publicado para
remocao” (KLONICK, 2018, p. 1635). Em seus
esforcos de deteccao, os provedores de hospedagem
podem confiar no conteuido que os usuarios sobem,
bem como nos metadados associados a esse
conteudo, como informacodes da conta, endereco
IP, volume/frequéncia de postagem e outros sinais.

/=
Lo/O/
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C. Avaliacao

NS
N
N

(E/N)

\

Avaliacao de conteudo
potencialmente
inadmissivel

D. Interxrvencao

N
N
N

W7/

X

—
—

Conteudo
inadmissivel removido

2./O,

2./O,

Os esforcos para detectar “comportamentos
inauténticos coordenados” em servicos de midias
sociais, por exemplo, basearam-se principalmente
no uso de metadados (FRANCOIS, 2020).

Durante a fase de avaliacao, o conteudo gerado
pelo usudrio é examinado para determinar se ele
viola as politicas do provedor de hospedagem ou
€ potencialmente uma violacao de uma legislacao
relevante. A avaliacao pode ser feita por humanos,
automaticamente, ou por meio de uma combinacao
de revisao automatizada e humana. Por exemplo,
uma imagem que foi relatada por um usuario pode
ser examinada por um moderador humano ou
analisada por um programa de correspondéncia de
hash (consulte a pagina 22 abaixo) para determinar
se a imagem corresponde ao conteudo que o
provedor ja sabe que deseja bloquear. Quando os
provedores de hospedagem empregam a filtragem de
conteudo automatizada para bloquear o conteudo no
upload, as etapas separadas de deteccao, avaliacaoe
intervencao podem se resumir em uma Unica etapa.

Intervencao € a acao que um moderador realiza
contra o conteudo gerado pelo usudrio que ele
determina que viola uma politica de conteudo ou
lei. Embora a remocao de conteudo seja um meétodo
de intervencao possivel, ha uma grande variedade
de outras acoes que os moderadores podem tomar
contra o conteudo violador (Goldman, 2021). Por
exemplo, os moderadores podem: adicionar um aviso
antes que os usudrios possam acessar o conteudo
ou um discurso contraposto, como uma checagem
de fatos; desabilitar comentarios do usudrio ou
outros recursos em uma postagem; diminuir a
disponibilidade de algumas ou todas as postagens de
um usuario, como por meio de banimentos velados®,
rebaixando a visibilidade do contetido nos resultados
de pesquisa ou restringindo o encaminhamento ou
compartilhamento de postagens; impor remédios
monetdrios, como desmonetizar conteudo; ou
suspender ou desativar a conta de um usuario
(GOLDMAN, 2021; MASNICK, 2018).

8 NdT. 6: “banimentos velados” se refere ao original “shadowban”.
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E. Recuxso

. /4

/4

—
—
——

/(=
(4

Conteudo Inadmissivel
considerado admissivel
e substituido

F. Educacao

4

=

/(=

Usuadrio informado sobre
conteudo admissivel e
inadmissivel

9

2./,

Apds a intervencao, alguns provedores de
hospedagem permitem aos usuarios o recurso ou
outra forma de buscar a revisao das decisoes de
moderacao de contetdo que os usuarios acreditam
estarem erradas (KLONICK, 2020). Os erros sao
inevitaveis na moderacao de conteudo e, dada a
guantidade de conteudo que alguns provedores
de hospedagem moderam, mesmo aqueles com
uma taxa muito alta de precisao na moderacao de
conteudo ainda tomarao milhares ou milhdes de
decisoes erradas’. Consequentemente, 0S recursos
sao uma parte essencial da moderacao de conteudo.
Além de permitir recursos do usuario, as politicas
de moderacao de conteudo devem reconhecer
a inevitabilidade de erros e criar oportunidades
para revisar e refinar as préprias politicas de
moderacao de conteudo e as ferramentas usadas
paraimplementa-las.

Por fim, os provedores de hospedagem podem educar
0s usuarios sobre suas politicas de moderacao
de conteudo e as maneiras como as politicas sao
aplicadas. A fase de educacao pode assumir varias
formas. Os mais basicos sao os termos de servico
da aplicacao, as Diretrizes da comunidade e outras
informacoes ao usuario sobre as politicas do site. Os
moderadores também podem educar os usudarios
sobre o conteudo permissivel e inadmissivel,
“elogiando o bom comportamento e criticando
o mau ou de outra forma fornecendo explicacoes
aos usudrios quando seu conteudo € moderado”
(GRIMMELMANN, 2015, pp. 61-63). Isso pode incluir
as notificacoes enviadas aos usuarios quando sao
informados de que uma acao foi tomada contra seu
conteudo ou quando um recurso apresentado por eles
foi negado. A educacao € um componente critico da
moderacao de conteudo, especialmente em resposta
a violacoes de boa fé das politicas de moderacao de
conteudo. Os usudarios devem entender quais tipos
de contetudo sao e quais ndo sao permitidos para que
o processo de moderacao de conteudo funcione de
forma eficaz (JHAVER et al., 2019).

Adiscussao anterior sobre as fases inter-relacionadas
de moderacao de conteudo sao relevantes para
todos os tipos de configuracoes e contaram com
exemplos de ambientes de texto simples (ou nao

Por exemplo, Klonick (2020) explica que no segundo e terceiro

trimestres de 2019, menos de 1% das 4,8 bilhoes de conteudos que o
Facebook removeu do site foram recorridas, resultando na restauracao
de 10,1 milhdes conteudos (pag. 2433-34).
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criptografados) em particular. Como observamos
anteriormente, nosso objetivo aqui é entender as
implicacoes da criptografia nessas fases. Para fazer
isso, a proxima secao explica o que queremos dizer
com criptografia antes de passar para nossa analise
de propostas que buscam permitir algumas formas
de moderacao de conteudo em ambientes com
criptografia de ponta a ponta.

A criptografia é crucial para a protecao da privacidade e da
seguranca do usudrio final, bem como a promocao da liberdade
de expressao online (KAYE, 2015). No entanto, os desafios
permanecem para garantir que os usuarios finais entendam
exatamente o que é criptografia, incluindo especificamente
criptografia ponta a ponta (Bai et al., 2020). Os formuladores de
politicas também encontram muitos mitos sobre a criptografia
ponta a ponta (Global Encryption Coalition, 2020).

Comecamos nossa analise definindo primeiro a criptografia
com referéncia as suas principais caracteristicas de
encriptacao: assinatura e cifragem (Uhlig et al., 2021). Um
esquema de cifragem toma como entrada uma chave e uma
mensagem e produz um texto cifrado (uma versao criptografada
da mensagem). Os esquemas de cifragem variam e podem
oferecer propriedades diferentes. Por exemplo, um esquema
de cifragem pode usar uma chave para empacotar os dados de
uma forma que garanta autenticacao (saber quem os enviou),
confidencialidade (apenas o destinatdrio pode abri-los) e
integridade (a mensagem nao foi adulterada). Dada a chave,
o texto cifrado pode ser decifrado para revelar a mensagem.
A criptografia raramente ¢ usada isolada e geralmente é
uma parte de um sistema maior, como um aplicativo de
mensagens ou servico de armazenamento em nuvem. Em tais
sistemas, a criptografia € usada para garantir a autenticidade,
confidencialidade e integridade dos dados.

Como exatamente a criptografia ¢ implementada no sistema
depende de quem obtém acesso aos dados e como. Como a
criptografia s6 pode garantir a confidencialidade entre as
partes que compartilham uma chave criptografica, uma das
consideracoes mais importantes ao implantar a criptografia
¢ como gerenciar o compartilhamento de chaves. Essa troca
compartilhada, juntamente com a confidencialidade da
criptografia, permite que os projetistas do sistema protejam
os dados em transito, enquanto estdo em repouso e entre os
terminais.

Criptografia em transito significa que a cifragem é implantada
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Um sistema, servico
ou aplicativo conta
com criptografia de
ponta a ponta se as
chaves usadas para
cifrar e decifrar

os dados sao
conhecidas apenas
pelo remetente e
pelos destinatarios
autorizados desses
dados.

para proteger os dados enquanto estao sendo comunicados
por uma rede pelo provedor de servicos. Mais precisamente,
significa que o transporte de dados é cifrado entre nos
autenticados pelo canal de comunicacao e oculto de todos os
outros nos que podem estar retransmitindo os dados. Esse é 0
caso, por exemplo, quando um navegador da web criptografa o
trafego da web de um usudrio antes de envia-lo a um servidor
da web. Aqui, as chaves de decifragem sao conhecidas apenas
pelo servidor da web.

A criptografia em repouso se refere ao uso de criptografia
simétrica para proteger os dados enquanto eles sao
armazenados. Mais especificamente, significa que um usuario
emprega uma chave que ele pode ou nao compartilhar com
outras pessoas, de modo que os dados sejam decifrados quando
desejam usa-los e cifrados quando nao estdao em uso. Como
exemplo, considere um servico de armazenamento em nuvem
que faz backup e armazena dados do usuario. Nesse servico, os
dados sdo enviados do dispositivo do usudrio para o provedor
de nuvem - geralmente com criptografia em transito — e, entao,
criptografados pelo provedor para serem armazenados. Se 0s
centros de dados do provedor forem violados (virtualmente
ou fisicamente), o acesso aos dados de armazenamento seria
negado sem a chave criptografica simétrica que apenas o
usudrio possui. Em tal implantacao, outro usudrio ou o provedor
de nuvem poderia ser autorizado a obter acesso aos dados ao
receber o conhecimento da chave, mas o ideal é que nao seja.
Embora a criptografia em transito e a criptografia em repouso
sejam essenciais para a construcao de um sistema seguro, elas
protegem os dados nesses contextos especificos. Para proteger
os dados que sao trocados entre dois ou mais usudrios que
nao sao provedores de servicos intermediarios, e de forma
que os provedores de servicos intermediarios nao possam
testemunhar a conversa, outra arquitetura é necessaria.

Essa arquitetura para implementar criptografia que protege
os dados do usuario em todos os momentos e contra qualquer
invasor no caminho, é a criptografia ponta a ponta (E2EE, do
inglés end-to-end encryption). Aqui, os dados sao cifrados no
dispositivo do usudrio e s6 podem ser decifrados por usuarios
autorizados que trocaram chaves entre si. Como esses usuarios
sdo os unicos com conhecimento das chaves de decifragem,
os dados em sistemas com criptografia de ponta a ponta sao
confidenciais para esses usuarios e ninguém mais, nem mesmo
o intermediario provedor de servico (KNODEL et al., 2021).

Em resumo, um sistema, servico ou aplicativo conta com
criptografia de ponta a ponta se as chaves usadas para cifrare
decifrar dados sao conhecidas apenas pelo remetente e pelos
destinatarios autorizados desses dados. Especificamente, isso
implica que as partes intermediarias que roteiam, armazenam,
fazem backup e processam os dados criptografados nao tém
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acesso as chaves e, portanto, nio podem aprender nenhuma
informacao sobre os dados.

Na pratica, a criptografia de ponta a ponta é usada de varias
maneiras e todas elas atrairam a preocupacao das autoridades
e outros, em termos de deteccao de conteudo. Abaixo estao
as descricoes de alguns servicos comuns e as garantias de
privacidade que a criptografia de ponta a ponta deve lhes
fornecer:

Armazenamento. Isto € um servico de armazenamento em
nuvem que armazena arquivos ou fotos criptografados de
ponta a ponta. Ou seja, os dados sao primeiro criptografados
em uma chave conhecida apenas pelo usuario e, em seguida,
armazenados na nuvem. Os exemplos incluem servicos como o
sistema de arquivos Keybase e o aplicativo de fotos Pixek. Nesta
configuracao, a E2EE é usada para garantir que o usuario seja
a unica pessoa que pode acessar os dados. Outros exemplos,
como o Dropbox, criptografam arquivos e fotos do usudrio em
repouso, mas o Servico mantém o acesso a chave.

Mensagens. Uma troca de mensagens criptografada é uma
conversa entre duas ou mais pessoas em um aplicativo
de mensagens com criptografia de ponta a ponta. Aqui, as
mensagens sao criptografadas usando chaves conhecidas
apenas pelos participantes da conversa. Isso inclui aplicativos
de mensagens como WhatsApp e Signal. Aqui, a E2EE é usada
para tornar a conversa confidencial, no sentido de que apenas
os participantes autenticados na conversa podem acessar as
mensagens.

Email. Isto € um servico de e-mail, ou ferramenta, que permite
aos usudrios enviar e receber e-mails com criptografia de
ponta a ponta. Como nas mensagens criptografadas, as chaves
sao conhecidas apenas pelo remetente e destinatarios, o que
garante que nenhum terceiro — incluindo o provedor do servico
de e-mail — possa ver o conteudo do e-mail.
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Com a expansao da gama de servicos com criptografia de
ponta a ponta disponiveis, as preocupacoes das autoridades
sobre “ficarem no escuro” voltaram ao primeiro plano dos
debates politicos em todo o mundo.'” Um novo angulo dessas
deliberacoes é o foco na moderacao de contetido, levantando
questoes sobre se e como 0s provedores de servicos com
E2EE podem ou devem identificar proativamente conteudo
problematico, responder a usos abusivos de seus sistemas e
implementar ordens legais para bloquear conteudo.

A medida que os legisladores se envolvem nesses debates
importantes sobre como, por exemplo, interromper a
disseminacao de material de abuso sexual de criancas ou
abordar o abuso de servicos com E2EFE por organizacoes
terroristas, € importante que eles entendam que as questoes
de como melhor lidar com o conteudo problematico em
ambientes com criptografia de ponta a ponta geralmente sao
especificos para como a criptografia € implementada. Também
é essencial centrar as garantias de privacidade e seguranca
que desenvolvedores de sistema e usudrios esperam da
criptografia ponta a ponta, ou seja, que apenas o remetente e 0s
destinatarios autorizados tenham acesso as chaves de cifragem

10 Em um ambiente de texto simples, as autoridades ou outros 6rgaos
estatais frequentemente obtém acesso ao conteudo das comunicacoes
privadas para investigar crimes e proteger a seguranca nacional, com ou
sem a cooperacao do provedor de servicos. Com a criptografia de ponta a
ponta, isso normalmente ndo é possivel e alguns paises pediram medidas
que dariam as autoridades um “acesso excepcional” as comunicacoes
com E2FE (NATIONAL ACADEMIES OF SCIENCES, ENGINEERING AND
MEDICINE, 2018). Essas propostas de “acesso excepcional” dariam as
autoridades o acesso as chaves usadas para decifrar os dados usando
um sistema de custddia de chaves, ou permitiriam “portas clandestinas”
de criptografia modificando deliberadamente o esquema de criptografia
para permitir o acesso de terceiros (por exemplo, pelo provedor de
servicos em resposta a um processo legal). Mais especificamente, onde
os prestadores de servicos permitem tais formas de acesso excepcional,
isso significa que, por definicao, nao estamos mais a falar de um sistema
com criptografia de ponta a ponta. Isso também significa que outros
atores (e potenciais adversdarios), além das autoridades, podem obter
acesso ao conteudo (ABELSON et al., 2015). Em geral, a criacdo de portas
clandestinas criard intencionalmente vulnerabilidades em um sistema,
aumentando os riscos para todos os usudrios (GLOBAL ENCRYPTION
COALITION, 2020).

11 Ndt. 7: A fim de destacar o carater de excepcionalidade, optou-se
por “portas clandestinas” em referéncia ao original “backdoors”, em da
traducao literal “porta de tras” ou mesmo do comum “porta dos fundos”.
Para saber mais sobre a proposta de traducdo, ver: RENA, Paulo. Blog
“Portas clandestinas”: uma traducdo mais precisa para debatermos
backdoors em criptografia. Disponivel em: <

>. Acesso em: 31 de jan. de 2022.
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Para a maioria dos tipos
de conteudo abusivo,
ilegal ou de outra forma
“prejudicial”, também
pode haver divergéncia
significativa entre paises
e comunidades sobre
como definir tal contetdo
proibido.

O que muitas vezes

¢é identificado como
um debate sobre
moderacao de
conteudo indesejado
em servicos com
criptografia de ponta
aponta é naverdade
uma discussao
sobre a deteccao de
(qualquer) conteudo
sob criptografia de
ponta a ponta.

e decifragem e aos dados, e, portanto, os intermedidrios nao
tenham. Com isso em mente, revisamos uma série de propostas
técnicas emergentes de pesquisas em ciéncia da computacao
e criptografia que buscam possibilitar a deteccao de conteudo
em servicos com E2EE.

Uma observacao inicial sobre essas propostas é que elas se
concentram na deteccao de conteudo: como um provedor de
servicos pode identificar que algum subconjunto de dados
criptografados é um conteudo problematico?

Conforme discutido anteriormente, a deteccao € apenas uma
fase damoderacao de contetido. Alem disso, os tipos de contetido
de interesse — normalmente contetido “prejudicial”, ilegal ou
indesejado, tal como propaganda terrorista, material de abuso
sexual de criancas, informacao errada e desinformacao ou spam
— nao tém caracteristicas técnicas exclusivas que os tornem
facilmente distinguiveis de tipos mais indcuos de conteudo (ou
seja, uma imagem € uma imagem independentemente de seu
conteudo). Assim, o que muitas vezes é identificado como um
debate sobre a moderacao de conteudo indesejado em servicos
com criptografia de ponta a ponta é, na verdade, uma discussao
sobre a deteccao de (qualquer) conteudo sob criptografia de
ponta a ponta.

Abaixo, examinamos cinco tipos de técnicas usadas tanto em
sistemas E2EFE e sistemas de texto simples ou sem criptografia,
gue geralmente tentam detectar um conteudo ja carregado ou
adicionado ao sistema e/ou tentam impedir que um conteudo
indesejado seja adicionado ao sistema. Elas sao: denuincia por
usudrio, rastreabilidade, analise de metadados, verificacao
perceptiva e modelos preditivos.

Em um ambiente de texto simples, ja existem varias opcoes para
detectar contetudo indesejado que ja foi carregado ou postado
no servico de hospedagem. Uma das abordagens mais comuns
€ permitir alguma forma de dentincia iniciada por usuario. Um
provedor de servicos pode disponibilizar ferramentas (por
exemplo, botdes de denuncia, formularios de reclamacao,
informacoes de contato) que permitem aos usuarios alertar
moderadores, outros intermedidrios ou outros usuarios sobre
conteudos indesejados. Os moderadores podem visualizar o
conteudo diretamente e tomar medidas ou encaminha-lo para
uma analise posterior.

12 Consulte o Apéndice para obter mais detalhes técnicos sobre algumas
propostas.

13 NdT. 8: Optou-se pelo termo “verificacdo” em correspondéncia ao
termo original “hashing”, mantendo-se no entanto o uso da palavra “hash”.
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As autoridades ou terceiros podem estabelecer canais de
denuncia dedicados com os provedores de servicos, a fim
de notifica-los sobre conteudo potencialmente ilegal.'E
os provedores podem tomar conhecimento de conteudo
indesejado em seus servicos por meio de e-mails, reportagens
noticiosas ou outras comunicacoes que ocorram fora das
ferramentas ou procedimentos de sinalizacao especificos que
tenham desenvolvido.

Usando essas opcoes como ponto de partida, pesquisadores e
outros apresentaram varias propostas para permitir dentincias
por usuarios em servicos com E2EE. Atualmente, ha uma
variedade de esquemas criptograficos propostos para permitir
a geracao de denuncias (por usudrios, para provedores de
servicos) de mensagens com criptografia de ponta a ponta.
Essas solucoes sao projetadas para que as mensagens so
possam ser descriptografadas e verificadas pelo provedor
de servicos e ninguém mais além dos originais remetente
e destinatarios. Esta categoria de esquemas é chamada de
“franqueamento de mensagem”. Dada uma conversa privada
entre os usuarios A e B, o franqueamento de mensagens garante
que:

B pode provar ao provedor de servicos que recebeu uma
determinada mensagem de A; e

B ndo pode reclamar ao provedor de servigos que recebeu
uma mensagem de A que nunca recebeu.

A franquia de mensagens ja esta em uso em sistemas com
E2EE. Por exemplo, o Facebook emprega franqueamento de
mensagens em seu sistema de mensagens com criptografia de
ponta a ponta, Secret Conversations (FACEBOOK, 2016). Depois
gue o Facebook introduziu o franqueamento de mensagens, o
esforco que se seguiu melhorou o esquema original da empresa,
tornando-o mais eficiente para arquivos anexos (DODIS et al.,
2018; GRUBBS et al., 2017), permitindo apenas a abertura
parcial de mensagens (apenas partes especificas de um
mensagem sao reveladas) (CHEN & TANG, 2018; LEONTIADIS
& VAUDENAY, 2018) e estendendo o franqueamento de
mensagem para provedores de servicos privados de metadados,
ou seja, provedores de servicos que nao revelam quem sao o
remetente e os destinatarios das mensagens (TYAGI, GRUBBS,
etal.,2019).

Embora o franqueamento de mensagens permita que o
provedor de servicos visualize as mensagens, isso ndoviola as
propriedades que esperamos de uma conversa criptografada,

14 Observe que isso é controverso.
15 Observe que esta ¢ uma questdo distinta de se um servico tem
conhecimento real de que uma postagem especifica seja ilegal.
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O franqueamento de
mensagens vincula
explicitamente os
remetentes as suas
mensagens para
que possam ser
responsabilizados se
enviarem conteudo
indesejado ou ilegal,
como mensagens

de odio e assédio,
material de abuso
sexual de criancas,
propaganda
terrorista ou spam.

uma vez que um dos participantes originais da conversa (aqui,
o receptor) escolhe explicitamente revelar a mensagem ao
provedor de servicos. De uma perspectiva mais técnica, as
chaves usadas para criptografar e descriptografar ainda sao
mantidas apenas pelo remetente e pelo receptor e nao ha portas
clandestinas que permitam ao provedor de hospedagem ou
qgualquer outro terceiro acessar a conversa sem o conhecimento
e aprovacao de pelo menos de um dos participantes. Tudo o que
o franqueamento de mensagens permite € que uma das partes
em uma comunicacao arevele ao provedor de servicos de forma
gue ele possa ter certeza da autenticidade da mensagem.

Com o franqueamento de mensagens, uma conversa privada
nao pode mais ser repudiada por alguém que fez parte dessa
conversa (ou seja, o moderador designado pode verificar uma
mensagem denunciada). Isso € util quando for importante o
nao-repudio, ou seja, a necessidade de garantir que o autor
de uma mensagem nao possa negar sua autoria. Na verdade,
o franqueamento de mensagens vincula explicitamente
0s remetentes as suas mensagens para que possam ser
responsabilizados se enviarem conteudo indesejado ou ilegal,
como mensagens de 6dio e assédio, material de abuso sexual de
criancas, propaganda terrorista ou spam. Essa técnica tambem
pode permitir que a pessoa que estd denunciando a mensagem
se proteja de qualquer responsabilidade caso receba conteudo
abusivo ou ilegal; por exemplo, o franqueamento de mensagem
permite que a pessoa que esta denunciando a mensagem
comprove se ela é a destinataria, e ndo a origem, de uma
mensagem contendo CSAM.

Embora as técnicas de franqueamento de mensagem descritas
acimanao violem a garantia de ponta a ponta de uma conversa
privada, as variantes mais recentes poderiam e, portanto, é
importante que as implementacoes praticas do franqueamento
de mensagem sejam transparentes sobre as propriedades
exatas que elas garantem.

Uma preocupacao relacionada é como identificar quais
usuarios compartilharam conteudo que foi sinalizado
como problematico. Por exemplo, o provedor de servicos
ou uma agéncia governamental pode querer rastrear como
um determinado conteudo foi distribuido online. Como a
criptografia de ponta a ponta padrao torna mais dificeis a
deteccao e o rastreamento, os pesquisadores estao estudando
até que ponto orastreamento pode ser feito em plataformas de
mensagens com criptografia de ponta a ponta.

Uma proposta de Tyagi, Miers, et al., (2019), estende as
técnicas de franqueamento de mensagens para rastrear todos
os usudrios que encaminharam ou receberam determinado
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conteudo. Antes de alguém sinalizar o conteudo, as
mensagens sao mantidas em sigilo e apenas o remetente e o(s)
destinatario(s) de uma mensagem podem descriptografa-la.
Depois que o conteudo é denunciado, no entanto, o provedor
de servicos pode aprender o conteudo de uma conversa e
rastrea-la para localizar todas as mensagens com 0 mesmo
conteudo que nao foram denunciadas diretamente na cadeia
de encaminhamento. Embora isso permita que um provedor
de servicos rastreie a disseminacao de conteudo malicioso
viral, também oferece uma oportunidade para que os usudrios
denunciem conteudo confidencial e exponham a privacidade
de todos os remetentes e destinatarios na cadeia.

Essas técnicas de rastreamento sao construidas sobre o
franqueamento de mensagem e, embora o franqueamento
nao viole as propriedades que esperamos de conversas
criptografadas, o rastreamento sim. Lembre-se que, no uso
basico do franqueamento de mensagens, a mensagem so pode
ser revelada ao provedor de servico se um dos participantes da
conversa decidir denuncia-la, preservando, assim, a garantia
de privacidade da criptografia de ponta a ponta de que somente
oremetente e destinatarios autorizados tém acesso os dados.

Com o rastreamento, no entanto, o provedor de servigos pode
obter informacoes que nao foram explicitamente reveladas a
ele pelo remetente ou destinatario. Por exemplo, se o usudario A
enviar uma mensagem para o usuario B, que, entao, enviara a
mesma mensagem para o usuario C, ousudrio C pode relatar a
mensagem e o esquema de rastreamento revelara nao apenas
gue B enviou a mensagem para C, mas que ela foi enviada por A
para B sem A ou B explicitamente revelarem isso ao provedor de
servicos. Em uma cadeia de encaminhamento mais expandida,
um individuo que pode estar a 1000 conexoes de distancia
do remetente original pode denunciar uma mensagem que,
entdo, revelaria que ela foi recebida pelos 999 destinatarios
anteriores.

A demanda por rastreabilidade entre os governos €
frequentemente baseada em propostas politicamente
motivadas com pouca ou nenhuma orientacao técnica em
termos de viabilidade. No ano passado, o governo brasileiro
introduziu a chamada “Lei das Fake News” exigindo uma
forma de rastreabilidade e identificacdo do usudrio que nao
apenas quebraria a criptografia e prejudicaria a privacidade e
aliberdade de expressao, mas também representaria um fardo
significativo para os prestadores de servicos reterem grandes
quantidades de dados de usudrio (MAHESHWARI, 2020).

Em outro exemplo, o governo indiano promulgou recentemente
“As Regras de Tecnologia da Informacao (Diretrizes para
Intermediarios e Codigo de Etica para Midia Digital) de 2021”
qgue enfraquecem a liberdade de expressao (MAHESHWARI
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A rastreabilidade
como um conceito
nao é consistente
com as garantias de
privacidade para
sistemas com E2EE e
corrigir problemas
de design nesses
exemplos com falhas
nao resolvera essa
tensao inerente.

& LLANSO, 2021), ao exigirem que grandes servicos de rede
sociais, aqueles com mais de 5 milhoes de usuarios registrados,
revelem o remetente original ou a origem de uma determinada
mensagem.

O governo defendeu duas abordagens possiveis para fazer isso:
exigir que os provedores incluam as informacoes de identidade
criptografadas da origem nos metadados de cada mensagem,;
ou exigir que os provedores mantenham um banco de dados
hash de todo o conteudo veiculado em sua plataforma. Quando
um contetudo problematico for identificado, seu hash pode ser
comparado aos hashes no banco de dados para identificar a
origem. Essas propostas, bem como as proprias regras, Sao
falhas de varias maneiras porque o conceito de uma origem
€ ambiguo, as propostas nao sao viaveis na pratica e as regras
sao juridicamente questionaveis (MAHESHWARI & NOJEIM,
2021). E ainda mais importante, embora a proposta possa
evitar aidentificacao de todos em uma cadeia de mensagens (ao
contrario da proposta de Tyagi, Miers, et al., (2019)), ela revela
a identidade da origem a um terceiro, minando a garantia de
privacidade da criptografia de ponta a ponta.

Em suma, dependendo da abordagem, a rastreabilidade
pode fornecer a um terceiro acesso as informacoes sobre a
origem de uma mensagem e todos os seus outros destinatarios
anteriores em uma cadeia de encaminhamento expandida,
sem seu consentimento. De qualquer forma, isso significa que
a rastreabilidade como um conceito nao é consistente com
as garantias de privacidade para sistemas com criptografia
de ponta a ponta; e que corrigir problemas de design nesses
exemplos falhos nao resolvera essa tensao inerente.

Analise de metadados — que sao “dados sobre dados” (no caso,
dados sobre uma mensagem criptografada) — pode incluir uma
guantidade surpreendentemente robusta de detalhes, incluindo
tamanho do arquivo, tipo, data/hora, remetente/destinatario,
etc. A analise baseada em metadados é relevante, por exemplo,
na deteccao de spam em comunicacoes de texto simples. Com a
criptografia de ponta a ponta, um provedor de servicos também
pode detectar spam (ou conteudo problematico semelhante)
examinando o volume ou tamanho das mensagens enviadas
por uma conta e tomar medidas se esse volume se desviar de
sua classificacao de atividade normal de mensagens.

Astécnicasde aprendizado de maquina (ML, iniciais de “machine
learning”) podem ser aplicadas aos metadados para prever
até que ponto um determinado usuario pode compartilhar
conteudo problematico em um servico com E2EE. Aprendizado
de maquina é um processo pelo qual um sistema analisa dados
para extrair caracteristicas e relacionamentos dentro dos
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dados. Por exemplo, a andlise de perfil nao criptografado ou
informacodes de bate-papo em grupo (por exemplo, fotos de
perfil) usando classificadores de ML podem contribuir para
a deteccao de contas envolvidas na distribuicao de material
de abuso sexual de criancas em servicos com criptografia de
ponta a ponta. De acordo com o WhatsApp, eles banem mais de
300.000 contas por més por suspeita de compartilhamento de
CSAM usando esses tipos de abordagens (WHATSAPP, 2021D).

Astécnicasde aprendizado de maquina (ML, iniciais de “machine
learning”) podem ser aplicadas aos metadados para prever
até que ponto um determinado usudrio pode compartilhar
conteudo problematico em um servico com E2EE. Aprendizado
de maquina é um processo pelo qual um sistema analisa dados
para extrair caracteristicas e relacionamentos dentro dos
dados. Por exemplo, a andlise de perfil nao criptografado ou
informacodes de bate-papo em grupo (por exemplo, fotos de
perfil) usando classificadores de ML podem contribuir para
a deteccao de contas envolvidas na distribuicao de material
de abuso sexual de criancas em servicos com criptografia de
ponta a ponta. De acordo com o WhatsApp, eles banem mais de
300.000 contas por més por suspeita de compartilhamento de
CSAM usando esses tipos de abordagens (WHATSAPP, 2021D).

Essas técnicas também podem se concentrar nocomportamento
do usuario. Por exemplo, os modelos de aprendizado de
maquina podem ser treinados sobre o comportamento de
usuarios que foram banidos de um servico com E2EE (por
exemplo, suas praticas de criacao de conta, frequéncia de
envio de mensagens ou denuncias por outros usuarios sobre
conteudo problematico). Isso pode, entdo, ser usado para
analisar o comportamento de novos usudrios que desejam
ingressar no servico ou de usuarios existentes. (WHATSAPP,
2019).

Obviamente, nem todas as analises de metadados podem
identificar com seguranca o conteudo problematico. O
aplicativo WhatsApp no dispositivo de um usuario coloca um
rotulo no conteudo que é encaminhado (compartilhado) com
os usuarios varias vezes (WHATSAPP, 2021a). No entanto, sua
utilidade como técnica de deteccao de conteudo é limitada
porque as mensagens encaminhadas com frequéncia nao sao
necessariamente problematicas — elas podem simplesmente
ser interessantes.

Além disso, também € importante reconhecer os riscos a
privacidade inerentes ao acesso de metadados por provedores
de servicos, uma vez que podem ser usados para revelar dados
delicados, como a identidade do remetente ou do destinatario
(GRESCHBACH et al., 2012). Esses riscos estao presentes no uso
da analise de metadados em comunicacoes de texto simples
e, potencialmente, também em sistemas com criptografia de

22



Abordagens para a moderagao de conteldo em Sistemas com Criptografia de Ponta a Ponta

Existem alguns bancos
de dados hash que sédo
compartilhados por toda
a inddustria, incluindo o
banco de dados da ONG
dos Estados Unidos NC-
MEC — National Center
for Missing & Exploited
Children (inglés para
“Centro Nacional para
Criancas Desaparecidas e
Exploradas”) de supostas
imagens de material de
abuso sexual de criancas
e o banco de dados so-
bre potencial contetido
terrorista e extremista
violento compartilhado
pela industria do Global
Internet Forum to Counter
Terrorism (“Férum Global
da Internet para Conter

o Terrorismo”). Além
desses recursos compar-
tilhados, alguns servigos
podem criar seus propri-
os conjuntos de hash de
conteudo que desejam
bloquear, por exemplo, 0
programa do Facebook
para verificacdo de im-
agens intimas enviadas
pelo usudrio que estao
sendo compartilhadas

de forma néo consensual

NO Servico.

ponta a ponta. Limitar a andlise de metadados ao dispositivo
do usuario (e a um aplicativo nesse dispositivo) pode ser uma
abordagem para reduzir esses riscos. Em geral, desde que a
andlise de metadados ocorra exclusivamente no dispositivo
de um usudario e ndo armazene, use ou envie mensagens
descriptografadas, a privacidade do usuario € preservada e
as garantias de criptografia de ponta a ponta nao sao violadas.

Existem duas categorias amplas de ferramentas de
aprendizado de maquina usadas para deteccao e analise de
conteudo: modelos de correspondéncia e modelos de predicao
(SHENKMAN et al., 2021), ambos propostos para sistemas com
E2EE. Os modelos de correspondéncia de ML tém como objetivo
reconhecer o conteudo como idéntico ou suficientemente
semelhante ao conteudo visto anteriormente. Uma técnica
importante é a verificacdo de hash, uma abordagem para
criar uma impressao digital ou representacao de uma parte
do contetudo para fins de comparacao de uma forma que
seja mais eficiente e flexivel do que depender do contetdo
original para comparacao. Essas impressoes digitais podem ser
comparadas entre si para identificar correspondéncias. Para
ser util na deteccao de conteudo indesejado em grande escala,
os provedores de hospedagem de conteudo contam com bancos
de dados de hashes de contetido problematico previamente
identificado. O provedor de hospedagem de conteudo executa
o algoritmo de hash em cada arquivo fornecido pelo usuario no
upload e compara esse hash com os hashes no banco de dados.

Existem dois tipos principais de modelos de correspondéncia:
verificacao criptografica e verificacao perceptiva. O hash
criptografico usa uma funcao criptografica para gerar uma
impressao digital hash aleatoria, que é altamente sensivel a
alteracoes. Esta abordagem pode ser eficaz em identificar
conteudo conhecido sem alteracoes. A verificacdo perceptiva,
por outro lado, permite que o provedor de servicos determine
o grauem que duas partes do conteudo devem ser semelhantes
para serem consideradas correspondentes. Isso pode ser
importante quando pequenas alteracoes sao feitas em uma
parte do conteudo para ignorar a deteccao.

A verificacao perceptiva € usada em um contexto de texto
simples para identificar automaticamente o conteudo que o
host determinou anteriormente que nao deseja em seu sistema;
veja, por exemplo, a ferramenta de verificacao material de
abuso sexual de criancas da empresa Cloudflare, (PAINE &
GRAHAM-CUMMING, 2019). E também o tipo de verificacdo que
€ objeto de propostas de pesquisa para deteccao de conteudo
sob criptografia de ponta a ponta. A verificacao perceptiva pode
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ser usada por um provedor de servicos ao receber conteudo;
isso é chamado de varredura pelo lado do servidor. Ou pode
ser usada pelo aplicativo de mensagens (ou outro aplicativo)
no dispositivo do usudrio antes que o conteudo seja enviado;
isso é chamado de varredura pelolado do cliente. Em ambos os
casos, se uma correspondéncia for encontrada, a mensagem
pode ser impedida de chegar ao destinatario e o usuario pode
enfrentar consequéncias adicionais.

No caso de varredura do lado do servidor, o conteudo seria
convertido em hashes antes de ser criptografado e os hashes
seriam enviados a um servidor da plataforma para verificacao.
Revelar o hash para o servidor, no entanto, ¢ uma violacao de
privacidade, porque os hashes podem revelar informacoes
sobre o conteudo. Por exemplo, alguém com acesso ao servidor
pode criar hashes de imagens especificas ou outro conteudo de
interesse e, quando houver uma correspondéncia, eles podem
determinar quem enviou esse conteudo ao servidor.

Embora essas solucoes tentem minimizar a quantidade de
informacoes reveladas ao servidor, saber que uma mensagem
criptografada corresponde ou ndo a um contetdo indesejado é
uma violacao da privacidade que se espera no armazenamento
e nas conversas criptografados, ja que um terceiro agora tem
acesso a algumas informacoes sobre as comunicacoes.

Para lidar com essas limitacoes, uma proposta sugere uma
abordagem de verificacao perceptiva de preservacao de
privacidade que permitiria a um servidor da plataforma
verificar se algum contetdo criptografado corresponde a um
material indesejado conhecido sem aprender mais nada sobre
o proprio material (KULSHRESTHA & MAYER, 2021). Além
disso, uma vez que esta solucao ocorre pelo lado do servidor,
o banco de dados de hashes indesejados seria mantido apenas
pela plataforma e nao distribuido aos dispositivos dos usuarios.
Embora essas solucoes tentem minimizar a quantidade de
informacoes reveladas ao servidor, saber que uma mensagem
criptografada corresponde ou ndo a um contetido indesejado é
uma violacao da privacidade que esperamos do armazenamento
criptografado e das conversas, ja que um terceiro agora tem
acesso a algumas informacoes sobre as comunicacoes. Essas
solucoes também podem produzir correspondéncias falsas, o
que, dependendo da finalidade do banco de dados de hash, pode
significar que o provedor de servicos interpretara o conteudo
analisado como abusivo; portanto, € crucial que eles incluam
maneiras de corrigir falsas correspondéncias.

16 As solucdes tentam manter a taxa de falsa correspondéncia de
verificacao perceptiva em dados criptografados de ponta a ponta quase a
mesma que a verificacdo perceptiva em dados de texto simples.
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Por outro lado, com a varredura do lado do cliente, o conjunto de
hashes indesejados ¢ armazenado no dispositivo do usudrio para
que as comparacoes de hash possam ser feitas no dispositivo. Se
os resultados da comparacao de hash forem fornecidos apenas
ao usudrio, isso pode nao violar as garantias de privacidade
gue esperamos de uma conversa criptografada; entretanto, se
os resultados da comparacao de hash forem compartilhados
com o servidor, as garantias de privacidade da criptografia
de ponta a ponta sao violadas. Existem varias preocupacoes
adicionais sobre a verificacao perceptiva em texto simples
que levantam questoes sobre sua eficacia. Por exemplo, s6 é
eficaz em conteudo compartilhado mais de uma vez. Um estudo
descobriu, no entanto, que 84% das imagens de material de
abuso sexual de criancas relatadas (por provedores de servicos
dos EUA usando ferramentas de deteccao automatizadas
ou pelo publico dos EUA) foram relatadas apenas uma vez,
demonstrando que grande parte do material abusivo € novo e,
portanto, nao poderia ser bloqueado por uma ferramenta de
correspondéncia (BURSZTEIN et al., 2019).

Além disso, a filtragem de hash, particularmente onde o
algoritmo € publico, também é vulneravel a adicao deliberada
de hashes ao banco de dados para gerar falsos positivos, ou
seja, um ataque de envenenamento (DOLHANSKY & FERRER,
2020). Ataques de envenenamento podem ser usados para
censurar a fala, adicionando hashes de material politicamente
sensivel em um banco de dados de hash. Os pesquisadores ja
encontraram algumas evidéncias disso na China, onde os atores
podem estar usando a varredura pelo lado do cliente para essa
finalidade (KNOCKEL et al., 2020). E mesmo que a varredura do
lado do cliente e do servidor seja usada apenas para detectar
qualquer coisa que possa ser definida como contetido abusivo
ou prejudicial em uma jurisdicao, construir a tecnologia em
plataformas e dispositivos de usuario pode permitir esse tipo
de exploracao por governos autoritarios (ou nao autoritarios)
em outro lugar (PFEFFERKORN, 2020).

Aimplementacao pratica da varredura pelolado do cliente em
criptografia de ponta a ponta introduz essas vulnerabilidades
no sistema. Em particular, distribuir o banco de dados de hashes
indesejados para dispositivos de usuarios pode permitir que
atores mal intencionados subvertam o processo de deteccao,
manipulando o banco de dados de hash.

Outra proposta de Reis et al., (2020) explora a ideia de usar
a verificacao perceptiva para detectar desinformacao'’ no
WhatsApp e, por extensao, outros servicos com criptografia de
pontaaponta,usandoum modelode varredura doladodocliente.
O trabalho deles envolveu principalmente a compreensao dos
padroes de compartilhamento de informacoes no WhatsApp,

17 NdT. 9: O texto original usa o termo “misinformation” nesse trecho.
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mas no processo propds uma arquitetura que poderia ser
introduzida no WhatsApp para detectar e sinalizar informacoes
incorretas nos dispositivos dos usuarios. Em sua proposta, o
Facebook manteria um conjunto de hashes perceptivas para
imagens que checadores de fatos consideraram desinformacao
(por exemplo, imagens compartilhadas fora do contexto ou
manipuladas usando técnicas simples para criar as chamadas
“falsificacoes baratas” (PARIS & DONOVAN, 2019)). Esses hashes
sao entao armazenados diretamente no dispositivo do usuario
e atualizados periodicamente. Ao enviar uma imagem, seu
hash seria comparado aos ja armazenados no dispositivo do
remetente e outros avisos ou notificacoes poderiam ser exibidos
ao remetente se o conteuido for identificado como informacao
incorreta. A mesma verificacao pode ser feita no dispositivo do
destinatario e com avisos e notificacoes semelhantes exibidos.

Nessa proposta, os usuarios que enviam essas informacdes nao
seriam sinalizados pela plataforma. As acoes de notificacao
sao realizadas apenas nos dispositivos do remetente e dos
destinatdrios. Os destinatarios podem, entdo, optar por
denunciar a mensagem, mas ndao ha meios automatizados
de responsabilidade para enviar ou receber informacoes
incorretas de acordo com esta proposta. No entanto, embora
estaabordagem de varredura do lado do cliente possa proteger a
privacidade do usuadrio (a deteccao é feita apenas no dispositivo
do usudrio e nenhum terceiro esta envolvido), ela também pode
ser contornada, o que pode limitar sua utilidade geral. Em uma
implementacao de varredura do lado do cliente, o conjunto
completo de hashes a serem bloqueados ¢ armazenado no
dispositivo de cada usuario, tornando esse conjunto de hashes
potencialmente detectavel por um usudrio mal intencionado.
Pode ser possivel que um adversario malicioso use este
conjunto de hashes para identificar quais imagens sao refletidas
no banco de dados (por exemplo, fazendo hash das imagens
que eles desejam compartilhar e determinando se ha um hash
correspondente no banco de dados). Isso pode permitir que
o adversdrio malicioso desenvolva métodos de aplicacao de
transformacoes ao conteudo que sao refletidas no banco de
dados, a fim de evitar a deteccao.

Essa fraqueza no modelo de varredura do lado do
cliente se aplica a maioria das formas desta varredura. E
particularmente problematico em casos de uso que envolvem
o compartilhamento de midia ilegal, como material de abuso
sexual de criancas, nos quais agentes mal intencionados podem
estar altamente motivados para desenvolver métodos de fraude.
Naverdade, isso explica parcialmente porque algoritmos para
meétodos bem conhecidos, como PhotoDNA'“, nao sao publicos
ou executados localmente em dispositivos, pois podem ser

18 Uma ferramenta desenvolvida pela Microsoft e Dartmouth College
para detectar CSAM usando verificacdo preditiva (MICROSOFT, n.d.).
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vulneraveis a ataques.

Além dessas limitacoes, pode haver outras consideracoes de
implementacao, como a capacidade de processamento do
dispositivo, armazenamento, conectividade com a Internet e
uso da bateria. Isso pode ter implicacoes importantes para a
equidade, dependendo do contexto em que essa abordagem
¢ usada. Por exemplo, entre populacoes, paises ou regides
de baixa renda, feature phones ou smartphones baratos sao
frequentemente usados com o WhatsApp em vez de smartphones
mais poderosos como iPhones e Samsung que sao populares
em paises de renda alta (JAMES, 2020).

Em suma, as técnicas de correspondéncia de hash, como
varredura do lado do servidor ou do lado do cliente, fornecem
aterceiros o acesso a mensagem, introduzem vulnerabilidades
de seguranca significativas no sistema ou ambos. Mesmo
propostas para varredura do lado do cliente que nao envolvem
acesso de terceiros (ou seja, apenas o remetente ou destinatario
sao notificados sobre a detecciao de contetudo indesejado)
apresentam o potencial de manipulacao do banco de dados
de hash por malfeitores. Essas abordagens, portanto, nao sao
consistentes com as garantias de privacidade e seguranca da
criptografia de ponta a ponta.

A segunda categoria de técnicas de aprendizado de maquina
consiste em modelos de predicao que visam reconhecer
as caracteristicas do conteudo com base no aprendizado
prévio da maquina. Essa abordagem € frequentemente
usada para conteudo novo ou anteriormente desconhecido.
Requer (geralmente grandes quantidades de) dados para
treinar o modelo para prever se uma parte do conteudo
tem determinados atributos. Isso inclui modelos de visao
computacional, que cobrem a analise de formas, texturas,
cores, etc., e modelos de audicao por computador, que se
concentram em conteudo de dudio. Um exemplo basico de
uma dessas técnicas, um classificador de imagens, pode
procurar prever se uma imagem enviada por um usuario €
um cachorro ou gato. Em uma configuracao de texto simples,
as ferramentas de aprendizado de mdquina sdo usadas para
deteccao e identificacao de conteudo baseado em texto (ver
DUARTE et al., 2017) e conteudo multimidia (SHENKMAN et
al.,2021).

Com base nessas técnicas, Mayer (2019) oferece diretrizes para
pesquisadores desenvolverem modelos para prever a existéncia
de conteudo problematico em um contexto de criptografia
de ponta a ponta. Uma maneira de fazer isso poderia ser
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usar algoritmos de aprendizado de maquina para detectar
mensagens problematicas de texto simples (como spam) usando
classificadores pré-treinados instalados, por exemplo, em um
aplicativo de mensagens ou outro aplicativo no dispositivo
de um usuario. Depois que um usudario descriptografar uma
mensagem, o classificador pode sinalizar a mensagem como
possivel spam. Novamente, existem limitacOes praticas a
serem consideradas, como a vida util da bateria do telefone
e os recursos de processamento. Tal como acontece com a
analise de metadados, se esse processo ocorrer exclusivamente
no dispositivo de um usudrio e nenhuma informacéao sobre a
mensagem for divulgada a terceiros, as garantias de criptografia
de ponta a ponta podem nao ser violadas. No entanto, mais
pesquisas sdo necessarias para desenvolver técnicas viaveis
usando essa abordagem.

Nos definimos ambientes com criptografia de ponta a ponta
como um servico ou aplicativo em que as chaves usadas para
criptografar e descriptografar dados sao conhecidas apenas
pelos remetentes e destinatarios desses dados. Uma parte
crucial disso é o principio de ponta a ponta. Os terceiros que
roteiam, armazenam, fazem backup e processam os dados
criptografados ndo tém acesso as chaves e, portanto, ndo podem
obter nenhuma informacao sobre os dados.

Usando essa definicao, avaliamos as propostas técnicas atuais
que visam fornecer alguma forma de deteccao de conteiudo em
servicos com criptografia de ponta a ponta. Nossa avaliacao
identificou duas propostas que preservam as garantias de
seguranca e privacidade da E2EE sem introduzir nenhuma
nova vulnerabilidade de seguranca no sistema. A primeira
¢ a denuncia por usuario, que inclui o franqueamento de
mensagens, um meio para o provedor de servicos autenticar que
o remetente realmente enviou o conteudo que foi denunciado
como problematico pelo destinatdario. O franqueamento
de mensagens permite que o usudrio denuncie conteudo
problematico, tal como conteudo abusivo, informacao errada
e desinformacao ,ou material de abuso sexual de criancas,
incluindo configuracoes de conversas criptografadas de um
para um e em grupo. A segunda abordagem para deteccao de
conteudo que é consistente com as promessas da criptografia
de ponta a ponta € o uso de analise de metadados, que poderia
ser usada, por exemplo, para detectar contetido problematico
como spam e material de abuso sexual de criancas.

Existem varias outras propostas para habilitar a deteccao
de conteudo em sistemas com criptografia de ponta a
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ponta, mas por diferentes razoes, elas introduzem novas
vulnerabilidades no sistema; sao incapazes de fornecer as
garantias de privacidade e seguranca que o usuario espera;
ou ainda nao sao viaveis. Embora algumas possam parecer
promissoras no inicio (por exemplo, REIS et al., 2020), elas
apresentam vulnerabilidades como as decorrentes de se ter o
banco de dados de hash no dispositivo do usudrio. Outros violam
efetivamente as garantias de privacidade da E2EE (por exemplo,
arastreabilidade). E ainda outras abordagens potencialmente
promissoras (MAYER, 2019), como classificadores de
aprendizado por maquina que operam apenas no dispositivo do
usuario e nao divulgam informacodes a terceiros, ainda nao estao
disponiveis e apontam areas para investigacao, especialmente
em termos de modelos de predicao para deteccao de contetido
abusivo no dispositivo.

« Explorar a aplicabilidade das abordagens de moderacao de
conteudo para além da deteccao de conteudo em servicos
com criptografia de ponta a ponta. Cada servico com E2EE é
diferente, mas algumas ferramentas e abordagens uteis no
contexto de texto simples podem ser relevantes em ambientes
de criptografia de ponta a ponta. A educacao do usuario sobre as
politicas de um servico ouregras de um férum especifico, opcoes
para os usuarios atuarem como moderadores em discussoes
com varias pessoas e a avaliacdo precisa do conteudo relatado
sao todos pontos de potencial intervencao em um sistema de
moderacao de conteudo. As ferramentas automatizadas que
estao atualmente configuradas para detectar, avaliar e aplicar
medidas contra o contetido em um unico processo podem ser
reconfiguradas e incorporadas aos sistemas de moderacao
gue dependem mais de denuncias por usuarios. Esses tipos de
intervencoes podem ser especialmente uteis para pensar sobre
como projetar servi¢os com E2EE para reduzir a probabilidade
de conteudo e atividades abusivas, como assédio e discurso de
odio.

 As solucoes de deteccao de conteudo devem enfatizar a
agéncia do usudrio, que é o caso das denuncias por usudrio,
incluindo o franqueamento de mensagens. A analise de
metadados combinada com a dentncia por usudrio pode
permitir que o usuario determine as acoes apropriadas onde o
conteudo problematico for detectado. Isso também pode incluir
pesquisas adicionais sobre como permitir que os usuarios
escolham ou criem seus préprios filtros para bloquear contetido
indesejado no aplicativo com criptografia de ponta a ponta
em seus dispositivos, desde que esses filtros nao exponham
informacoes sobre as mensagens a terceiros.

 Se 0s servicos com criprografia de ponta a ponta precisarao
depender substancialmente de denuncias por usuarios para
detectar conteudo indesejado ou potencialmente ilegal,
entao, significativamente mais pesquisas sao necessarias
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Denuncias por
usuarios e analise de
metadados fornecem
ferramentas
eficazes na deteccao
de quantidades
significativas e
diferentes tipos

de conteudo
problematico

em servicos com
E2EE, incluindo
mensagens abusivas
e de assédio, spam,
informacodes erradas
e desinformacao,
bem como material
de abuso sexual de
criancas.

para determinar as técnicas mais eficazes para encorajar a
dentncia de contetdo por usudrios, como design de interface
do usuario, alinhamento dos usuarios com os valores do servico
e promocao do desenvolvimento de comunidades saudaveis.

« Pesquisas adicionais sao necessarias para evitar abusos
por parte de infratores reincidentes, incluindo usudrios que
foram proibidos de criar novas contas por um E2EE ou Servico
semelhante.

- As propostas devem ser explicitas sobre as propriedades
exatas que elas garantem, e que qualquer alteracao de um
sistema precisa de notificacao, consentimento e opcao de
sair (“opt-out”) do usudrio. E essencial basear a pesquisa no
principio da ponta a ponta que possibilita manter as garantias
de seguranca e privacidade esperadas pelo usuario.

Em suma, observamos que denuncias por usuarios e analise
de metadados fornecem ferramentas eficazes na deteccao
de quantidades significativas e diferentes tipos de conteudo
problematico em servicos com criptografia de ponta a ponta,
incluindo mensagens abusivas e de assédio, spam, informacoes
erradas e desinformacao, bem como material de abuso sexual
de criancas. No entanto, ainda é necessario mais trabalho.
Incentivamos a realizacao de pesquisas adicionais sobre
moderacao de conteudo em servicos com E2EE com base
no proprio uso de metadados e métodos que atuam dentro
dos limites de um aplicativo de mensagens no dispositivo de
um usuario para capacitar o usudrio a sinalizar, ocultar ou
denunciar conteudo indesejado para o prestador de servicos.
Esses métodos ndao devem modificar de forma alguma os
esquemas de criptografia subjacentes, nem interferir nas
garantias de privacidade e seguranca da criptografia de ponta a
ponta. Em ultima andalise, devemos reconhecer que as solucoes
tecnoldgicas para detectar apenas conteudo problematico,
seja em um sistema de texto simples ou com criptografia de
ponta a ponta, nao enderecarao os problemas maiores de,
digamos, distribuicao de desinformacao ou material de abuso
sexual de criancas. Em vez disso, como sociedade, também
precisamos considerar as causas sociais e politicas por tras
desses fendmenos e endereca-los em sua esséncia.
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Os autores formalizam uma definicao de seguranca para
franqueamento de mensagens e avaliam o esquema
do Facebook. No processo, eles também formalizam as
propriedades de vinculacao do remetente, o que garante
gue, uma vez que uma mensagem tenha sido atribuida, uma
atribuicao sera posteriormente verificada corretamente, dada
a mensagem original. Isso impede que um remetente possa
enviar uma mensagem ao destinatdrio que descriptografa
corretamente, mas nao verifica no momento da dentncia; e
a vinculacao de recebimento garante que, uma vez que um
destinatario receba uma atribuicdo para uma mensagem, ele
nao possa abrir essa atribuicao para qualquer outra mensagem
gue naoaenviada originalmente. Isso impede que o destinatario
possa atribua ao remetente um conteuido que ele nao enviou.

Isso se baseia no trabalho anterior através da introducao de um
esquema mais eficiente que permite a franquia de anexos de
arquivos. Embora o esquema anterior possa ser eficiente para
mensagens de texto, anexos de arquivos grandes contendo
imagens ou videos exigem um mecanismo de franquia mais
rapido. Os autores sao motivados diretamente pelo esquema
de franquia de anexo de arquivo do Facebook, que, embora
seja eficiente, nao cumpre a propriedade de vinculacao do
remetente discutida anteriormente.

Os autores primeiro demonstram um ataque contra o esquema
de franquia de anexos do Facebook. Eles fazem isso explorando o
fato de o Facebook usar o AES-GCM, um esquema AEAD seguro,
em uma configuracao nao padrao. Um remetente de mensagem
maliciosa sob o esquema de franquia do Facebook é capaz
de construir textos cifrados de uma maneira que impede um
destinatario de denunciar uma mensagem maliciosa, violando,
assim, a seguranca de vinculacao do remetente. Esse ataque
¢é realizado por um remetente malicioso criando primeiro
duas mensagens diferentes, m1,m2, onde m1 é indcuo e m2
contém contetido malicioso. O remetente malicioso pode entao
encontrar duas chaves, k1,k2, de modo que a criptografia de
ambas as mensagens, sob chaves diferentes, resulte no mesmo
texto cifrado (Enc(kl,m1) = Enc(k2,m2)). O remetente envia
primeiro a mensagem indcua e depois a mensagem maliciosa.
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Quando criptografadas, essas duas mensagens produzem
texto cifrado idéntico, portanto, o Facebook pode assumir
internamente que a segunda mensagem € uma duplicata. Se o
Facebook entregar a segunda mensagem, mas nao a sinalizar,
uma denuncia de abuso posterior do destinatario falhara.

Os autores apontam que isso demonstra a necessidade de um
meio mais eficiente de atribuir anexos de arquivos sem violar a
seguranca de vinculacao do remetente, 0 que os motivou a criar
uma primitiva segura de uso unico chamada criptoatribuicao
Eles, entao, constroem um esquema chamado encadeamento de
funcao hash que permite a franquia de um anexo de arquivo com
um unico calculo SHA-256 ou SHA-3. A seguranca subjacente
vem de uma propriedade dos tipos de funcoes de hash usadas,
chamada resisténcia a colisao. Sob resisténcia a colisao, um
adversdario mal intencionado computacionalmente limitado
nao pode encontrar duas entradas com hash para a mesma
saida. Aproveitando essa propriedade, os autores encadeiam
varias chamadas de funcao de hash, com o xor de uma chave e o
anexo como entrada. Isso produz uma atribuicao de vinculacao
para um determinado anexo de arquivo.

Usando esse esquema, eles sao capazes de alcancar a nao-
falseabilidade, seguranca de vinculacao ao remetente,
seguranca de vinculacao ao destinatario e refutabilidade.
Eles também aproveitam os resultados intermediarios da
computacao de uma atribuicao como material chave para
criptografar o proprio anexo.

Em trabalhos anteriores, o franqueamento exige que um
destinatario de contetido malicioso revele o contetido completo
da mensagem ao denunciar uma mensagem. Isso pode
levar os destinatarios a nao denunciar uma mensagem com
conteudo malicioso por medo de revelar outras informacoes
confidenciais. Um remetente de mensagens mal intencionadas
também pode tirar proveito disso e enviar mensagens mal
intencionadas com informacodes confidenciais sobre o
destinatdario para impedir que ele denuncie essas mensagens
posteriormente. Para resolver esses problemas, os autores
criam um esquema que permite que partes de mensagens
sejam reveladas ao denunciar.

19 Ndt.10: Optou-se pela palavra “criptoatribuicdo”, pela aglutinacdo das
palavras “criptografia” e “atribuicdo”, para corresponder ao neologismo
“encryptment”, no original em inglés composto pelos termos “encryption” e
“commitment”, respectivamente, “encriptacio” e “atribuicao”, em traducao literal.
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O franqueamento assimétrico de mensagens estende o
trabalho anterior nessa area para abordar plataformas de
mensagens que empregam a privacidade de metadados. No
contexto anterior, se 0 usudario A enviar uma mensagem com
criptografia de ponta a ponta para o usuario B, a plataforma
nao podera descobrir o conteudo da mensagem, a menos que
um usuario denuncie a mensagem. A plataforma, no entanto,
vé que uma mensagem foi enviada do usudrio A para B. No
contexto da privacidade de metadados, quando o usudrio A
enviou uma mensagem para B, a plataforma vé apenas que
uma mensagem foi enviada, e ndo asidentidades do remetente
ou destinatario. As propostas anteriores usam a identidade
do usudario como parte da atribuicao de uma mensagem e,
portanto, nao funcionariam nessa configuracao.

Esse trabalho apresenta um esquema de franqueamento
assimétrico de mensagens que é compativel com plataformas
de mensagens com criptografia de ponta a ponta privadas de
metadados que cumprem com o requisito de nao-falseabilidade,
avinculacao do receptor e do remetente e a negabilidade. Em
plataformas privadas com criptografia de ponta a ponta de
metadados, cada usuario tem duas chaves, uma chave privada
e uma chave publica. Se o usuario A enviar uma mensagem ao
usudrio B, A primeiro deve assinar digitalmente o seguinte e
criar uma atribuicao usando a chave privada de A: a mensagem,
a chave publica de B, a chave publica do moderador. Um
moderador pode verificar posteriormente essa atribuicao
usando sua chave privada, as chaves publicasde AeBea
mensagem denunciada.

Este trabalho mostra que a verificacao perceptiva ainda pode
ocorrer em cima de mensagens com criptografia de ponta a
ponta de uma maneira em que um servidor apenas aprende
se o conteudo de uma mensagem criptografada corresponde a
um conteudo nocivo conhecido sem saber qual ¢ a mensagem
original do usudrio ou o hash. O usuario também nao aprende
nada sobre o conteudo do banco de dados. Os autores fazem
uso de uma técnica criptografica chamada recuperacao de
informacoes privadas, que permite que um elemento seja
recuperado do banco de dados sem que ele saiba qual era o
elemento.

Emboraissoreduza orisco de revelar hashes ao servidor, ainda
existem os mesmos riscos de permitir a vigilancia. Mesmo
um protocolo que nao revela nenhuma informacao sobre a
mensagem original pode ser abusado pelas plataformas para
realizar vigilancia em cima da criptografia de ponta a ponta. Em
vez de encontrar correspondéncias com conteudo prejudicial,
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uma plataforma também pode substituir o hash pelo relativo
a outro conteudo que pode ser desfavoravel a plataforma ou
talvez a um governo especifico. Os autores também observam
que a implementacao desses protocolos no contexto de um
governo democratico pode permitir que governos mais
autoritarios usem as mesmas ferramentas para suprimir o
discurso e conduzir a vigilancia.

Os autores introduzem um esquema que permite o
rastreamento retroativo de conteudo malicioso, mas, como
isso ndo captura todos os usuarios que podem ter recebido o
conteudo, eles propoem um segundo esquema. Um sistema
de moderacao pode entdo rastrear pra tras e pra frente todos
os individuos que podem ter recebido o conteudo malicioso e
notificar os usuarios, bem como identificar a fonte do conteudo.
Antes de uma denuncia por usudrio, a confidencialidade
¢ preservada e apenas o remetente e o destinatario de uma
mensagem podem descriptografa-la. Apés uma denuncia, a
plataforma, por meio do rastreamento, aprende o conteudo
das mensagens que nao foram denunciadas diretamente na
cadeia de encaminhamento. Embora isso permita que uma
plataforma rastreie a disseminacao de conteudo malicioso viral,
também oferece uma oportunidade para usudrios maliciosos
denunciarem conteudo sensivel e expor a privacidade de todos
os remetentes e destinatarios na cadeia.

Os autores conseguem rastrear conteudo malicioso pra tras
e pra frente introduzindo dois esquemas separados para
(1) rastreamento pra trds e (2) rastreamento pra tras e pra
frente. No primeiro esquema, os autores criam uma cadeia
do que chamam de indicadores criptografados, no qual as
mensagens encaminhadas apontam para o remetente anterior
da mensagem. Quando uma mensagem € enviada, 0 remetente
faz uma amostra de uma chave de rastreamento e a usa para
criar uma atribuicdo da mensagem. Se um usudrio A enviar
uma mensagem (m) para o usuario B, que entao encaminha a
mensagem (m) para o usudrio C, o usudrio A primeiro analisa
aleatoriamente uma amostra de um chave de rastreamento kA
e a usa para criar uma confirmacao da ligacao com (m). Essa
atribuicao, commA,juntamente com a kA, é enviada para B.
Quando B encaminha (m) para C, B analisa uma amostra de sua
propria chave, kB, e, entao, criptografa a kA usando a kB. Isso
cria o que é chamado de indicador criptografado, que aponta
de volta para oremetente. Ao iniciar um rastreamento a partir
de C, a kB é usada pararecuperara kA, que pode ser usada para
verificar a atribuicdo de A com a mensagem (m). Esse esquema
funciona para rastreamento de encaminhamento usando o
mesmo conceito e cria indicadores criptografados que apontam
para destinatarios e remetentes.
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Os autores sao capazes de obter a vinculacao do destinatario e
avinculacao doremetente de maneira semelhante ao trabalho
anterior, contando com a propriedade de resisténcia a colisao
subjacente ao seu esquema de confirmacao. Eles também
mantém a possibilidade de reptdio, apenas permitindo que a
plataforma realize o rastreamento.
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