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O objetivo desta pesquisa foi identificar padroes, lacunas e tendéncias nas obrigacoes
de transparéncia impostas pela regulacao estatal sobre moderacao de conteudo.
Estudos anteriores demonstraram que as iniciativas mobilizadas voluntariamente
pelas plataformas para publicizar as medidas adotadas carecem de robustez. Assim,
o problema investigado é: as regulacées aplicaveis a plataformas nos paises de
referéncia estipulam padroes obrigatérios de transparéncia sobre moderacao de
conteudo? Para isso, a pesquisa tedrica buscou identificar categorias relevantes para
amoderacao de conteudo, bem como em que medida a transparéncia contribui para
sua adequacao a direitos fundamentais como livre expressao, acesso a informacao
e privacidade. Esta pesquisa foi complementada por estudo empirico, com coleta,
analise e comparacao da regulacao sobre o tema em cinco paises relevantes segundo
o relatério Freedom on the Net: Alemanha, Australia, Brasil, india e Quénia. Os
parametros de andlise basearam-se em referéncias internacionais, como Principios
de Manilla, Principios de Santa Clara, relatérios como o Fostering Freedom Online
e da Organizacao das Nacoes Unidas, entre outros. A regulacao estudada denota
significativa producao normativa aplicavel a plataformas online em todos os paises
da amostra, especialmente voltada a controle de conteiudo danoso. As nomas
analisadas, ao passo que amplificam o poder e os deveres dos intermediarios da
internet sobre o contetdo que veiculam, ndao impdem medidas de transparéncia
suficientes ao controle social sobre esta atividade. Isso dificulta a identificacao das
praticas adotadas, a discussao de seus reflexos e sugestao de aprimoramentos para
o exercicio de direitos na internet.

Palavras-chave: internet; moderacao de conteudo; plataformas; regulacao;
transparéncia



A massificacdo da internet como fonte de informacao e meio de expressao é também
marcada por novos modelos de midia. Um deles é a transformacado comunicacional
proporcionada por plataformas de conteudo gerado por usuario, que traz dois
elementos: 1. a ideia de uma midia sem curadoria, ou seja, sem uma selecao inicial
do que é disponivel ao publico ou quem sao os comunicadores; 2. uma funcao de
controle posterior que cresce cada vez mais em importancia, a medida que as
mesmas ferramentas que concedem a todas as pessoas a possibilidade de comunicar
ideias e opinides também potencializam os danos que alguns contetidos podem
causar. Os limites da autorregulacao sao postos a prova e emerge uma potencial
arearegulatoria, voltada aos dilemas de controle de conteudo, acesso a informacao
e livre expressao, que reconhece a transparéncia como importante fator de garantia
desses direitos.

Frente a esse contexto, conhecer o tratamento da transparéncia pelas plataformas,
por agentes da regulacao e por usuarios € fundamental na avaliacao das medidas
implementadas e necessidades emergentes. Nesta pesquisa, o enfoque é sobre o
papel da regulacao estatal no fomento a transparéncia nos servicos oferecidos por
plataformas privadas na internet. Uma premissa é que a autorregulacao' adotada
como padrao inicial para esses servicos ndo se mostra suficiente. Ja a regulacao
direta sobre o conteudo pode ter efeitos colaterais a livre expressao. Uma solucao
balanceada seria uma regulacao que garanta as instituicoes e aos usuarios a
fiscalizacao de medidas de controle de contetido online. Assim, o problema estudado
é: os cenarios regulatérios estatais impdem a adocio de praticas transparentes de
moderacao de conteudo online que possibilitam sua fiscalizacao?

Afim deresponder a questao, foram estudadas e comparadas as praticas regulatorias
sobre transparéncia na moderacao de conteudo em plataformas digitais em
diferentes jurisdicées. Foram consideradas na andlise as regulacdes nacionais e
comunitarias?, leis propostas ou ja aprovadas no legislativo. A pesquisa abrangeu
cinco jurisdi¢coes consideradas relevantes no contexto de cada um dos continentes
— Alemanha, Australia, Brasil, India e Quénia. Nesse processo, investigou-se quais as
principais preocupacoes manifestadas em cada uma delas. Essa andlise de material
normativo (leis e projetos de leis) foi realizada a luz da fundamentacao teorica que
sustenta praticas institucionalizadas de transparéncia. Ainda, como parametros
para criar categorias de comparacao, foram identificadas as medidas recomendadas
internacionalmente para a garantia de direitos humanos na moderacao de conteudo.

1 Ver mais em: BARTLE, Ian; VASS, Peter. Self-regulation and the regulatory state: A
survey of policy and practice. Bath: Centre for the Study of Regulated Industries, University
of Bath School of Management, 2005. Disponivel em:

.Acessoem 15 jul. 2021.

2 Como as da Uniao Europeia ou do MERCOSUL, que produzem regramentos a serem observados
pelos estados-membros.


http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.553.3190&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.553.3190&rep=rep1&type=pdf

3

Esta pesquisa da continuidade aos estudos sobre transparéncia na moderacao de
conteudo realizados pelo IRIS, integrando o projeto “Transparéncia na moderacao
de conteudo danoso: lei, usudrios e plataformas”’. Neste estudo, buscou-se investigar
um aspecto latente em andlises de politicas de comunidade das plataformas: a
necessidade de que as iniciativas de transparéncia sejam institucionalmente
reforcadas. Isso porque nao é suficiente a livre motivacao dos atores privados em
adotar os processos e medidas que julgam importantes. Ao identificar como a
regulacao aplicavel aborda a transparéncia sobre moderacao de conteudo, podem-
se reconhecer suas lacunas e sugerir recomendacoes para fortalecer um ambiente
de confianca.

Percebe-se a emergéncia de uma preocupacao estatal com o conteudo online
potencialmente danoso, em que afloram propostas regulatérias para sua
moderacao. Assim, é necessario averiguar se essas iniciativas também incluem,
proporcionalmente ao poder de controle sobre o contetdo conferido as plataformas,
um poder fiscalizatdrio de controle da sociedade civil sobre como as plataformas
implementam essas medidas. A regulacao, assim, pode ser uma ferramenta
institucional de garantia de adequacao da moderacao de conteudo a parametros
justos e democraticos, ou pode ampliar de forma desmedida o poder de agentes
privados e publicos sobre a livre expressao. O estudo comparado da regulacao pode
auxiliar na identificacdo das tendéncias e diferencas contextuais nesse cenario.

Esta pesquisa esta dividida em 3 partes, além desta introducao: a primeira secao
discute as razoes pelas quais hd uma demanda por transparéncia sobre a atividade
de moderacao de conteudo. Além disso, explica como ocorre essa atividade e seus
desdobramentos praticos as pessoas usudrias de internet. Apresenta o conceito de
transparéncia adotado, sua relacao com direitos fundamentais e uma perspectiva
critica para as limitacoes de sua implementacdo na concretizacio desses direitos.
A partir desse repertorio, na segunda secao, delineia-se um estudo comparado de
cinco diferentes regulacoes nacionais (Alemanha, Australia, Brasil, india e Quénia)
sobre moderacao de contetdo, por meio de pesquisa documental e formulario
estruturado de analise da regulacao localizada. Com base nesse material, sdo tecidas
as conclusoes.

IRIS-Institutode ReferénciaemInternete Sociedade. Transparéncianamoderacio de conteudo

danoso: lei, usudrios e plataformas. Disponivel em:

. Acesso em: 02 jan. 2020.
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Discussoes sobre o papel das plataformas de conteudo gerado por usuario e 0s
limites que as interacoes podem ou devem ter estao cada vez mais na pauta do
debate publico. Com isso, percebe-se a importancia de informacao sobre o que €
feito, e a necessidade de um dialogo embasado, que envolva relatos dos afetados
pelas iniciativas de transparéncia sobre a moderacao de conteudo.

Nesta secao, apresentam-se as delimitacoes conceituais e a contextualizacao da
moderacao de contetudo exercida por plataformas na internet. Também se discute
o papel da transparéncia nao so para melhoria dessas atividades como servico, mas
também como exercicio de direitos.

A intervencao sobre conteudo é um topico que permeia a agenda de questoes
da comunicacao mediada. A moderacao de conteudo, entretanto, tem suas
particularidades em relacao ao tipo de intervencao realizada pela midia tradicional,
como televisao, radio, jornal, entre diversas outras. A confeccao de jornais impressos,
por exemplo, envolve desde seus primordios um trabalho de selecao das informacoes
gue serao veiculadas a cada edicao: afinal, ndo é possivel abordar todas as noticias
existentes no periodo de publicacao em um fino amontoado de papel. Adicionalmente,
o trabalho editorial dos jornais tradicionais também envolve o posicionamento
estratégico das informacoes, de forma a dar maior ou menor énfase as mensagens
veiculadas — o que por sua vez pode ser realizado para finalidades diversas.

Nesse contexto, ainternet representou um meio no qual a intervencao sobre conteudo
alcancou novos patamares. Ao passo que a midia tradicional realiza verdadeira
curadoria, com uma demarcacao bem delimitada entre quem produz conteudo e
guem € o publico, nas redes sociais essa intervencao ocorre de outra forma. Um ponto
de inflexdo é a proposta das plataformas de conteudo gerado por usudrio, nas quais
ocorre controle posterior sobre conteudos especificos’. Isso pode se dar de maneira
proativa (pelos moderadores da plataforma ou automaticamente pelos proprios
algoritmos) ou motivada, seja por denuncias de participantes da comunidade®,

4 Este é o aspecto do controle de conteddo em plataformas que geralmente é denominado
moderacdo de conteudo. Ver: GILLESPIE, Tarleton L. et al. Expanding the Debate About Content
Moderation.v. 9 n. 4, Internet Policy Review, 21 out. 2020

5 Também existem diferentes formatos, como a moderacdo realizada por usudrios ou por
funcionarios da empresa ou terceirizados, de forma comercial. Ver: MYERS WEST, Sarah. Censored,
suspended, shadowbanned: User interpretations of content moderation on social media platforms.
New Media & Society, v. 20, n. 11, p. 4366-4383, 2018.



seja por ordens de autoridades locais, seja por pressao midiatica. As plataformas
de redes sociais se propoem como promotoras da livre expressao, tendo porideal a
possibilidade de qualquer pessoa circular qualquer conteudo sem controle prévio.
Entretanto, intervém sobre o que é veiculado.

A moderacao de conteudo, portanto, ¢ uma realidade para diversas plataformas que
ndo selecionam previamente quem comunicara ou quais pautas serao divulgados em
suas paginas. Esta atuacao pode ser desempenhada de acordo com duas funcoes®.
As plataformas podem ser “guardias” de conteudo, pois determinam quais as
categorias proibidas e permitidas; e podem ser organizadoras de conteudo, pois
ao destacar e priorizar alguns conteudos em detrimentos de outros, realizam um
trabalho semelhante ao de curadoria. Para tanto, as justificativas incluem a melhoria
da experiéncia do usudrio, a promocao da liberdade de expressao, a garantia de
um modelo autorregulatorio funcional e seguro, a luta contra ilicitos digitais, a
viabilidade econdémica da propria plataforma, entre outras’. Esses dois mecanismos
—amoderacao de conteudo considerado inapropriado e a priorizacao de conteudo
considerado relevante —interferem na expressao propriamente dita, pois restringem
ou ampliam o alcance de determinadas informacoes de maneira deliberada.

A moderacao de conteudo é um processo que envolve a negociacao com uma
pluralidade de agentes, além de quem administra e trabalha nas plataformas. Sander

afirma que ao menos quatro tipos de fatores impactam diretamente a moderacao
de conteudo:

Filosofia da empresa: cada plataforma desenvolve seus produtos para oferecer
tipos especificos de experiéncia as pessoas que as usam. O Twitter, por exemplo,
oferece a experiéncia de um microblog, enquanto que o Instagram possibilita o
compartilhamento de fotos e videos. Portanto, os objetivos de cada plataforma
permeiam os valores que serao praticados na moderacao de conteudo. A filosofia
das plataformas serve tanto para criar uma base de pessoas usudrias quanto para
satisfazer as missoes pessoais daquelas que fundaram e que trabalham para a
empresa.

6 SANDER, Barrie. Freedom of Expression in the Age of Online Platforms: The Promise and Pitfalls
ofaHuman Rights-Based Approach to Content Moderation. Fordham International Law Journal, v. 43, p.
939, 2019. Disponivel em:

Acesso em: 11 maio 2021

7 A autora Kate Klonick enumera trés principais motivos que norteiam o modelo de moderacio
de contetido empregado nas principais plataformas digitais: 1. uma crenca em normas de liberdade de
expressdo; 2. um senso de responsabilidade corporativa; e 3. uma necessidade de atender as normas
dos usuarios para viabilidade econémica. Ver: KLONICK, Kate. The New Governors: The People, Rules,
and Processes Governing Online Speech. Harvard Law Review, v. 131.n. 6. p. 1598-1670, abril de 2018.
Disponivel em:

Acessoem: 17 jun. 2021. p. 1625-1630.

8 Ibidem. p. 948-954.
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Conformidade regulatéria: considerando que as plataformas sdo empresas
submetidas a determinada jurisdicao, mas atuantes em varias delas, diversas
regulacoes devem ser observadas durante o processo de moderacao. Além da
pressao para cumprimento das normas vinculantes’, existem pressoes nao-
vinculantes que modelam a forma como as plataformas atuam. Este € o caso de
uma unidade da Europol dedicada a encontrar conteudo online potencialmente
terrorista e envia-lo para analise voluntaria das plataformas'’; ou ainda o Cédigo
de Conduta para Combate ao Discurso de Odio firmado entre a Comissao Europeia
e diversas plataformas

Maximizacao de lucros: A maior parte das plataformas contemporaneas estao
baseadas na economia da atencao. Conforme argumenta Bentes'?, o modelo de
negocio praticado pelas plataformas tem por base amplificar o engajamento
na rede, o que possibilitara a plataforma coletar mais informacoes sobre o
perfil de usudrias e usuarios e oferecer-lhes servicos, produtos ou ideias que
estdo alinhados com os seus interesses individuais. Tal modelo de negdcio esta
diretamente relacionado com o capitalismo de vigilancia, teorizado por Zuboff*’,
no qual as plataformas intermediam e facilitam a comunicacdo entre usuarios
em troca do monitoramento de suas expressoes e comportamentos. E justamente
a insercao de pessoas usuarias como matéria-prima dentro da cadeia de valor
informacional que cria o excedente comportamental’* (no texto original de Zuboff
denominado behavioral surplus) que possibilita os lucros das plataformas. Por essa
razao, muitas vezes, mudancas na moderacao de conteudo sao consequéncias
da demanda da industria de antncios. Em 2020, o boicote ao Facebook por

O termo “vinculante” refere-se a uma regra ou norma cuja inobservancia possui consequéncias

concretas para o agente implicado, sejam elas impostas por instituicées do governo, da sociedade ou
do mercado. Por exemplo, leis, normas e costumes de comércio internacional, diretrizes emanadas
por instituicdes ou grupos que tenham atuacdo institucional. Nao-vinculante é qualquer norma que
ndo possui um reflexo direto decorrente da inobservancia, mas que busca desencorajar determinadas
situacdes ou condutas. Por exemplo, recomendacdes, principios, padroes, codigos de conduta sem
previsao de sancoes.

10

EU INTERNET REFERRAL UNIT. Transparency Report. 2017. Disponivel em:

Acesso em: 14 jun. 2021

11 EUROPEAN UNION. Code of conduct on countering illegal hate speech online. 2016.
Disponivel em:

.Acesso em: 21 jun. 2021.
12 BENTES, Ana. A gestdo algoritmica da atencdo: Enganchar, Conhecer e Persuadir In: Semindario

Governanca das Redes, 4., 2019, Belo Horizonte. Politicas, Internet e Sociedade. Belo Horizonte: IRIS.
984. p. 222-234. Disponivel em:
Acesso em: 13 maio 2021.
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ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an information

civilization. Journal of information technology, n. 30. Londres, 2015. Disponivel em:
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diversas anunciantes contra o escasso combate da plataforma ao discurso de
odio mobilizou a empresa a alterar abruptamente suas politicas de moderacao

Opiniao publica: acoes coletivas propostas por pessoas usuarias ou grupos da
sociedade civil ja resultaram em alteracoes nas politicas de comunidade das
plataformas. Este é o caso da modificacdo da politica de moderacao de fotos de
amamentacao apos o protesto de mais de 80.000 mil maes quanto arestricao de
informacoes relacionadas com o tema

Osvalores e interesses que motivam a moderacao de conteudo se revestem de formas
concretas por meio da adocao de técnicas e praticas para intervencao no conteudo
gerado por terceiro. A subsecao seguinte pretende aprofundar as principais formas
de moderacao de conteudo utilizadas por intermedidrios.

A motivacao politica para os esforcos de moderacao iniciou-se com o foco em
diminuir a incidéncia de conteudo danoso dentro das plataformas'’. A veiculacao
desse tipo de conteudo trazia prejuizos tanto de ordem humanitaria, pois criava uma
ambiente virtual hostil e permitia comunicacoes que violavam direitos humanos,
guanto de ordem comercial, pois os patrocinadores das plataformas consideravam
prejudicial associar-se a uma empresa que permitia tal forma de comunicacao.

15 SANDOVAL, Pablo Ximénez. Cresce o boicote de grandes anunciantes contra o Facebook
apesar da reacdo de Zuckerberg El Pais. 29 jun 2019. Disponivel em:

. Acesso em: 11 maio 2021.

16 SWENEY, Mark. Mums Furious as Facebook Removes Breastfeeding Photos. The Guardian. 30
Dez. 2008. Disponivel em:
[ . Acesso em: 02 mar. 2021.

17 Um bom exemplo desses esforcos politicos pode ser encontrado na Lei de Decéncia das
Comunicagoes (Communications Decency Act - CDA) dos EUA: mais especificamente no item C de sua
secdo 230, que trata da chamada cldusula do “Bom Samaritano”. Trata-se de um dispositivo que
garante a invulnerabilidade de plataformas digitais perante contetido ilegal compartilhado por seus
usuarios, desde que essas plataformas promovam, de boa fé, a limitacdo ou restricdo de conteudo
compartilhado em questao. O caso Zeran vs. America Online (AOL) ¢ um dos mais paradigmaticos quanto
a esse dispositivo legal, e reforcou a validade da secdo 230 do CDA no Direito estadunidense. Para
mais informacdes, confira: RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderacéao
de conteudo em politicas de comunidade. Belo Horizonte: Instituto de Referéncia em Internet
e Sociedade, 2020. Disponivel em: . Acesso em: 18 jun. 2021. E também:
KLONICK, Kate. The new governors: The people, rules, and processes governing online speech.
Harv. L. Rev.,, v. 131, p. 1598-1670, 2017. p. 1604-1609. Disponivel em: <

. Acesso em: 10 fev. 2021.
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Por essa razao, ao longo do tempo, governos, empresas e a sociedade civil tém se
engajado para pressionar as plataformas a intervirem na reducao de conteudos
danosos

A amplitude do conceito de conteudo danoso se da nao apenas porque a categoria
abarca diversos tipos de conteudo, mas também porque a propria ideia de “dano” &
abrangente por si so. Para além da ideia de dano de um ponto de vista juridico — de
situacao que enseja indenizacao perante um ordenamento —, o conceito de conteudo
danoso também abarca os contetdos proibidos pelas proprias politicas internas das
plataformas

Um estudo”’ publicado pelo Berkman Klein Center for Internet & Society buscou
analisar as praticas de moderacao de conteudo na versao em lingua inglesa da
plataforma Wikipédia. As modalidades de conteudo utilizadas para compor o conceito
de discurso danoso sao oito, entre as quais pode-se observar grande interseccao:
1. assédio, bullying e stalking; 2. ameacas fisicas e incitacao de violéncia; 3. ataques
baseados naidentidade da vitima®’; 4. doxxing”*; 5. difamacao; 6. desinformacao; 7.
vandalismo; e 8. discurso ilegal.

Entretanto, outras categorias de conteudo também sofrem modulacdao emrelacaoa
seu alcance, visualizacao e circulacao, como anuncios, conteudo politico e contetido
protegido por propriedade intelectual. Portanto, desde j4, destacamos que, ainda
gue a moderacao de conteudo danoso (ou potencialmente danoso) receba maior
atencao mididtica e regulatoria, qualquer tipo de intervencao no conteudo gerado por
usudario deve serrealizada de forma transparente. Nio obstante, em casos especiais,
como assuntos relevantes para seguranca nacional, prevencao a terrorismo, crimes
internacionais, ou informacode sensiveis sobre o usudario, esse nivel de transparéncia
deve ser modulado para respeitar garantias e direitos. Devido a importancia de se
estender a atencao aos outros tipos de moderacao de conteudo, listamos a seguir
uma gama de possibilidades de intervencao.

Como, por exemplo, a campanha “Stop Hate for Profit”, a qual diversas marcas aderiram para

demandar que plataformas exercam maior controle sobre contetido odioso. Ver: STOP Hate for Profit.
Disponivel em: . Acesso em: 02 mar. 2021.

19

Nesse sentido, vale relembrar que as previsdes legais sobre condutas ilicitas variam

consideravelmente entre os diversos paises abrangidos pelas plataformas digitais. Assim, ¢ usual
que as politicas internas dessas plataformas sejam criadas de forma a representar um denominador
comum entre diversos regulamentos distintos, a fim de padronizar a experiéncia dos usuarios e facilitar
a administragio do servico em escala global.
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CLARK, Justin et al. Content and Conduct: How English Wikipedia Moderates Harmful Speech.

The Social Science Research Network Electronic Paper Collection, Research Publication, n.
2019-5, 2019. Disponivel em:
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. Acesso em: 09 fev. 2021.
Traducao livre de “Identity-based attacks”
O termo doxxing diz respeito a divulgacido de informacoes pessoais de alguém na internet,

muitas vezes como forma de assédio, ameaca ou vinganca. Ver: AVAST. Doxxing: O que € e como evita-
lo. Disponivel em: .Acessoem: 17 jun. 2021.
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No meio digital, algumas formas de moderacao de conteudo ganharam notoriedade
devido a intensidade com a qual tém sido empregadas. Algumas dessas principais
categorias sao uteis para compreender as dimensoes das intervencoes sobre
expressao online:

Remocao”’: consiste na eliminacao completa de informacao da plataforma, que
passa a ser inacessivel para todos os usudrios. Recorrentemente, esse método de
moderacao é empregado com relacdo a contetido considerado improprio ou ilicito
pela plataforma, a fim de minimizar os danos decorrentes de sua veiculacao ou
posterior responsabilizacao de indenizar pessoas usuarias e terceiras lesadas.

Indisponibilizacao: consiste em uma técnica por meio da qual um conteudo
deixa de ser acessivel de forma limitada temporal ou geograficamente. Uma das
situacoes em que se aplica esse método é quando o contetido em questao exige
analise pormenorizada para ser veiculado amplamente — como por exemplo
em casos de andlise de alegadas infracoes de propriedade intelectual ou de
identificacdo automatica de um potencial contetiddo danoso”*. Qutra possibilidade
€ quando existe alguma restricao legal aquele conteudo em determinada
jurisdicao, o que leva esse conteudo a ser inacessivel em areas especificas do
globo — o chamado geoblocking™.

Restricao: assemelha-se as categorias apresentadas acima no sentido de limitar
o alcance de uma informacao veiculada através de uma plataforma digital. Pode
ocorrer, por exemplo, por meio da ocultacao do conteudo com aviso sobre o teor
e opcao de vé-lo na forma completa ou ndo. Uma de suas formas € a restricao
por idade (contetido improprio para pessoas mais novas que determinada
idade). Além disso, € comum encontrar conteudo restrito em virtude de seu
teor potencialmente traumatico (violento ou perturbador, por exemplo).”” Em

23 SRINIVASAN, Kumar Bhargav et al. Content removal as a moderation strategy: Compliance
and other outcomes in the changemyview community. Proceedings of the ACM on Human-
Computer Interaction, v. 3, n. CSCW, p. 1-21, 2019. p. 2-3. Disponivel em:

. Acesso em: 03 fev. 2021.

24 O YouTube, em sua pagina de ajuda quanto ao Content ID (ferramenta utilizada para deteccao
automatica de supostas infracdes a direitos autorais), apresenta o bloqueio do conteudo como uma
das opcoes para que o alegado detentor da propriedade intelectual em questio possa contestar um
uso indevido de seu contetdo. Para mais informacdes, ver: GOOGLE. Como funciona o Content ID.
Disponivel em:

. Acesso em: 04 fev. 2021.

25 TRIMBLE, Marketa. Geoblocking, Technical Standards and the Law. In: LOBATO, Ramon; MEESE,
James (org.) Geoblocking and global video culture. 2016. Disponivel em: http://scholars.law.unlv.edu/
facpub/947. Acesso em: 09 fev 2021.

26 Asdiretrizesdecomunidade doYouTube, porexemplo,apresentaminformacoesdetalhadassobre
os referidos critérios de restricdo de contetido por contetido improéprio para menores, violento, entre
outras hipéteses. Para mais informacoes, confira: YOUTUBE. Diretrizes da comunidade. Disponivel em:
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plataformas que veiculam anuncios, pode ser impossibilitado a pessoa criadora
auferir lucro com publicidade associada ao conteudo (“desmonetizacao””’). Por
isso, a medida representa um desincentivo a producao de determinados tipos
de conteudo.

A sinalizacao: sao avisos, anexados ao conteudo em questao, que buscam
alertar para publicacoes patrocinadas, de conteudo eleitoral, ou ainda sobre
a possibilidade de conter informacoes enganosas, imprecisas ou equivocadas.
Esse método de moderacao tem recebido grande atencao de redes sociais
em decorréncia da crescente preocupacao relativa ao compartilhamento de
desinformacao.

Ranqueamento: uso de técnicas algoritmicas para determinar quais contetudos
serao priorizados em cada plataforma. Nesse sentido, ha uma manipulacao
do que é considerado “relevante” ou nao dentro de cada plataforma, dando
maior visibilidade a informacoes melhor ranqueadas®’. Embora se relacione a
amplificacao do alcance de determinado contetudo, pode também servir para
ofusca-lo, limitando a possibilidade de destaque a alguns tipos de contetdo,
ou deixando em segundo plano informacoes que estejam desalinhadas com os
parametros e interesses da plataforma

Apesar de a maioria dos esforcos relacionados a moderacao de conteudo em
plataformas digitais referir-se a conteudo danoso, € importante pontuar que todo
tipo de conteudo que circula nesses meios é objeto de moderacao por parte das

Acesso em: 03 fev. 2021.

27 CAPLAN R.; GILLESPIE, T. Tiered Governance and Demonetization: The Shifting Terms of Labor
and Compensation in the Platform Economy. Social Media + Society. Jun. 2020. Disponivel em:

Acesso em: 3 fev. 2021.

28 A titulo de exemplo mais recente, pode-se citar também a sinalizacdo de veracidade para alertar
sobre publicacoes que alegavam fraudes no processo eleitoral presidencial dos Estados Unidos, em 2020.
Também foram utilizados marcadores em postagens do Instagram sobre a pandemia de COVID-19, que
apontam para links com informacao confidvel. Ver: G1. Twitter e Facebook bloquearam paginas e
postagens nesta campanha eleitoral nos EUA; relembre casos. 15 out. 2020. Disponivel em:

Acesso em: 18 jun.
2021. E ainda: INSTAGRAM. Fornecer informacéo, seguranca e apoio as pessoas no Instagram. 24
mar. 2020. Disponivel em:
Acesso em: 18 jun. 2021

29 YALCIN, Nursel; KOSE, Utku. What is search engine optimization: SEO? Procedia-Social and
Behavioral Sciences, v. 9, p. 487-493, 2010. p. 488-489. Disponivel em: <
>. Acesso em: 03 fev. 2021.

30 Essa pratica é conhecida como shadowban (“banimento fantasma”) quando os usudrios nao
sdo informados que aquele tipo de conteudo ndo serd priorizado, porém, verifica-se que apesar
de haver volume de postagens, determinados topicos ndo sdo visibilizados em sugestdes, paginas
iniciais, buscas, etc. Ver mais em: MYERS WEST, Sarah. Censored, suspended, shadowbanned: User
interpretations of content moderation on social media platforms. New Media & Society, v. 20, n. 11, p.
4366-4383, 2018. Ver também: INSTAGRAM. Central de Ajuda. Disponivel em:

.Acesso em: 08 fev. 2021.
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plataformas, inclusive conteido nao danoso. Ha diferentes maneiras de intervencao
nos conteudos em plataformas digitais, que também sao englobadas no conceito de
“moderacao de conteudo” apesar de serem aplicadas a informacoes plenamente
legitimas, independentemente de causarem ou ndo dano. Alguns exemplos podem
ser publicacoes de usuarios em redes sociais, conteudo jornalistico e noticias em
geral, publicidade politica, imagens, sites, entre outros.

Ainda, é possivel que a moderacao nao seja exercida com relacao a um conteudo
especifico, mas sim a todo um perfil (ou usuario) que veicula esse conteudo. Eo
caso, por exemplo, do banimento de contas em redes sociais, como o episodio em
qgue a conta do Twitter do entao presidente dos EUA, Donald Trump, foi suspensa
permanentemente, em meio a uma série acusacoes de fraude na corrida eleitoral
estadunidense de 2020

Todo conteudo, mesmo que legitimo, veiculado por meio de uma plataforma digital
estd sujeito a técnicas de moderacao. Nesse sentido, vale ressaltar também que
diferentes formas pelas quais essas decisoes sao tomadas, se por meio de analise
humana ou automatizada, apontam para distintas questoes a serem observadas na
adequacao ao direito de livre expressao.
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Adaptado do relatério feito pela Cambridge Consultants
31 Para saber mais sobre a fundamentacido da decisdo de banimento da rede social,confira:
TWITTER. Permanent suspension of @realDonaldTrump. Twitter Blog, 08 de janeiro de 2021.
Disponivel em: < >. Acesso em: 17 jun.
2021.
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A moderacao de conteudo pode ser exercida por diversas razoes, com diversos
objetivos e de variadas formas. Ainda assim, uma caracteristica comum em meio a
tantas variaveis é que a maior parte desse conteido moderado passa primeiro por
uma analise automatizada feita com base em padroes algoritmicos e com uso de
inteligéncia artificial

E bastante frequente a pratica de dois tipos de analise prévia: o ranqueamento e a
filtragem. A primeira forma € aquela na qual o algoritmo decide quais conteudos serao
entregues a cada usudrio, por meio de analise automatizada de suas preferéncias e
outros dados de uso. Algoritmos e inteligéncia artificial também sao utilizados para
o crescimento comercial das plataformas, para a manutencao do engajamento da
pessoa na plataforma, para direcionamento de conteudo, para disseminacao de
determinada ideia, entre outras possibilidades.

A outra forma de moderacao automatizada consiste na inspecao de conteudo
publicado, em busca de padroes que indiquem que ele pode ser indesejado naquela
plataforma e sua circulacao representa um risco’*. A partir dela, o algoritmo pode
aplicar ou apontar para algum tipo de medida interventiva — desvalorizacao no
ranqueamento, shadowban*>, remocao, suspensao, a sinalizacao, por exemplo.

Devido aos diversos fatores que envolvem a tomada de decisao na moderacao, a
analise de conteudo por humanos € essencial e faz parte do processo de moderacao,
especialmente em zonas cinzentas para os algoritmos. Entretanto, considerando
qgue o trabalho de moderacao de contetdo muitas vezes € analisar publicacoes
traumatizantes — por serem violentas ou asquerosas, entre outras — o prejuizo
dessa atividade a saude mental dos profissionais € pungente, como exposto por
pesquisadores’, pelas proprias pessoas que trabalham com isso’’ e reconhecido,
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em alguma medida, pelas plataformas

A pesquisadora Sarah Roberts relata que pessoas que trabalham na area
frequentemente sao contratadas como autdbnomas, em tempo parcial, sem o status
das empregadas regulares. Ainda, € comum que essa mao-de-obra seja terceirizada
para empresas em paises onde hd menor custo na contratacao, flexibilizacao de
direitos trabalhista e precarizacao da atividade profissional®*’. Embora a moderacao
de conteudo por humanos seja vista como um fator necessario e recomendado
em documentos de referéncia como os Principios de Santa Clara*’, sobretudo em
procedimentos especificos, como o de revisao de decisoes, ela enfrenta limitacoes
e criticas. Tanto moderacao algoritmica quanto humana sao necessarias ao
funcionamento de plataformas de conteudo gerado por usuario. Por isso, existem
questoes regulatorias e tensoes quanto aos limites da atuacao de ambos.

Esses sdao alguns exemplos de praticas adotadas para se realizar a moderacao de
conteudo em plataformas digitais e os dilemas nelas envolvidos. Pode-se perceber
gue se trata de uma disciplina que estd submetida a diversas variaveis, relacionadas
tanto a natureza das informacoes veiculadas quanto ao contexto regulatorio aplicavel
as plataformas nos Ambitos local e internacional.

Esta secao pretende explorar como a transparéncia e a moderacao de conteudo se
relacionam, além de compreender os pontos de analise a serem considerados nos
esforcos de transparéncia. Isso sera feito tanto para explicitar quais os conceitos
utilizados neste trabalho quanto para destacar que a transparéncia nao ¢ uma
solucdo total ou tinica para as questoes levantadas.

Transparéncia refere-se a qualquer pratica que torna informacoes internas a uma
organizacao acessiveis e visiveis a atores fora do &mbito de producao da informacao,
ou seja, refere-se a abertura na transmissao de informacoes*'. O grau de abertura e
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o contexto das informacodes que sio visibilizadas sdo varidveis relacionadas ao nivel
de transparéncia exercido.

Transparéncia comumente € uma caracteristica relacionada a administracao publica
ou ao governo. De fato, no inicio dos debates tedricos sobre o assunto, marcado por
Jeremy Bentham no século XIX**, os apelos para a publicacao de contas publicas e
encargos centralizavam grande parte dos debates sobre transparéncia. Entretanto,
com 0S NOVOS arranjos sociais, o conceito de transparéncia agora alcanca outras
formulacodes, sendo menos vinculado a figura do Estado e mais contrastado com
medidas geralmente opacas. Nessas situacoes ¢é dificil descobrir quem toma as
decisoes, quais sao elas, quem ganha e quem perde com elas

A disponibilizacdo de informacdes em direcao a transparéncia é almejada por
potencialmente promover um melhor desempenho em organizacoes e individuos,
seja pelo aumento da racionalizacao da sociedade, seja pelo desestimulo a
comportamentos considerados negativos, como a corrupc¢ao. A transparéncia,
nesse sentido, € muitas vezes vista como um elemento necessario para manutencao
da confianca entre uma entidade e o ptblico geral. E possivel observar a atribuicao
de maior importancia aos instrumentos de transparéncia conforme aumenta o
abismo hierarquico-informacional entre as partes comunicadora e receptora da
informacao. Assim, para diminuir as assimetrias, divulga-se a informacao e fomenta-
se a confiabilidade da relacao.

Arelacao entre transparéncia e moderacao de conteudo € interligada pela conexao
de ambas com o direito a liberdade de expressao. O argumento central € que a
moderacao de contetudo interfere nas manifestacoes individuais dos cidadaos — e
altera holisticamente as proprias condicoes sociais do discurso’’. Segundo essa
légica, devido a centralidade do discurso na concretizacao da democracia, qualquer
forma de interferéncia, manipulacao ou controle deve ser acompanhada de perto.
Logo, a transparéncia € uma pratica aliada a promoc¢ao da democracia.
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A primeira premissa — de que a moderacao de conteudo interfere na liberdade de
expressao do usuario — € evidenciada por Gillespie, no sentido que as plataformas
buscam direcionar o usudrio para a experiéncia “certa” de navegacao online.

As plataformas usam essas trés alavancas juntas para, ativa
e dinamicamente, ajustar a participacao inesperada dos
usudrios, produzir o feed “certo” para cada usudrio, as trocas
sociais “certas”, o tipo “certo” de comunidade. (“Certo” aqui
pode significar ético, legal e saudavel; mas também significa
qualquer coisa que promova o engajamento, aumente a receita
de anuncios e facilite a coleta de dados)*".

Apesar de nao resultar necessariamente em censura, a moderacao de conteudo deve
serrealizada sob a 6tica da transparéncia e devido processo, pois ¢ uma interferéncia
naliberdade de expressio. Ela é feita, como ja mencionado, com base nos interesses
comerciais, politicos e econdmicos da plataforma. A moderacao nao é feita pelas
plataformas de forma neutra, tampouco considerando o interesse do usuario como
principal objetivo.

Oimpactodamoderacaode conteudo naliberdade de expressao € relevante a pontode
as principais empresas que realizam moderacao serem chamadas de “governadoras
dodiscursoonline”*?, “guardioes da esfera publica”’ e “administradoras da cultura
publica”*“. As plataformas integram o cenario globalizado’’, uma vez que sao, via de
regra, corporacoes com usuarios e negocios internacionais. Os limites que impoem a
circulacdo ou a publicacao de informacéao por seus usudrios tém reflexos tanto sobre
o acesso a informacao quanto sobre a liberdade de expressao.

Alguns exemplos ilustram os riscos envolvidos em reforcar ou excluir ideias pela
moderacao de conteudo. Recentemente, em 2020, vieram a publico, por meio de
uma reportagem”’, regras internas de remocao de contetudo da plataforma TikTok,
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consideradas ofensivas aos direitos humanos. Entre elas, eram proibidas diversas
formas de expressio por pessoas ou em ambientes que ndo pertencessem a classes
sociais privilegiadas ou idealizadas como padrao de beleza. Havia, além disso, uma
instrucao nos documentos para a exclusao de publicacoes sobre a independéncia
do Tibet, o que representa uma barreira a livre informacao e debate sobre assuntos
politicos. Ha também o algoritmo de corte de imagem da plataforma Twitter,
denunciado pela comunidade de usuarios por priorizar pessoas brancas sobre
negras, mesmo quando elas nao seriam o destaque®’. Também foi amplamente
divulgado o caso da modelo Nyome Nicholas-Williams, mulher negra que teve
suas fotos excluidas pelo Instagram, cuja politica considerava como violacao a
exibicao parcial de seios de mulheres que nao fossem consideradas magras™. A
repercussao de todos esses eventos levou a adocao de medidas e ajustes nas praticas
de moderacao de conteudo”. Isso demonstra a relevancia de permanente discussao
e reavaliacao das medidas de moderacao de conteudo.

Plataformas sao vistas como agentes relevantes e discutem-se formas de aliar essa
atuacao ao cenadrio internacional de direitos humanos. A maior influéncia sobre
moderacao de conteudo atual, a secao 230 do Communications Decency Act (CDA), é
objeto de questionamentos e propostas de revisao. O CDA € a lei estadunidense que
estipula o modelo de autorregulacao de intermediarios sobre conteudo na internet,
com uma dupla protecao contra responsabilizacao, da seguinte forma: as plataformas
podem moderar contetido de seus usudrios conforme considerarem compativel
com suas politicas, sem serem responsabilizadas pela manutencao ou retirada
do conteudo. Isso significa que ndao hd o dever das intermedidrias de indenizar
a pessoa ofendida por contetido danoso mantido nem por remocao indevida de
conteudo legitimo. Essa legislacao faz parte do contexto de incentivo tecnoldgico e
de desenvolvimento das plataformas online. Busca, ainda, resguardar a liberdade de
expressao e evitar aimposicao de censura colateral®. Isso ocorre quando a remocao
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de conteudo pela plataforma torna-se padrao, por receio de uma condenacao judicial,
inclusive em casos nos quais o conteudo seria legitimo.

Um fator para o protagonismo do CDA ¢ que as principais plataformas e empresas
gue oferecem servicos na internet — como Google, Amazon, Facebook, Apple,
Microsoft (que formam o acrénimo popularizado como GAFAM) — sao sediadas
nos Estados Unidos da América®. Uma consequéncia disso € que as equipes que
redigiram as politicas contam com lideranca por advogados especializados na
Primeira Emenda a Constituicao daquele pais, que alca a liberdade de expressao ao
patamar de prioridade

A censura colateral, entretanto, ndo € o tnico risco a ser evitado no cenario da
moderacao de conteudo. A ideia de uma regulacdo material, isto €, que imponha
diretrizes sobre o conteudo a ser moderado diretamente, também levanta
preocupacoes, tanto no setor privado quanto na sociedade civil®’. Isso abriria margem
pararegras demasiadamente restritivas, que interferem no acesso a informacao de
todos os usuarios. Ainda, aregulacao material poderia contribuir com um processo
de fragmentacao darede’, com cadalocal operando contetidos diversos a depender
da jurisdicao, o que reduz o potencial comunicativo global da internet.

Em episddio recente, essa discussao veio a tona na midia®” devido a suspensao
da conta do Twitter do entao presidente dos Estados Unidos, Donald Trump. A
plataforma, apods ja ter suspendido a conta do ex-presidente temporariamente,
decidiu pela suspensao permanente em razao de suas postagens de apoio ainvasao
violenta do Capitdlio em protesto ao resultado das eleicoes de 2020, em que Joe
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Biden foi escolhido como novo presidente®’. O argumento da empresa foi o risco
das manifestacoes de Trump incitarem ainda mais violéncia, pratica proibida nas
politicas de comportamento do Twitter®’. Por ser uma acao de interferéncia na
liberdade de expressao de um lider politico notorio, a repercussao da medida foi
global e multiplas perspectivas foram apresentadas®” “* e ilustram a complexidade
da questao.

A transparéncia desempenha papel relevante por permitir discutir concretamente
os reflexos da moderacao de conteudo sobre a livre expressao, sejam eles diretos
ou colaterais.

Osinteresses das plataformas manifestam-se de diferentes formas no processo de
moderacao de conteudo. Por exemplo, € possivel que as politicas de comunidade® -
gue em resumo sao as regras elaboradas pela plataforma para boa convivéncia das
pessoas narede — sejam construidas para estimular a publicacao de determinados
conteudos em detrimentos de outros. Além disso, na propria pratica de moderacao
de contetudo sdo observados interesses de diferentes segmentos determinando o
gue permanece online e o que é limitado. O enviesamento algoritmico € um exemplo
concreto dessa forma de interferéncia velada.

A definicao mais comum de algoritmos entende-os como modelos matematicos
construidos por programadoras e programadores a partir de uma sequéncia de acoes
gue tem por consequéncia uma acao esperada®. Aqui, o primeiro questionamento
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aparece: o enviesamento dos resultados devido a parcialidade dos programadores
e até mesmo das bases de dados utilizadas para treinar os algoritmos.

Diversos casos de enviesamento ilustram a dimensao do problema. Em pesquisa
realizada pelo Noticia Preta em 2019, uma busca no Google por “homens bonitos”
resultou apenas cinco negros entre os cem primeiros resultados, enquanto que
“mulheres bonitas” resultou apenas seis negras. Entretanto, esses numeros
aumentaram para doze e treze, respectivamente, ao mudar os termos para “homens
feios” e “mulheres feias”. Outra pesquisa, realizada pelo InternetLab, identificou
que o discurso de drag queens no Twitter é frequentemente associado a conteudo
danoso por ser descontextualizado da linguagem da comunidade LGBTQIA+ e ser
considerado toxico

E preciso ter em conta que os preconceitos reforcados por algoritmos sdo
frequentemente uma reproducao de preconceitos enraizados na sociedade. Assim,
a discriminacao manifestada por algoritmos ndo ¢ um problema estrito do uso de
tecnologias. Entretanto, existem especificidades, como, por exemplo, a escala com
queela se aplica etambém a dificuldade em identificar qual o problema para corrigir o
viés. Nesse sentido, é importante garantir a diversidade na equipe de programadores
para que a automatizacao da moderacao reconheca seus vieses e seja mais plural e
contextualizada. Além disso, é necessdrio adotar medidas de transparéncia sobre
as inferéncias e acoes tomadas pelas maquinas de moderacao a fim de concretizar
os objetivos principais desta acao, como ja mencionado: aumento da racionalizacao,
melhoria na tomada de decisdes e acompanhamento para limitacao de abusos e
condutas indesejadas.

Um dos caminhos para aumentar a transparéncia na moderacio automatizada € a
viabilizacdo de auditoria dos sistemas e métodos utilizados pelas plataformas, como
recomendado pelo AI Now Institute®’. A auditoria de sistemas deve possibilitar que
especialistas acessem sistemas de acordo com o nivel e tipos de riscos envolvidos
nas decisoes automatizadas. Além disso, a participacdo dos grupos afetados
pelos potenciais riscos, em conjunto com especialistas e cientistas, é essencial
para assegurar que tais comunidades tenham voz na tomada de subsidio e na
formulacao de questoes. Apesar das preocupacoes com a realizacao de auditorias
por profissionais externos em razao de um potencial interesse econémico na questao,
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conforme recomendacao do Al Now Institute, uma entidade independente pode ser
criada para supervisao desta auditoria nos limites da eticidade e legalidade.

Considerando os avancos historicamente conquistados para o reconhecimento
e efetivacao da liberdade de expressao como direito fundamental, a atencao a
potenciais violacoes deste direito por meio da moderacao de contetdo — seja em
razdo de aplicacao de regras arbitrarias, parcialidade na execucao de programas ou
descontextualizacao da tomada de decisoes — reflete preocupacoes para que o uso
das tecnologias da informacao e comunicacao esteja em consonancia com modelos
centrados no pleno desenvolvimento e respeito dos cidadaos e da coletividade.

Além da relacao direta com o direito a liberdade de expressao, moderacao de
conteudo e transparéncia estdo intimamente relacionadas com o tratamento de
dados pessoais. Especialmente em um contexto de moderacao automatizada, a
alta capacidade tecnolégica dos softwares e hardwares envolvidos na moderacao
possibilita a extracido e andlise de detalhes profundos sobre a vida de um
individuo“’. Essa alta capacidade de tratamento de dados possibilita uma maior
sincronia entre o que o usuario tem interesse em encontrar na plataforma e o que
a plataforma lhe disponibiliza. Entretanto, a auséncia de informacao sobre quais
sao os dados coletados e analisados para a moderacao de conteudo impoe riscos a
autodeterminacao informativa do usuario. Os novos marcos normativos que trazem
um arcabouco mais robusto para a protecao da privacidade do usuario, como a Lei
Geral de Protecao de Dados®’ e o Regulamento Geral sobre a Protecao de Dados”,
buscam sanar esta lacuna.

Em nota técnica publica, o Laboratério de Politicas Publicas e Internet’* destacou
as principais inovacoes relacionadas a transparéncia trazidas pelas supracitadas
regulamentacoes:
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A LGPD ja pressupoe mecanismos de transparéncia ativa, pela
qual o titular de dados tem o direito de requerer “informacoes
claras e adequadas arespeito dos critérios e dos procedimentos
utilizados para a decisdo automatizada” (art. 20, §1°). No
entanto, falta a previsao de uma transparéncia passiva, pela
qgual o controlador de dados (como € o caso de uma plataforma)
informa o usuéario sobre a existéncia de decisdes automatizadas
e como elas ocorrem. Afinal, se a pessoa nunca ¢ informada
passivamente que decisdes automatizadas estao ocorrendo,
como elavaitomar a iniciativa de solicitar alguma revisao delas?

O Regulamento Geral de Protecao de Dados europeu - RGPD
traz regras nesse sentido. Em seus artigos 13(2)(f) e 14(2)(g),
a norma determina que as seguintes informacoes devem ser
prestadas de forma espontanea pelo controlador de dados,
independentemente de requisicao: 1. A existéncia de decisoes
automatizadas; 2. Informacodes relevantes sobre a logica das
tomadas de decisdao automatizadas; 3. Impacto e possiveis
consequéncias dessas tomadas de decisao.

E essencial que os mecanismos e técnicas de transparéncia empregados por
plataformas digitais em suas atividades de moderacio de conteudo sejam realizados
em observancia aos direitos dos usuarios a privacidade e a protecao de dados
pessoais’’. Ha consideracoes importantes que as plataformas devem fazer com
relacdo a essa matéria. Nao raramente, afinal, a transparéncia é atrelada — ao
menos em certa medida — a sistematizacao de dados sobre os autores de conteudos
submetidos a moderacao.

E 0 que se pode observar, em especial, em relatérios de transparéncia e em
informacodes sobre a autoria de dentncias sobre a ilegalidade de um contetdo,
repassadas para a pessoa que publicou o material alegadamente improprio em um
primeiro momento. Garantir elementos de transparéncia mais efetiva em atividades
dessa natureza pode acarretar o compartilhamento de dados pessoais de usuarios
com terceiros —o que, por sua vez, gera preocupacoes relevantes. Essa questao pode
ser exemplificada pelo caso emblematico envolvendo a Cloudflare, em 20177, A
plataforma, que presta servicos de hospedagem de sites, compartilhou com seus
clientes os dados — nomes e enderecos de e-mail — de usudrios que denunciaram
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postagens realizadas em seus respectivos sites. Isso significou, contudo, que
administradores de sites ligados a propagacao de conteudo neonazista fossem
informados em detalhe sobre esses dados, vinculados a pessoas que inequivocamente
haviam manifestado resisténcia a conteudo dessa natureza. Nao tardou para que
esses administradores compartilhassem publicamente os dados pessoais em sua
posse, 0 que, por sua vez, resultou em ameacas aos autores das denuncias pelos
frequentadores e apoiadores desses sites. Em resposta a esse evento, a empresa
alterou sua politica de denuncia de conteudo considerado improéprio, e permitiu que
em alguns casos essas denuncias sejam realizadas de forma an6nima

A situacao supramencionada exemplifica a sensibilidade do processo de ampliacao
dastécnicas de transparéncia empregadas por plataformas. Trata-se de uma questao
na qual é imperativo haver um equilibrio entre o objetivo propriamente dito — uma
transparéncia efetiva — e a garantia da privacidade dos atores envolvidos, sob o
risco de que os dados empregados no processo sejam utilizados por atores mal
intencionados.

Em consonancia com as razoes apontadas anteriormente que tornam a transparéncia
na moderacao de conteudo uma pratica a ser almejada pela sociedade em geral,
e praticada especialmente pelas plataformas, existem diversos elementos que
caracterizam a transparéncia como significativa e efetiva. Percebe-se que certos
tipos de transparéncia revelam informacoes, mas nem toda informacao promove
confianca. Para além do combate a auséncia de informacao ou da manutencao do
segredo, é preciso superar ilusoes ou enganos criados pelo excesso de informacao
ou por uma fachada de informacao

Conforme teorizado por Flyverbom’*, dependendo da pratica aplicada, os resultados
dos esforcos de transparéncia podem significar mais “gestao de visibilidade” do que
discernimento e clareza. Ou seja, ao criar visibilidade e possibilidades particulares
de observacao, algumas partes da informacao tornam-se passiveis de conhecimento
e governabilidade, enquanto outras partes sao ocultadas.
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A divulgacao de relatorios de transparéncia pelas plataformas pode se enquadrar
nessa situagdo. Ainda que essenciais como ferramenta de maximizacao da
disponibilizacdo de informacao acerca da interferéncia das empresas sobre
conteudos, tais relatorios sao apresentados de forma unilateral pelas plataformas.
Por esta razao, a interpretacao dos relatorios ¢é feita por pessoas e entidades
sem forma alguma de didlogo institucional com a plataforma. Muitas vezes, tais
documentos apenas apresentam as estatisticas relativas 8 moderacao sem oferecer
as bases necessarias para que o leitor compreenda o que elas significam. Dessa
forma, um esforco para aumentar a transparéncia sobre a moderacao de conteudo
pode resultar na disseminacao de desinformacao devido a publicacao de dados
isolados e descontextualizados

A concepcao de transparéncia esta intimamente ligada ao poder, pois um grupo
ou individuo detém autoridade para decidir quem pode observar quem, quais
sao as atividades abertas e fechadas e quais sao os objetos submetidos a esforcos
de transparéncia. Assim, criticas a possivel descontextualizacao, seletividade de
informacoes e as formas unidirecionais de transparéncia subsidiam correntes
tedricas que questionam a concepcao messianica da transparéncia. A enxurrada
de informacao nao classificada e o “massageamento da verdade””” que resulta em
desinformacao pode fazer com que a transparéncia corroa a confianca, conforme
teorizado por O’Neill

Para que os esforcos de transparéncia nao tenham efeitos indesejaveis ou promovam
a ampliacao de assimetrias de poder, € importante ressaltar os elementos que
constroem a ponte entre “ver” e “mudar”, conforme considerado por Annany e
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Crawford®'. Sdo elencados, no estudo, dez obstaculos para areducao da opacidade: 1.
atransparéncia pode estar desconectada do poder, ou seja, aqueles que serao vistos
nao sao os mesmos capazes de alterar o sistema; 2. a transparéncia pode inibir didlogo
honesto e ameacar a privacidade; 3. a transparéncia pode ocultar intencionalmente,
pelo excesso de informacao ou insercao de informacao burocratica/desnecessaria em
meio ainformacao importante, desviando atencao ou tornando dificil encontrar o que
é relevante; 4. hd falsos binarios, no sentido de revelar toda ou nenhuma informacao,
que inviabilizam pensar em tipos diferentes de transparéncia que acarretam
distintas formas de accountability; 5. existe uma ficcao de que os individuos aos
quais a informacao é disponibilizada tém, entre si, 0 mesmo nivel de informacao.
Isso ignora que a informacao total, decisoes totalmente racionais e participantes
totalmente engajados sao elementos ficcionais, e nao reais, do ambiente de livre
troca de ideias; 6. mais transparéncia ndo necessariamente constrdoi mais confianca,
pois esta depende da percepcao do individuo sobre algo, e nao sobre a informacao
provida, necessariamente, sendo que saber mais sobre algo nem sempre torna
aquilo mais confiavel; 7. a transparéncia pode ser performativa, com a selecao
de informacoOes a serem abertas para revelar apenas o suficiente para controlar
o conhecimento sobre o assunto; 8. a transparéncia pode privilegiar “ver” sobre
“compreender”, e fornecer informacao limitada caso nao haja um questionamento
sobre a completude da informacao e seus limites; 9. existem limitacoes técnicas e
temporais para a transparéncia: ela € arepresentacao do funcionamento de algo, de
forma simplificada, a producao de informacao conforme se realiza a atividade nao
pode ser completa e instantanea; 10. a transparéncia tem limitacoes temporais, ou
seja, a cultura e o conhecimento que se tem a época limitam o que é possivel de ser
revelado e conhecido.

Assim, esta pesquisa nao parte da ideia de que todo tipo ou toda iniciativa de
transparéncia confere maior poder de fiscalizacao e responsabilizacao sobre a
atividade de moderacao de conteudo. Por isso, para além de analisar se alguma
publicizacao sobre essas atividades € pautada na regulacao, pretende-se avaliar em
que medida a regulacdo confere ao publico o potencial de compreender, avaliar e
discutir os efeitos da moderacao de conteudo sobre seus direitos. Isto €, o enfoque
¢ na transparéncia que gera accountability sobre intervencoes no conteudo gerado
por usuario.
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Como ja ressaltado em estudo anterior®”, nao se pode esperar que o setor privado
seja o unico motor na implementacao de praticas de transparéncia — afinal, é
também responsabilidade do setor publico regular e impor obrigacoes nesse sentido.
Assim, os mecanismos de fiscalizacao e debate ganham carater institucional, com a
possibilidade de acompanhamento sistematico e acdo dirigida para o cumprimento
dos requisitos pré-fixados.

Esta secao apresenta os resultados de uma comparacao criteriosa dos mecanismos
regulatorios estatais sobre transparéncia na moderacao de conteudo. A seguir,
¢ feita a descricao metodoldgica e, ap0s, apresenta-se a sumarizacao de pontos
considerados relevantes no escopo do estudo. Por fim, encontram-se os resultados
da conferéncia entre esses parametros e a regulacao analisada.

A parte empirica desta pesquisa buscou identificar o estado da arte da regulacao
sobre transparéncia na moderacao de conteudo e refletir sobre sua adequacao
aos direitos humanos e aos principios que norteiam a internet. Para isso, a analise
tedrica foi complementada por um estudo comparado de cendrios regulatorios, que
compreendeu tanto os documentos normativos propriamente ditos (produzidos com
afinalidade de orientar expectativas normativas), quanto as decisoes judiciais que
os aplicam a casos de referéncia.

Tratando-se de um estudo comparado, esta pesquisa considerou, além do Brasil —
local em que ela é desenvolvida —, outros quatro paises para compreensiao de um
cendrio transfronteirico de aplicacido de padrdes internacionais, obrigacoes e normas
de transparéncia pelos Estados como estratégia para moderacao de conteudo. Para
a selecao dos paises foram utilizados os critérios de: 1. variedade continental; 2.
disponibilidade da legislacdo, em fonte oficial, em inglés ou portugués (idiomas
qgue toda a equipe desta pesquisa possui condicoes de compreender); 3. existéncia
de um arcabouco juridico no pais, relacionado a direitos e deveres de provedores
de conteudo; 4. movimentacoes recentes acerca da temadtica do estudo em diversos
setores do pais. Assim, a partir da versao mais recente a época do relatério Freedom on
the Net™, foram selecionadas as jurisdicoes: 1. Alemanha, para a Europa, 2. Australia,
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para a Oceania, 3.Brasil, para a América, 4. India, para a Asia, e 5. Quénia, para a
Africa.

Consideraram-se os seguintes fatores para a selecao: no caso da Europa, a Alemanha
foi escolhida®, mesmo nao contando com inglés como idioma oficial, devido a
influéncia internacional de sua legislacao sobre moderacio de conteudo e governanca
da internet, além de disponibilizar versoes oficiais em inglés de sua legislacao
relevante a pesquisa. A Australia foi selecionada pelo historico de vanguarda na
elaboracao delegislacoes de internet com impacto extraterritorial e que ensejaram
debates ao redor do globo. Escolheu-se o Brasil na amostra da América, devido aos
relevantes debates sobre o assunto que ocorreram em 2020 no Poder Legislativo
Federal e ao fato de que os autores desta pesquisa sdo nacionais deste pais. A selecao
da India deve-se as repercussdes internacionais da interferéncia das plataformas
em conteudo de partidos politicos, aléem de ser o segundo maior mercado de internet
do mundo, o que atrai interesses comerciais das plataformas®. O pais também
aprovou recentemente uma legislacao robusta sobre moderacao de contetudo. Por
sua vez, o Quénia se destacou e foi selecionado como pais para analise devido aos
embates realizados na esfera virtual e evidenciados pelo carater de disputas étnicas
e politicas.

E importante realizar uma observacdo sobre a amostra selecionada e os critérios
utilizados: o fato de se ter usado como um critério a escolha de paises cuja lingua
oficial é a inglesa (devido a acessibilidade de material para a equipe) acarretou
em selecao de trés paises que integram a Commonwealth (associacao de paises que
se tornaram independentes do Reino Unido, mas permanecem orientados por
objetivos sociais e politicos comuns): Australia, india e Quénia. Eventuais pontos
e iniciativas em comum entre eles serao analisados tendo também em conta esse
contexto — inclusive no que tange ao Guia de Melhores Praticas de Ciberseguranca
da Commonwealth, que dispoe de orientacoes em materia de internet

Para compreensao do arcabouco regulatorio de cada jurisdicao, quatro etapas de
pesquisa foram realizadas: 1. pesquisa bibliografica, a fim de identificar literatura

Acesso em: 11 maio 2021.
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especifica sobre aquela localidade e seu cendrio regulatorio; 2. levantamento na
midia politica, para verificar os dispositivos relevantes, o contexto das propostas
e tendéncias na moderacao de conteudo naquela jurisdicao; 3. pesquisa nas bases
legislativas de cada pais, com a coleta dos documentos regulatérios sobre moderacao
de conteudo (leis, diretrizes, projetos de lei, decisoes judiciais de referéncia); 4.
consulta a especialistas locais®’, que validaram e revisaram os documentos
selecionados para andlise regulatoria, de forma a contextualiza-los e complementa-
los, se necessario. A pesquisa bibliografica e da midia politica de cada pais, bem como
a conversa com especialistas, possibilitaram que variacoes linguisticas, culturais,
sociais, politicas e econémicas proprias, que se incluem na legislacao de um Estado,
fossem consideradas na analise documental.

A andlise foi estruturada a partir dos principais requisitos de transparéncia que
poderiam ser abarcados pela regulacao. Esses pontos foram levantados pela leitura
e selecao de recomendacoes em relatorios de organizacoes internacionais, padroes
e recomendacoes da sociedade civil e estudo anteriormente realizado sobre o tema.
Essa documentacao e os pontos considerados relevantes sao apresentados na
subsecao seguinte e no Apéndice A desta pesquisa.

As exigéncias estatais para transparéncia na moderacao de conteudo integram um
cenario mais amplo, interinstitucional e internacional, de adequacao das praticas
corporativas aos direitos humanos. Além do pano de fundo tedrico apresentado
anteriormente, algumas entidades internacionais elaboraram regras e principios
objetivos para possibilitar um cenario de conscientizacao e debate sobre os limites
a expressao online.

Portanto, nesta pesquisa, serao considerados esforcos de transparéncia em sentido
amplo — aqueles desenvolvidos no nivel tedrico e geral — e esforcos especificos
estabelecidos por instrumentos internacionais. Como esses documentos sao
considerados norteadores para uma politica de regulacao de plataformas que
respeite os direitos humanos, eles também podem servir de parametro para avaliar
as politicas normativas adotadas. Assim, destacam-se alguns instrumentos e, em
especial, alguns pontos cujo foco € a abertura das praticas ao conhecimento (e
guestionamento) do publico.
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A Electronic Frontier Foundation ocupa papel de destaque nesse contexto, ao participar
ativamente da coordenacao de dois dos principais instrumentos mobilizados
pela sociedade civil. Os Principios de Manila® e os Principios de Santa Clara® sao
voltados a dois dos pontos mais cruciais da moderacao de conteudo online: 1. a
responsabilidade de intermediarios em relacao a atividade de moderacao; e 2. a
transparéncia sobre essas praticas. Ou seja, as preocupacoes estao em estabelecer
quais seriam as boas praticas procedimentais e em manter sob amplo escrutinio
publico as decisoes tomadas.

Conforme mencionado, a transparéncia inicialmente foi concebida como parte e
requisito para a legitimidade governamental e, com as mudancas e demandas do
desenvolvimento da sociedade, passou a ser praticada e exigida por entes nao-
estatais. A observancia do devido processo, embora de origem e essencialidade
estatal, € destacada nos Principios de Manila como esforco a ser adotado pelas
plataformas — entes privados, em sua maioria — devido a importancia de se garantir
legitimidade ao processo de moderacao de conteudo.

Assim, devido processo e transparéncia dialogam por atualmente alcancarem
entes nao estatais, devido a reconfiguracao social, e por garantirem protecio as
pressoes arbitrarias feitas sobre plataformas para restringirem contetudos. Em
diversos momentos, o devido processo aumenta as exigéncias de transparéncia sob
a atuacao das plataformas e, em outros, as exigéncias de transparéncia garantem o
acompanhamento das garantias previamente definidas para a restricao de conteudo.

Ainda no ambito da sociedade civil organizada, a Access Now publicou um documento
com recomendacoes para governanca de conteudo, que inclui diversas dimensoes
e preocupacoes. Estas vao desde boas praticas de moderacao por plataformas
e governos, discutindo os diferentes formatos de regulacao, até medidas de
transparéncia e construcao participativa de regulacao sobre conteudo online.

A Global Network Initiative, por sua vez, € uma rede de empresas de tecnologia da
informacao, sociedade civil, académicos e investidores que reune preocupacoes
do setor privado com uma atuacao alinhada a direitos humanos face a atuacao
governamental. Sua contribuicdo de referéncia sdo os Principios GNI de Liberdade de
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Expressao e Privacidade”. Eles sao voltados, sobretudo, a solicitacoes governamentais
de moderacao de conteudo e avaliam padroes e medidas que podem ser adotadas
pelas companhias.

A Organizacao das Nacoes Unidas para Organizacao Educacional, Cientifica e
Cultural (UNESCO), em seu relatério Fostering Freedom Online’”, avaliou o papel de
intermedidrios online. Nesse documento, que reconhece a Global Network Initiative
como uma importante referéncia, sao examinados os riscos da restricao de conteudo
online, os tipos de regulacao sobre responsabilidade de intermediarios e as lacunas
nas praticas de alguns provedores de servicos na internet em relacdo a transparéncia
das regras, notificacao do usuario e mecanismos de recurso.

Sob o prisma da liberdade de expressao, a Organizacao das Nacoes Unidas preocupa-
se com boas praticas em diversos setores e também com atitudes a serem evitadas no
ambito governamental — como a responsabilizacio de intermedidrios por remover
conteudoilicito, ou a determinacdo de um prazo para tanto, por exemplo. Os relatérios
elaborados por David Kaye, na condicao de Relator Especial para a Liberdade de
Expressao, apontam para a necessidade de leis focadas na transparéncia e na
amplificacao do poder de decisido do publico sobre suas acdes online’. Algumas
recomendacoes propoem evitar que terceiros alheios ao controle social tenham
poder para determinar o que € ou nao conteudo legitimo

Umareferéncia para as demais iniciativas € o documento de Principios Orientadores
sobre Empresas e Direitos Humanos”’, chamados Principios Ruggie (em mencao
ao Representante Especial do Secretdrio-Geral das Nacoes Unidas, Professor John
Ruggie). No principio n° 21, é expressa a necessidade de a empresa informar as
medidas que toma para mitigar os riscos em qualquer interferéncia em direitos
humanos (como € o caso da livre expressao, do acesso a informacao ou de nao-
discriminacao), o que permite aos afetados por sua atividade tomar conhecimento
e demandar respostas sobre questoes emergentes.
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Os principios Ruggie embasam o Guia dos Direitos Humanos para Utilizadores
de Internet”, do Conselho da Europa, o qual também promove a necessidade da
moderacao de conteudo a fim de evitar a propagacao de contetido discriminatério,
por exemplo. Entretanto, ressalta que essa ingeréncia na liberdade de expressao
deve ocorrer dentro de certos limites, que exigem transparéncia sobre a filtragem
e a desindexacao de conteudos”. Tais limites sao estabelecidos com base em um
documento de Recomendacodes dos Ministros dos Estados-Membros sobre a protecao
de direitos humanos em servicos de redes sociais

As questdes e documentos de referéncia j4 mencionados, agregam-se também pontos
de um estudo realizado pela equipe do IRIS que consistiu na analise da transparéncia
proporcionada pelas politicas de comunidade. Nele, foram identificadas lacunas
em temas relevantes, sobretudo na publicizacdo de critérios de deteccao e andlise
do conteudo moderado. Ou seja, ha opacidade sobre as instrucoes seguidas pelos
moderadores ou inseridas no codigo de programas de tratamento automatizado, que
delineiam esta atuacao’’. Esse fator tem reflexos diferentes em cada caso.

Quando realizada por equipes humanas, espera-se que a moderacao tenha
maior potencial de analise de contexto e interpretacao, porém as condicoes de
treinamento e de trabalho afetam diretamente as praticas adotadas. Estudos
também demonstram a auséncia de um ambiente adequado de trabalho para essas
pessoas, o que viola seus direitos'’’. Assim, maior transparéncia sobre quais sao as
condicoes de contratacao, treinamento e realizacao do trabalho também € relevante
para discussoes envolvendo a qualidade da moderacao realizada. No contexto da
moderacao por algoritmos, existe risco de remocao de conteudo legitimo devido
a leituras equivocadas pelo menor potencial adaptativo da maquina, que nao é
afetada pelo seu entorno fisico, mas pelas informacoes com as quais € programada
e alimentada. Nesse sentido, a transparéncia envolveria saber que testes foram
efetuados para prevenir discriminacao e remocao de conteudo legitimo, o que
possibilitaria a sugestao de testes complementares e ajustes.
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Os principais pontos contidos nesses documentos que podem nortear regulacoes
acerca da moderacao de conteudo, com enfoque na transparéncia dessas atividades,
foram sistematizados para a elaboracao de um formulario de analise, conforme
o0 Apéndice A. Feita a exposicdo dos documentos que embasaram os critérios de
analise, passa-se a apresentacao dos resultados quanto a observancia desses
parametros nos distintos cendrios regulatorios nacionais selecionados.

Submeteram-se as noticias e os documentos regulatorios — listados no Apéndice
B — da amostra de cinco paises supramencionada a uma analise estruturada com
base nos tépicos destacados na secao anterior. Para cada pais, preencheu-se um
formulario (Apéndice C) , com referéncia aos dispositivos regulatorios e fontes
pertinentes.

Esta secao apresenta uma sintese dos resultados, tanto agrupados por pais quanto o
comparativo entre eles, com pontos de semelhanca e diferencas entre cada contexto
regulatorio. Foi possivel perceber quais os enfoques regulatorios e contextos onde o
conteudo online é abordado e identificar lacunas e elementos a serem aprimorados
em todas as jurisdicoes. Para cada uma, sao relatados: 1. Os eventos midiaticos e
politicos relevantes para a conformacao do cenario regulatério sobre moderacao
de conteudo online; 2. o conteudo da regulacao analisada e como ela se integra ao
cenario juridico desse pais; 3. elementos sobre transparéncia que a regulacao aborda
ao tratar sobre a atividade das plataformas de contetudo; 4. pontos sobre moderacao
de contetudo que sao abordados na regulacao e sua correlacdao com transparéncia.

A Alemanha é internacionalmente reconhecida pela énfase que a legislacao nacional
atribui a defesa dos direitos autorais. Os enunciados alemaes sobre propriedade
intelectual sao notoriamente rigidos e compoem um dos arcaboucos legais mais
extensos sobre a tematica.

Um exemplo iconico da severidade dos enunciados no pais sdo as multas aplicadas
aqueles que violam a lei. Na Alemanha, observa-se uma grande énfase no combate
a servicos de streaming ilegais — especificamente, os que ndo detém os direitos de
reproducao das obras disponibilizadas'’' —, e o uso dessas aplicacoes pode acarretar

101  Um estudo publicado em 2018 revela que, apos a queda do principal site para streaming nao
licenciado de videos na Alemanha — o kino.to —, em 2011, diversos servicos similares — novos ou ja
previamente existentes — foram utilizados para suprir a demanda por conteudo dessa natureza.



em responsabilizacao civil na forma de multas com valores elevados —em torno de
€ 1.000,em media'®”. O mesmo pode ser dito com relacao ao download de materiais
protegidos por direitos autorais através de servicos de torrent ou outras formas de
compartilhamento peer-to-peer.

Além disso, até outubro de 2017, a possibilidade de responsabilizacdo e multa podia
ser estendida ao dono da rede de internet utilizada, mesmo que a infracao fosse
cometida por um visitante ou um desconhecido. Isso se dava em decorréncia do
chamado Stiorerhaftung'’”: um mecanismo legal que atraia para o proprietario de uma
rede a responsabilidade por qualquer ato ilicito realizado através dessa conexao
Em decorréncia disso, até a supressao desse enunciado por uma alteracao da Leide
Telecomunicacoes — Telekommunikationsgesetz'"® —, redes Wi-Fi disponiveis a terceiros
(em estabelecimentos comerciais, por exemplo) eram escassas no pais.

Seguindo essa tendéncia regulatoria de grande protecao aos direitos de propriedade
intelectual, em 2012 a proposta de Direitos Autorais Auxiliares Para Editores de
Imprensa (Leistungsschutzrecht fiir Presseverleger) — aprovada na forma das Secoes 87f
e subsequentes da Lei de Direitos Autorais (Urheberrechtsgesetz' ') —buscou garantir
de forma mais extensiva os direitos autorais de plataformas de veiculacao de noticias
e incluiu previsoes especificas para o meio digital. Essa legislacao foi aprovada no
Parlamento alemdo em marco de 2013, em meio a grande controvérsia'’’ sobre seu

O estudo aponta para o fato de que ha uma grande facilidade de migracdo dos usudrios para sites
correlatos quando um deles é tornado indisponivel no pais, o que resultou em uma queda ndo muito
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conteudo. O principal ponto de atrito da normativa foram os dispositivos sobre a
estipulacao de taxas monetarias, diretamente com os detentores de direitos autorais
por publicacoes jornalisticas, para que plataformas pudessem incluir trechos
(snippets) dessas obras junto aos links para as noticias

Para além dos enunciados relativos a direitos autorais no ambiente regulatério
alemao, medidas legislativas foram tomadas para combater um aumento na
disseminacao de discurso de 6dio na rede. Essa situacao se intensificou no pais
com a altanos indices de imigracao para a Alemanha — principalmente de refugiados
provenientes da Siria. Isso, por sua vez, culminou na criacao da Lei de Regulacao da
Internet (Netzdurchsetzunggesetz, popularmente conhecida como “NetzDG”'"”) em
2017, ap6s diversas tentativas malsucedidas de implementacdo de um sistema de
autorregulacao pelas plataformas digitais

O cenario regulatorio-jurisprudencial alemao relativo ao compartilhamento de
conteudo por usuarios de plataformas digitais tem, ja ha alguns anos, um enfoque
na protecao de direitos autorais. A Lei de Direitos Autoraisdo pais ¢ um fundamento
recorrente para remocao de conteudo online. Apesar disso, ela nao estabelece
enunciados especificos sobre moderacao de conteudo digital. Ela motiva essa pratica
porque prevé que pessoas detentoras de direitos autorais possuem o direito exclusivo
sobre suas obras protegidas por propriedade intelectual.
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De forma similar, o Cédigo Criminal alemao (Strafgesetzbuch''') ndao apresenta
previsoes especificas sobre conteudo digital e metodos para controle e moderacao
de conteudos considerados danosos. A lei, contudo, criminaliza a disseminacao
de discurso de 6dio em qualquer meio e € empregada também para fundamentar
decisoes de responsabilizacao daqueles que compartilham contetido online dessa
natureza.

A NetzDG, que entrou em vigor no ano de 2017, gerou controvérsias''” globais
a respeito de seu modelo de remocao de contetudo. A regulacao foi criada com a
finalidade de desincentivar a disseminacao de conteudo danoso e desinformativo
online. O modelo proposto previu alteracoes no regime de responsabilidade das
plataformas digitais com pelo menos 2 milhdes de usudrios na Alemanha.

Finalmente, o Tratado Estatal de Midia (Medienstaatsvertrag — MStV''*) entrou em vigor
em novembro de 2020 e atualizou os enunciados do antigo Tratado Interestadual de
Transmissao (Rundfunkstaatsvertrag — RStV'**). Aregulacao reconhece a existéncia de
novas tecnologias de transmissao de conteudo, a exemplo da internet, e define novas
obrigacoes para as empresas, incluindo emissoras tradicionais, empresas analogas
a emissoras tradicionais, plataformas de agregacao de midia gerada por terceiros
(intermediarios de midia), provedores de interface do usuario, redes sociais, lojas
digitais etc. Entre esses enunciados, cabe apontar aqueles que dizem respeito a
obrigacao de transparéncia algoritmica por parte de emissoras, empresas analogas
aemissoras, interface do usuario e intermediarios de midia''". Os novos enunciados
obrigam os provedores desses servicos a fornecer informacoes nitidas e facilmente
acessiveis — inclusive aos usuarios — sobre o funcionamento de seus algoritmos,
incluindo a forma como o conteudo é ranqueado e selecionado para visualizacao.
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Quanto as obrigacoes das plataformas

Ha determinacoes para que as plataformas digitais que recebem mais de 100
denuncias sobre conteudo ilegal a cada ano elaborem relatorios de transparéncia
semestralmente''’. Esses relatérios devem explicitar a forma como essas denuncias
foram enderecadas e incluir uma série de informacoes sobre elas, que serao
enumeradas no topico abaixo sobre requisitos para relatérios de transparéncia
Todas as decisOes das plataformas relativas a dentuncias sobre ilegalidade de
conteudo devem ser informadas e justificadas tanto para a pessoa que publicou o
material quanto para a que o denunciou.

Além disso, o Tratado Estatal de Midia''” enuncia que plataformas em geral —
desde plataformas de midia e interfaces de usuario até as consideradas apenas
intermedidrias de midia — devem disponibilizar publicamente informacdes sobre
a forma como seus algoritmos realizam a selecdo e ranqueamento do contetdo que
¢ apresentado ao publico.

Quanto a restricdo de conteudo ilicito ou com base em politicas de comunidade
Nao ha previsoes

Quanto a politicas de comunidade
Nao ha previsoes

Quanto a relatorios de transparéncia

O NetzDG estabelece que os relatérios de transparéncia derivados dessa lei devem
conter o numero de dentincias que resultaram em remocao ou bloqueio de conteudo
pela plataforma, subdivididas de acordo com o motivo para essas denuncias e a
sua origem (se foram realizadas por usuarios ou por entidades representativas).
Adicionalmente, os relatorios devem incluir: dados gerais sobre os esforcos
empregados pela plataforma para combater atividades ilegais; o numero de
denuncias realizadas, subcategorizadas pelo tipo de autor, pelo motivo da dentuncia,
entre outros; o tempo de resposta as denuncias; a existéncia de comunicacao ao
autor da dentncia e ao autor do conteudo denunciado sobre a decisdo tomada pela
plataforma; entre outros.

Apesar das discussoes causadas pelo NetzDG, observa-se no cendrio alemao

Lei de Regulacdo da Internet, Secao 2 (1).
Lei de Regulacdo da Internet, Secdo 2 (2).
Lei de Regulacdo da Internet, Secdo 3 (2).
Tratado Estatal de Midia. Subsecao 2, §85, e Subsecéao 3, §93.
Lei de Regulacdo da Internet, Secdo 2 (2).



uma preocupacao consideravel com os mecanismos de transparéncia relativos a
moderacao de conteudo online. Uma alteracao a essa normativa'”’, proposta em abril
de 2020 e ainda em tramitacdo no momento da redacao do presente estudo, preveée
mais direitos para os usuarios das plataformas digitais por meio da implementacao
de mais obrigacoes de transparéncia em decisdes que levem essas empresas a
remover conteudo compartilhado.

Mais especificamente, em primeiro lugar, a referida modificacao enuncia o direito
dos usudrios a recorrerem de decisoes das plataformas sobre denuncias de conteudo
danoso. Pretende, assim, ampliar o direito ao contraditorio e reduzir a incidéncia de
remocoes de conteudo errdoneas e bloqueios de contas equivocados. Essa alteracao
imputa aos relatorios de transparéncia previstos pelo NetzDG'** a obrigacao de
informar aos usudrios sobre os mecanismos de transmissao dessas reclamacoes,
os critérios envolvidos na moderacao do conteudo em questao e a forma como o
processo de exame do conteudo foi realizado.

Além disso, a mudanca busca facilitar o acesso das pessoas as ferramentas para
denuncia de conteudo, tornando seu uso mais compreensivel, a fim de encorajar a
comunicacao deilegalidade desses materiais quando necessario (Secao 3(1)). Por fim,
a normativa busca reforcar a necessidade de transparéncia significativa por parte
das plataformas e altera a Lei de Telecomunicacoes para facilitar que autoridades
judiciarias obtenham das plataformas informacoes sobre perfis identificados como
veiculadores de conteudo danoso.

As plataformas tém o 6nus de monitorar as dentncias de usuarios nas postagens
realizadas em seus servicos.'*’ Mais especificamente, dentincias sobre conteudo
danoso devem ser avaliadas em até 24 horas para remocao de conteudo “obviamente
ilicito” e em até 7 dias para remocao ou bloqueio de conteudo ilicito, apds a avaliacao
das informacodes veiculadas.

Grande parte das criticas concentra-se em torno do receio de que as medidas de
remocao de conteudo representam um precedente perigoso para a moderacao de
conteudo online. Isto porque, conforme alegam os opositores'** do NetzDG, a lei

121  Trata-se do Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungsgesetzes, traduzido
livremente para “Projeto de lei para alteracido do NetzDG”.

122  Leide Regulacdo da Internet. Secao 2 (2).
123 Lei de Regulacdo da Internet. Secdo 3 (2).

124  Hadiversas entidades entre os opositores da referida legislacdo. O Relator Especial das Nacoes
Unidas para a promocao e prote¢do dos direitos a liberdade de opinido e expressao, David Kaye, apontou
que a regulacdo proposta resultaria em obrigacoes excessivas para as plataformas digitais, e que a lei
¢ incompativel com declaracdes internacionais de direitos humanos, como o Pacto Internacional de
Direitos Civis e Politicos. Ver: KAYE. David. Mandate of the Special Rapporteur on the promotion



nao apenas estabelece as plataformas um dever de fiscalizacao que usualmente
¢ atribuido ao Estado, como também abre portas para o uso de filtros de contetido
gue podem levar a restricao indevida de conteudo. Consequentemente, pode levar
a danos para a liberdade de expressao no pais. Além disso, o volume de conteudo
publicado e denunciado nas plataformas tornaria o uso de filtros a ilnica maneira
viavel para que essas determinacoes fossem obedecidas pelas plataformas sujeitas
aos enunciados legais. As remocoes indevidas de conteudo dos usuéarios, por sua
vez, poderiam institucionalizar um cenario de censura digital na internet alema.

Ainda comrelacao ao NetzDG, em marco de 2021 entrou em vigor uma nova adicao:
trata-se da Lei para Combate ao Extremismo de Direita e ao Crime de Odio (Gesetz
zur Bekdmpfung des Rechtsextremismus und der Hasskriminalitit'””). A legislacao
inseriu ao NetzDG e a Lei de Telecomunicacoes alema enunciados que obrigam as
plataformas digitais a reportarem para as entidades governamentais informacoes
sobre o compartilhamento de contetido extremista de direita'*° e discurso de ddio.
Informacoes sobre os usudrios que compartilharam esses contetidos também devem
ser prestadas ao Estado.

As alteracoes ao NetzDG — tanto a supracitada quanto a relativo ao direito de
contestacao de decisdes sobre moderacao de conteudo —também tém sido alvo de
consideraveis criticas. Primeiramente, observa-se que as preocupacoes relativas
a atribuicao de deveres fiscalizatorios usualmente estatais para as plataformas
digitais nao foram enderecadas: na verdade, os acréscimos ao texto legal ampliam
as responsabilidades desses entes privados, o que intensifica o cenario regulatorio
anteriormente criticado. Além disso, a adicdo relativa ao extremismo politico e ao
discurso de 6dio prevé a aplicacdao de multas para as plataformas que falharem
em reportar as atividades criminosas para as autoridades publicas. Ao mesmo
tempo, ndo ha repercussoes previstas para as plataformas que equivocadamente
reportarem conteudo licito. Dessa forma, surge também o receio de que sejam

and protection of the right to freedom of opinion and expression. 01 de junho de 2017. Disponivel
em: . Acessoem: 17
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praticas do NetzDG. Ver: GLOBAL NETWORK INITIATIVE. Proposed German Legislation Threatens
Free Expression Around the World. 20 de abril de 2017. Disponivel em:

. Acesso em: 17 jun.
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125 ALEMANHA. BUNDESTAG. Lei para Combate ao Extremismo de Direita e ao Crime
de Odio. Berlim, 30 de marco de 2021. Disponivel em:

.Acessoem 17 jun. 2021.

126  Chamou a atencdo da equipe a escolha por um mecanismo tdo especifico na legislacido alema.
A redacdo especifica para combate a um polo do espectro politico pode estar relacionada aos receios
advindos do passado nazista do pais, marcado pelo holocausto. Ainda assim, importa pontuar que a
adocdo de parametros legais demasiadamente restritivos para moderacao de conteudo € contraindicada
pelas referéncias internacionais para moderacao apontadas por este estudo.
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reportadas em massa publicacoes nao danosas. Isso potencialmente submeteria as
pessoas a investigacoes estatais de forma desnecessaria e intrusiva.

Ja ha alguns anos, a Australia protagoniza discussoes relativas a instrumentos
normativos para regulacao do meio digital. Diversas legislacoes australianas
angariam grande atencao mididtica, muitas vezes acompanhada de criticas por
parte da sociedade civil e da comunidade técnico-cientifica.

Um dos pontos de controvérsia recorrentes apontados pelos criticos das normativas
do pais trata da falta de abertura das autoridades australianas para consultas
publicas e reunioes técnicas com profissionais das areas afetadas pelas leis. Também
nesse sentido, criticas sdo repetidamente dirigidas ao ritmo acelerado do tramite
legislativo, sem que haja tempo suficiente para o debate e o refinamento necessarios
para projetos com tantas repercussoes praticas.

Dentre as normativas analisadas, a primeira que passou por controvérsias dessa
natureza foi a Lei para Emenda de Legislacao Relativa a Telecomunicacoes e Outros
(Assisténcia e Acesso) — Telecommunications and Other Legislation Amendment (Assistance
and Access) Act*”’, em 2018. Trata-se de uma legislacao que versa sobre técnicas
criptograficas e que foi aprovada as pressas com o objetivo de garantir, com o0 maximo
de celeridade, a defesa nacional frente a ameacas de ataques terroristas'*®. Contudo,
a rapidez e a unilateralidade do processo legislativo, somadas as previsoes legais
consideradas demasiadamente severas por criticos internacionais, resultaram no
apelido “lei australiana anticriptografia”.

Debate similar quanto a unilateralidade do processo legislativo australiano ocorreu
noanode 2019, durante a tramitacao da Emenda ao Coédigo Penal (Compartilhamento
de Material Abominavelmente Violento) — Criminal Code Amendment (Sharing of
Abhorrent Violent Material) Act'””. Essa modificacao ao texto legal foi motivada pela
transmissao ao vivo do atentado de Christchurch, na Nova Zelandia, que recebeu
grande atencao midiatica e regulatéria. O atentado armado a uma mesquita na

127  AUSTRALIA. HOUSE OF REPRESENTATIVES. Lei para Emenda de Legislacio Relativa a
Telecomunicacdes e Outros (Assisténcia e Acesso). Camberra, 08 de dezembro de 2008. Disponivel
em: .Acesso em: 17 jun. 2021.

128  Mais especificamente, a tramitacdo da lei foi acelerada em decorréncia de um acordo legislativo,
por meio do qual o Labor Party — partido de oposicao politica do pais na época — concordou em aprovar a
lei sem deliberacao relativa as 173 emendas propostas ao texto legal. Isso se deu em virtude do atentado
terrorista do Distrito Central de Negocios de Melbourne, que sensibilizou a populacao do pais e culminou
no senso de urgéncia pela aprovacao de leis preventivas de eventos dessa natureza.
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.Acessoem: 17 jun. 2021.
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cidade de Christchurch culminou na morte de cerca de 50 frequentadores do templo.
O episodio foi transmitido ao vivo pelo proprio atirador por meio da plataforma de
streaming do Facebook, e permaneceu acessivel por um periodo consideravel apos
seu upload. Por isso, motivou discussoes regulatorias sobre praticas de moderacao
de conteudo online

O evento culminou na Christchurch Call to Eliminate Terrorist & Violent Extremist Content
Online, um movimento composto por governos diversos e empresas de tecnologia,
com o objetivo de combater o terrorismo e o contetdo extremista e violento no meio
digital. A emenda foi proposta no Parlamento e aprovada no Senado no mesmo dia,
sem abertura para participacao publica nos debates. Relatores Especiais da United
Nations Human Rights Special Procedures, por exemplo, alegaram que gostariam de
manifestar suas preocupacoes quanto a aspectos controversos do conteudo legal,
mas foram impedidos de o fazer em decorréncia da pressa excessiva do Legislativo
australiano.

O mais recente atrito legislativo data de 2020 e estendeu-se até o inicio de 2021:
trata-se da Lei de Emenda as Leis do Tesouro (Codigo de Negociacao Obrigatorio
para Plataformas Digitais e Midia de Noticias) — Treasury Laws Amendment (News Media
and Digital Platforms Mandatory Bargaining Code) Bill 2020**". Entre outras disposicoes,
a lei prevé um cédigo de negociacao obrigatorio para que plataformas paguem
royalties aos veiculos de midia jornalistica pela agregacao de material dessa natureza
distribuido dentro de seus ambientes digitais. A versao inicial da lei foi submetida
ao Legislativo australiano apds um estudo'*” realizado pela Comissao Australiana
de Competicao e Consumidores'** (ACCC). Também foi realizada uma consulta
publica'** para que representantes de setores da sociedade interessados na matéria
pudessem colaborar para as recomendacoes da ACCC ao projeto de lei.

A lei inicialmente aprovada gerou resisténcia por parte de plataformas digitais
como Facebook e Google, que alegaram inviabilidade de seus modelos de negdcios
perante as determinacoes legais. Embora a Google, apesar das criticas, tenha
demonstrado interesse em dialogar com as autoridades australianas para alcancar
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2020. Disponivel em: .Acessoem: 17 jun. 2021.
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133  Traducao livre de “Australian Competition & Consumer Commission”.

134 AUSTRALIAN COMPETITION & CONSUMER COMMISSION. News Media Bargaining Code: Draft
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. Acesso em: 21 jun. 2021.
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uma regulacao considerada viavel pela empresa'’”, o Facebook adotou medidas
drasticas para protestar contra a legislacao adotada. A empresa chegou até mesmo a
cessar parcialmente suas atividades no pais, em resposta ao texto inicial da lei. Mais
especificamente, o Facebook restringiu totalmente o compartilhamento de material
jornalistico em sua plataforma, até que melhores condicoes de operacao fossem
garantidas pelo Legislativo'’°. Em decorréncia da pressao politica, a legislacao foi
alterada em fevereiro de 2021. Com as mudancas, observou-se um retrocesso nas
criticas e ameacas por parte das grandes plataformas digitais —em especial, por parte
do Facebook, que voltou atras quanto a restricao de compartilhamento de noticias.

No cenario australiano, observou-se uma prevaléncia da regulacao por meio de
legislacoes, algumas das quais ja foram mencionadas acima e sdo detalhadas a
seguir. Foi analisado também o Projeto de Lei para Seguranca Online (Online Safety
Bill'*"), que reproduz alguns dos enunciados da Lei Para Melhorar a Seguranca
Online (Enhancing Online Safety Act'**) e acrescenta algumas previsoes ao seu texto
legal. A legislacao australiana analisada ¢ marcada por enunciados que sugerem
uma ampliacdo da responsabilidade de plataformas digitais por contetido gerado
por usudarios. Nesse sentido, as normativas preveem, em certa escala, o dever de
autofiscalizacao das plataformas, para evitar possiveis responsabilizacoes pelo
material compartilhado em seus ambientes digitais.

A Lei de Direitos Autorais australiana (Copyright Act 1968'°”) determina que um
provedor de servicos que armazene contetido protegido por direitos autorais deve
agir rapidamente para remover ou bloquear o acesso a conteudo que infringe direitos
de autor. Essa disposicao é aplicavel quando o provedor ¢ informado da infracao

135 A CEO da Google na Australia, Melanie Silva, se pronunciou diversas vezes no inicio de 2021,
através de cartas abertas e mesmo durante audiéncias com parlamentares australianos envolvidos
na confeccdo da lei. Para mais informacoes, conferir: GOOGLE. Mel Silva’s opening statement to the
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. Acesso em: 19 maio 2021. GOOGLE. Update on the
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. Acesso em: 19 maio 2021. E também: GOOGLE. Supporting Australian
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em: . Acesso em: 19 maio 2021.
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ou mesmo quando fatos ou circunstancias observadas tornem aparente que um
material compartilhado representa uma infracao a direitos autorais.

De maneira similar, a Lei Sobre Compartilhamento de Material Abominavelmente
Violento enuncia que provedores de conteudo devem reportar a Policia Federal
Australiana qualquer compartilhamento de “contetido abominavelmente violento”
em seus ambientes digitais.'*” Ha previsdao de multas para provedores que nao
disponibilizarem essa comunicacao em tempo “razoavel” apos a descoberta do
conteudo. Nao h4, contudo, especificacdo do que seria considerado um prazo razoavel
para essaobrigacao. H4, ainda, previsao de multas ou até mesmo responsabilizacio
penal para as plataformas que nao providenciarem rapidamente a eliminacao de
conteudos dessa natureza que forem facilmente acessiveis a pessoas na Australia.
Nesse sentido, a lei australiana sobre contetido abominavelmente violento
assemelha-se ao NetzDG — o que atraiu similares criticas no sentido de impor as
plataformas um dever de fiscalizacao e julgamento que usualmente é atribuido ao
Poder Publico.

A Lei Para Melhorar a Seguranca Online determina que as plataformas digitais devem
proibir as praticas de cyberbullying dentro de seus ambientes digitais, bem como
estabelecer um mecanismo para denuncia dessas praticas dentro de seus servicos.
Héa a previsao de responsabilizacao das plataformas apenas caso falhem em atender
a um pedido de remocao de conteudo encaminhado diretamente pelo Comissario
de e-Seguranca (e-Safety Commissioner).

O Projeto de Lei para Seguranca Online entrou em tramitacao durante a realizagao
do presente estudo e reiterou diversos pontos trazidos pela Lei Para Melhorar a
Seguranca Online, mas expandiu enunciados e definicdes. O projeto de lei, por
exemplo, amplia o escopo dos tipos de conteudos que podem ser alvo de ordens de
remocao pelo Comissario de e-Seguranca, para incluir também material abusivo
ou ofensivo direcionado a adultos, fotos intimas cujo compartilhamento nao foi
consentido, entre outros.'** Além disso, ha a previsao de um prazo reduzido — de
apenas 24 horas'*?, comparado com o modelo atual de 48 horas'*® — para que as
plataformas atendam a esses pedidos de remocao de contetido. Adicionalmente,
o projeto de lei enuncia que o Comissdario de e-Seguranca pode determinar, por
meio de instrumento legal, que plataformas sigam requisitos especificos para

Lei Sobre Compartilhamento de Material Abominavelmente Violento. Se¢do 474.33 (1).

Lei Sobre Compartilhamento de Material Abominavelmente Violento. Secdo 474.34 (1) e (5).
Lei Para Melhorar a Seguranca Online. Secdo 21 (1).

Lei Para Melhorar a Seguranca Online. Secao 44G.

Projeto de Lei para Seguranca Online. Se¢do 7.

Projeto de Lei para Seguranca Online. Secdo 65 (1), (g), (i).

Lei Para Melhorar a Seguranca Online. Secdo 29 (1), (h).
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garantir a seguranca no meio digital'*’. Essas obrigacoes podem ser direcionadas a
plataformas especificas ou mesmo a géneros determinados de plataformas. Essas
ordens, contudo, nao representam obrigacoes que podem ser coercitivamente
aplicadas atraves de processos judiciais.

A Lei de Emenda as Leis do Tesouro trouxe enunciados que visam garantir mais
direitos para veiculos de midia jornalistica na internet. De maneira similar a outras
legislacoes nesse sentido aprovadas ao redor do mundo, como na Alemanha e na
Franca, essa lei estabelece a necessidade de que plataformas digitais — como redes
sociais, motores de busca, entre outros — negociem o pagamento de royalties com os
veiculos jornalisticos, para possibilitar o compartilhamento desse tipo de material
protegido por direitos autorais nas plataformas online."** Finalmente, a lei define
obrigacoes adicionais para as plataformas digitais, como a necessidade de informar
os veiculos jornalisticos sobre mudancas no funcionamento de seus algoritmos.
Assim, a lei impoe um dever de transparéncia por parte das plataformas, mesmo
gue nao necessariamente direcionado para o usuario final, mas sim aos veiculos
jornalisticos que divulgam seu conteudo nas plataformas digitais.

Quanto as obrigacoes das plataformas

A regulacao analisada, em sua vasta maioria, ndo aborda pontos relativos a
transparéncia na moderacao de conteudo online. As previsoes, em regra, limitam-
se as espécies de material que deve ser moderado e como deve ser realizada essa
moderacao.

A excecdo a essa regra, mesmo que parcial, diz respeito ao dever de transparéncia
das plataformas de conteudo para com os veiculos jornalisticos que divulgam seu
material nessas plataformas. Isso porque a Emenda as Leis do Tesouro versa sobre
a necessidade de que as plataformas de conteudo informem a midia jornalistica
sobre alteracoes realizadas em seus algoritmos de ranqueamento de conteudo.

Quanto a restricido de conteudo ilicito ou com base em politicas de comunidade
Nao foram identificados na legislacao analisada.

Quanto a politicas de comunidade
Nao foram identificados na legislacao analisada.

Quanto a relatorios de transparéncia

Projeto de Lei para Seguranca Online. Secoes 45 e 46.

Lei de Emenda as Leis do Tesouro. Divisdo 6.

Lei de Emenda as Leis do Tesouro. Secoes 525, 52T e 52U.
Lei de Emenda as Leis do Tesouro. Secdes 525, 52T e 52U.
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O Projeto de Lei para Seguranca Online determina que, caso haja expectativas de
seguranca online'”" aplicaveis a uma plataforma, o Comissario de e-Seguranca
pode requerer a emissao de relatorios periddicos'**. Esses relatérios devem conter
informacoes sobre o cumprimento das obrigacdes de seguranca digital as quais a
plataforma esta submetida.

Em termos gerais, a regulacao aborda situacdes em que conteudo considerado
ilicito deve ser removido de plataformas online. Isso diverge quanto as previsoes
que dizem respeito ao grau de responsabilidade dos provedores e a sua obrigacao
de realizar a moderacao de forma proativa ou reativa a partir de ordens emitidas
por autoridades publicas.

O Brasil foi um dos primeiros paises do mundo'** a elaborar uma regulacao especifica
paraousodainternet. Em 2014, apds um processo legislativo com ampla participacao
popular, foi promulgada a Lei 12.965/2014, conhecida como Marco Civil da Internet
(MCI)***, Algumas situacdes corroboraram para a aprovacao desta lei: dentre elas,
destacam-se as revelacgoes feitas pelo ex-técnico da Agéncia de Seguranca Nacional
dos Estados Unidos, Edward Snowden, sobre as praticas de espionagem do governo
estadunidense sobre diversos governos latino-americanos, incluindo o Brasil e a
ex-presidenta Dilma Rousseff'*°. Além disso, a época, ja existia no pais o Comité
Gestor da Internet no Brasil (CGI.br), criado em 1995 para “estabelecer diretrizes
estratégicas relacionadas ao uso e desenvolvimento da Internet no Brasil e diretrizes
para a execucao do registro de Nomes de Dominio, alocacdo de Endereco IP (Internet
Protocol) e administracao pertinente ao Dominio de Primeiro Nivel ‘br’”*°°, Por fim,

Projeto de Lei para Seguranca Online. Divisao 2.
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CALIXTO, Dod6. Midia internacional destaca pioneirismo do Brasil com Marco Civil da internet.

OperaMundi. 26 mar 2014. Disponivel em:

Acesso em 19 maio

2021.

154

BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil. Didrio Oficial da Unido. Brasilia, 24 abr. 2014. Disponivel em:

Acesso em 19 maio 2021.

155 SNOWDEN, Edward. Carta aberta ao povo do Brasil. Disponivel em:

Acesso em: 19
maio 2021.
156  CGI - Comité Gestor da Internet no Brasil. Sobre. Disponivel em:

Acesso em 19 maio 2021.


https://operamundi.uol.com.br/politica-e-economia/34544/midia-internacional-destaca-pioneirismo-do-brasil-com-marco-civil-da-internet
https://operamundi.uol.com.br/politica-e-economia/34544/midia-internacional-destaca-pioneirismo-do-brasil-com-marco-civil-da-internet
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www1.folha.uol.com.br/mundo/2013/12/1386291-leia-integra-da-carta-de-snowden-ao-brasil.shtml
https://www1.folha.uol.com.br/mundo/2013/12/1386291-leia-integra-da-carta-de-snowden-ao-brasil.shtml
https://www.cgi.br/sobre/

destaca-se que o numero de usudrios de internet no pais crescia cada vez mais, o que
ampliava, tambeém, os problemas vivenciados pelos brasileiros no ambiente virtual.
O interesse empresarial e individual da populacao por novas tecnologias emergiu
a ponto de, a partir dos anos 2010, o Brasil passar a figurar entre os principais
mercados consumidores de tecnologia do mundo'“’, apesar do pais ainda vivenciar
uma profunda exclusao digital.

Nesse contexto, o Marco Civil da Internet foi construido para oferecer uma base
principioldgica para interpretacao do arcabouco legal ja existente, bem como para
julgamento dos casos concretos envolvendo internet. No ambito desta pesquisa,
moderacao de conteudo e transparéncia, o MCI iniciou a delimitacao de algumas
regras e limites tanto para a moderacao quanto para a responsabilizacao e atuacao
das plataformas. Destaca-se o estabelecimento do regime de responsabilizacao das
plataformas apenas pelo nao cumprimento de ordem judicial, estabelecidono art. 19
do MCI, e que salvaguarda os intermedidrios quanto ao conteudo gerado por usudrio.

Em 2009, na primeira publicacao do Freedom on the Net, o Brasil ocupava o 4° lugar
noranking dos paises que garantiam mais liberdade na internet. Aos poucos, o pais
caiu posicoes sendo que ano passado chegou a posicao mais baixa até entdo, 0 21°
lugar em um ranking com 65 paises'*“. De acordo com o relatério, o pais ocupa esta
posicao pela proliferacao da desinformacao, com a qual o atual governo brasileiro
contribui, e também pelas limitacoes de infraestrutura para acesso a internet'*” e
negligéncia ao letramento digital.

A expressiva quantidade de acdes judiciais para remocao de conteudos sob alegacao
de que ferem direitos de personalidade, especialmente partindo de politicos
em periodo eleitoral, corrobora para os questionamentos sobre a efetividade
e a legitimidade do artigo 19 do MCI. De acordo com a Associacao Brasileira de
Jornalismo Investigativo (Abraji), que monitora tentativas judiciais de cercear
informacoes na web, durante as eleicoes de 2018, politicos brasileiros acionaram a
Justica pelo menos 503 vezes para remover conteudos que os criticavam de alguma
forma'®’. Atualmente, o regime de responsabilidade do MCI esta sob analise de
constitucionalidade pelo Supremo Tribunal Federal (STF), devido ao ajuizamento de
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acao com pedido de indenizacao pela omissao do Facebook em retirar determinado
perfil da plataforma apos requisicao de usuario

De forma similar a secdo 230 da Lei de Decéncia das Comunicacoes dos Estados
Unidos da América (Communications Decency Act), o artigo 19 do MCI estabelece
o regime de responsabilidade civil que aplica sancao ao provedor apenas caso
descumpra ordem judicial '®* de moderacao de conteudo (seja retirada, limitacao ou
outra pratica de moderacao). Ele conta, entretanto, com uma distin¢do importante:
nao garante isencao de responsabilidade quando um conteudo € removido devido
a politicas de comunidade (presente nalei dos EUA e chamada de “clausula do bom
samaritano”)'“’. Ademais, o Marco Civil estabelece principios ja positivados pela
Constituicao Brasileira, como a liberdade de expressao, pluralidade e diversidade,
e também dispOe sobre a protecao aos dados pessoais e garantia da neutralidade
darede, dentre outros.

Entre discursos que exigem regras mais severas de responsabilizacao de plataformas
e usudrios e discursos que exigem mais liberdade na rede para que nao se instale
censura privada, o Projeto de Lei (PL) 2.630/2020'“* desponta como expressao
mais concreta da atencao dos diferentes setores da populacao brasileira sobre o
tema da moderacao de contetdo e liberdade de expressdo na internet. O PL, que ja
foi aprovado no Senado Federal e atualmente tramita na Camara dos Deputados,
estabelece regras para a moderacao de conteudo com foco nos procedimentos desta
pratica, além de criar um orgio responsavel pela pauta, o Conselho de Transparéncia.
O PL legitima praticas ja exercidas pelas plataformas com base em suas proprias
disposicoes, o que ¢ denominado “autorregulacao regulada” pelo projeto.
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O Brasil também possui o PL 21/2020'“°, que trata do uso da Inteligéncia Artificial
no Brasil — inclusive na moderacao de conteudo — e que ganhou ainda mais forca
apos a aprovacao da Estratégia Brasileira de Inteligéncia Artificial °°. Em seu ntcleo
principal, o projeto estabelece principios e direitos relacionados ao uso dessa
tecnologia.

Quanto as obrigacoes das plataformas

Apesar de a regra ser de remocao apenas por ordem judicial, aplica-se exce¢cao no
caso de conteudo sexual ou de nudez denunciado por pessoa envolvida. Nestes casos,
comprovada a inércia da plataforma mesmo apds notificacao —judicial ou ndo —, ela
pode ser responsabilizada subsidiariamente, segundo o Marco Civil da Internet'*”. A
legislacao vigente também obriga plataformas que detenham informacoes de contato
do usuario a notifica-los dos motivos da remocéao de contetido por ordem judicial
Assim, o Marco Civil da Internet traz algumas mencoes a transparéncia e abertura
nos processos envolvendo o uso da internet no Brasil. Entretanto, as obrigacoes de
transparéncia ainda estdo concentradas nos Projetos de Lei (PL), ou seja, ainda ndo
integram o cendrio juridico do pais. Dessa forma, a atuacao dos intermedidrios na
moderacao de conteudo encontra-se atualmente sob autorregulacao.

Como mencionado anteriormente, o principal PL que estabelece obrigacoes
de transparéncia de moderacao de conteudo € o PL. 2630/20. Ele propoe novas
obrigacoes a todos os provedores com mais de 2 milhoes de usuarios registrados

Uma delas é a publicizacao do carater automatizado das contas que nao forem
geridas exclusivamente por humanos, ou seja, em regra as contas de bots devem
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ser identificadas como tal

Intermediarios teriam, se aprovado o PL, a obrigacdo de remover contas
automatizadas naoidentificadas e as contas que simulam a identidade de terceiros,
que sao proibidas pelo PL'7*. Esta proibicao traz preocupacoes quanto a necessidade
das plataformas checarem a verdadeira identidade de todos os seus usuarios, pois o
projeto nao dispoe de padroes e processos para esse tipo de monitoramento. Desta
forma, amplia-se a vigilancia privada que os intermediarios ja desempenham sem
estabelecer estruturas concretas para tal identificacao. Apesar do Brasil possuir uma
legislacao especifica sobre protecio de dados pessoais, a Lei 13.709/18'%, o poder de
mercado de algumas plataformas demanda que a ampliacao do tratamento de dados
ocorra apenas em situacoes necessarias. Ao impor uma obrigacao de identificacao
de usudrios que amplia a coleta de dados pessoais € importante que o projeto de
lei estabeleca o limite desta pratica, de forma que a obrigacao de identificacao de
usuarios se restrinja a medida do necessario e nao viole direitos de personalidade.

Outra obrigacao estabelecida pelo PL 2630/20 € a de publicizacao destacada
dos conteudos pagos, seja por ser conteudo publicitario, seja impulsionado
Isso busca tornar nitida a existéncia de certa estrutura profissional por tras de
determinados conteudos. O projeto € ainda mais rigoroso quanto a transparéncia
de propaganda eleitoral impulsionada, incluindo o valor gasto, identificacao do
anunciante, caracteristicas da audiéncia a qual o conteudo foi direcionado, entre
outras informacoes. Este detalhamento € exigido pela proposta de lei considerando
o amplo uso das redes sociais nas campanhas eleitorais no Brasil e o aumento da
desinformacao e manipulacado da opinido publica durante estes periodos. Destaca-
se que o Brasil ja possui uma estrutura de ferramenta para campanhas eleitorais, e
o PL em questdo vem para estender tal transparéncia para o contexto digital.

Por fim, uma outra inovacao institucional que se destaca no PL. 2630/20 € a obrigacao
do Congresso Nacional de criar o Conselho de Transparéncia e Responsabilidade na
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Internet'’®. O Conselho teria como responsabilidade o acompanhamento da efetivacao
daleie acomplementacao daslacunas de obrigacoes ainda existentes. Considerando
o carater multissetorial do conselho e o carater generalista de muitas obrigacoes
criadas pelo projeto legislativo, a criacao deste 6rgao podera contribuir para que as
mencionadas exigéncias resultem no aumento da disponibilizacao e alcance das
informacoes relativas a moderacao de contetdo. Se efetivamente implementado,
possibilitaria que eventuais abusos sejam reparados e seus responsaveis sejam
autuados.

O PL 21/2020, além de estabelecer a transparéncia, explicabilidade'”’,
responsabilizacao e prestacao de contas'’? como principios para o uso de inteligéncia
artificial, também traz alguns direitos concretos para as partes interessadas no
uso dessa tecnologia. Como inteligéncia artificial é aplicada para a moderacao
automatizada de contetdo — que, como mencionado, possui diversos topicos
preocupantes relacionados a discriminacao, enviesamento e erro de decisao —,
os direitos incorporados pelo PL 21/2020 sao essenciais. Dentre tais direitos,
destaca-se o acesso ainformacoes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados pelo sistema de inteligéncia artificial'””. Entretanto, a lei
nao estabelece parametros objetivos que possam garantir a efetividade deste direito,
sendo essencial uma complementacao legal para que as obrigacoes estabelecidas
sejam cumpridas.

Quanto a restricido de conteudo ilicito ou com base em politicas de comunidade
Apesar de no Brasil nao existirem marcos normativos ou projetos de lei que
estabelecam situacdes em que determinado conteudo deve ser restrito de forma
proativa, o PL 2630/20 estabelece alguns procedimentos que devem ser seguidos
caso o provedor intervenha no conteudo gerado por terceiro. Entre essas exigéncias,
destaca-se a obrigacao de notificacdo ao usuario sobre tal interferéncia'*’, incluindo
informacoes sobre o processo envolvendo tal moderacao e quais foram as medidas
aplicadas. Esta exigéncia de notificacao posterior é dispensada em alguns casos,
como quando o conteudo referir-se a crimes tipificados na Lei n° 7.716, de 5 de
janeiro de 1989 ou a medida for necessaria para a seguranca do usuario'“’. Em casos
de restricao de conteudo ou de remocao de contas — que em alguns casos € obrigatoria
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pelo proprio PL 2630/20 — o provedor deve oferecer ao usuario formas de recorrer
adecisao'*” e direito de resposta

Quanto a politicas de comunidade

Como ja mencionado, o PL.2630/20 estabelece que, nos termos de uso —que também
podem se referir as politicas de comunidade — os provedores devem informar como
fazem a identificacao dos usuarios que utilizam as contas cadastradas em seus
sistemas'“’. Essa identificacdo de contas é necessaria em razao da supramencionada
obrigacao dos provedores de excluirem contas automatizadas nao autoidentificadas
como tal ou contas inauténticas. Para cumprirem com tal obrigacao é necessario que
as plataformas realizem a identificacao de todos os usuarios.

Entretanto, somente a obrigacao de informar nos termos de uso sobre 0s mecanismos
de identificacao de usuarios utilizados pelas plataformas nao € suficiente para
transparéncia. Como o projeto nao estabeleceu o nivel de detalhamento dos
procedimentos aplicados ou quaisquer outros critérios sobre quais informacoes
acerca dessa identificacao devem constar nas diretrizes do provedor, esta obrigacao
nao implica diretamente em uma medida de transparéncia.

Quanto a relatorios de transparéncia

OPL 2630/20 propoe que as plataformas submetidas a lei divulguem semestralmente
relatérios de transparéncia sobre os procedimentos e as decisdes de tratamento de
conteudos gerados por terceiros no Brasil'“". O PL estabelece diversas informacoes
gue devem constar nos relatérios, incluindo a quantidade de medidas de moderacao
de conteudo, suas justificativas e procedimentos'“’; informacoes sobre o atendimento
de solicitacoes de ordem judicial'®’ e caracteristicas do setor responsavel pelas
politicas aplicaveis a conteudos gerados por terceiros

Além disso, o PL 21/2020 também estabelece que a Uniao, os Estados, o Distrito
Federal e os Municipios poderao solicitar aos agentes dos sistemas de inteligéncia
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artificial, observadas as suas funcoes e justificada a necessidade, a publicacao de
relatorios de impacto de inteligéncia artificial'*”. Entretanto, diferentemente do PL
2630/2020 o projeto sobre Inteligéncia artificial é extremamente superficial quanto
as informacoes que devem constar nos relatorios solicitados pelo governo.

Atualmente o Brasil apenas estabelece a obrigacao das plataformas retirarem
conteudo sexual ou nudez apos denuncia do envolvido, sendo prevalecente o art.
19 do Marco Civil da Internet que responsabiliza os provedores apenas pelo nao
cumprimento de ordem judicial. Entretanto, o PL. 2630/2020, ao propor a obrigacao
de identificacao dos usudrios que utilizam as contas registradas, também exige
a realizacdo de monitoramento ativo dos contetdos e contas que circulam nas
plataformas.

As noticias sobre regulacdo de internet na india apontam para uma preocupacio
da midia politica e dos legisladores do pais em relacao a falta de transparéncia na
moderacao de contetdo. Ela é associada, majoritariamente, a desinformacao, crimes
contra menores de idade e aumento do discurso de 6dio online com repercussoes
offline, como nos casos de ataques a muculmanos

Noiniciode 2020, uma reportagem do Wall Street Journal (WSJ) divulgou conversas e
relatos de funcionarios do Facebook que indicaram que a empresa conscientemente
se omitia em relacao a restricao de conteudo odioso publicado pelo Partido do Povo
Indiano (Bharatiya Janata Party - BJP)'”* . A motivacao do Facebook mencionada
pelo WSJ ¢, principalmente, o prejuizo dos objetivos da plataforma na india, maior
mercado da empresa'””, pela interferéncia nas contas de membros do parlamento.
O tratamento diferenciado do Facebook para com o partido do governo foi exposto
poruma funcionaria da empresa a época, Sophie Zang'”*. Zang denunciou diversas
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praticas da empresa relacionadas a moderacao de conteudo seletiva e desigual.

Assim, o suposto enviesamento politico e moderacao de acordo com interesses
econdmicos das empresas escancararam a importancia da transparéncia enquanto
obrigacao imposta pelo governo indiano, em propostas de co-regulacao, ou a
realizacao de um acordo corporativo entre as proprias plataformas, no modelo
de autorregulacao. Apos o escandalo, o Comité da Paz e Harmonia da Assembleia
Legislativa de Delhi realizou varias audiéncias com dirigentes do Facebook para
apurar o ocorrido. Na ocasido, criticas a falta de transparéncia na plataforma foram
evidenciadas por testemunhas e sugestoes foram apresentadas. Dentre elas, a
obrigacao de plataformas apresentarem ao governo indiano informacoes sobre
todas as reclamacoes feitas a elas de forma a possibilitar o seu rastreamento e
verificar a omissdo ou negligéncia das plataformas em relacdo a grupos ou individuos
especificos

As potenciais arbitrariedades existentes na moderacao de conteudo que circula entre
usuarios indianos justificam-se por dois motivos apontados pelo WSJ. O primeiro
¢ o desempenho das funcoes de execucao de politicas das plataformas e a funcao
de lobby pela mesma equipe das empresas. Esta situacao ocorre no time indiano
de politicas publicas do Facebook, ou seja, a equipe da plataforma responsavel
pelas regras de moderacao de contetudo e a equipe responsavel por desenvolver
boas relacoes com o governo é amesma'”’. Dessa forma, conflitos de interesses sao
inevitaveis e dificultam a aplicacao imparcial das regras previamente definidas. O
segundo motivo apontado para questionamentos quanto a moderacao de conteudo
na India é o controle governamental antidemocratico e sucessivas ameacas feitas
pelo governo indiano — especificamente pela ala conservadora do governo — aos
funciondrios da plataforma. Recentemente, apds a atuacao do Twitter na moderacao
de contetdo referente a protestos de fazendeiros indianos, funcionarios do Twitter e
Facebook foram ameacados de prisao caso ndo removessem as contas e publicacoes
solicitadas pelo governo

Outro fator de movimentacdo das discussdes na India acerca da transparéncia na
moderacao de conteudo € o embate geopolitico existente no continente. As disputas
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entre China e Estados Unidos da América que envolvem acusacoes de espionagem e
usoilegal de dados pessoais também repercutiram nos vizinhos asiaticos, incluindo a
India’®’. Em 2020, a India baniu permanentemente 58 aplicativos chineses, incluindo
o TikTok, por suposta ameaca a soberania nacional. J4 o Paquistdo baniu o aplicativo
por suposta falha da empresa em moderar conteuidos indecentes e imorais
Essas acoes estimularam a ByteDance, companhia proprietaria do TikTok, a criar
um centro de aconselhamento para moderacao de contetido na Asia e Pacifico, o
gue se aproxima de um modelo de autorregulacao, porém, com uma composicao
multissetorial e atuacao de representantes do governo

Na mesma linha, a criacao do Oversight Board do Facebook*’’, que também possui
um membro da fndia?*’, mostra uma tendéncia das empresas de reformularem
a autorregulacao. Agora, ela passa a incluir representantes de outras entidades e
setores na tomada de decisao sobre moderacao de conteudo.

As interferéncias governamentais sobre a atuacio da plataforma na india chamam
atencao para um segundo ponto relacionado com os riscos ao exercicio de direitos
digitais: a dificuldade em utilizar a transparéncia para gerar responsabilizacao.
Ja se mencionou como transparéncia e responsabilizacao se relacionam e,
principalmente, como a transparéncia € um meio para efetivar direitos e nao um fim
em si mesmo. Portanto, as sucessivas interferéncias indevidas do governo na atuacao
das plataformas demonstram que, ainda que a india estabelecesse obrigacoes de
transparéncia na moderacao de conteudo, nao ¢ garantido que essas obrigacoes
resultariam em um ambiente informacional mais livre e saudavel.

A legislacao indiana foca em regular intermedidrios, especialmente os de maior
publico, alterando o regime de responsabilidade sobre conteudo de usuario em
algumas situacoes.
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As Regras de Tecnologia da Informacao — Diretrizes do Intermedidrio e Codigo de
Etica da Midia Digital 2021 (cujo nome em inglés é Information Technology — Guidelines
For Intermediaries And Digital Media Ethics Code — Rules, 2021)""* suprimem o Information
Technology Rules de 2011, que estabelecia algumas obrigacdes aos intermediarios
para moderacao de conteudo, agora incorporadas em parte pela nova lei.

Apesar de direcionada a intermedidrios significativos — aqueles com mais de 5
milhoes de usuarios registrados —, a legislacao possibilita que o Ministério de
Eletrénica e Tecnologia da Informacao requeira que qualquer intermediario
gue disponibilize ferramentas para publicacdo de conteudo que coloque em
risco a soberania da India, a relacdo com outros paises ou a ordem publica
também seja submetido as obrigacdes desta lei*’’. A discricionariedade
que a lei oferece ao governo para definir quais entidades estao submetidas
as obrigacdoes € um dos primeiros pontos de atencao para que potenciais
arbitrariedades e conformidades discriminatdrias sejam estabelecidas

AIndia possuium regime de responsabilidade limitada das plataformas, segundo
o qual osintermediarios nao respondem judicialmente por conteudo publicado por
terceiro. Ainda assim, as novas sancoes das Regras de Tecnologia da Informacao
enrijecem as responsabilidades dos intermediarios ao estabelecer sancoes, inclusive
penais, em caso de violacao. Desta forma, apesar do regime de responsabilidade
em relacao ao conteudo publicado por terceiro se manter, ao estabelecer novas
obrigacoes de monitoramento de conteudo, a legislacdo indiana amplia o escopo de
acoes que as plataformas podem tomar.

Quanto as sancoes estabelecidas pelo novo marco normativo, destaca-se que a
legislacao é vaga e menciona apenas que os intermediarios serdao responsabilizados.
Nao sido determinados quaisquer parametros para a aplicacdao das sancoes e
tampouco € mencionado quais sao os tipos de sancoes cabiveis. A inexisténcia
de critérios e de tipos sancionatorios amplia a zona de discricionariedade dos
responsaveis pela aplicacao das sancoes — o que também estende as chances de
imposicao de decisoes arbitrarias e excessivas.

Destaca-se que alei ndo aborda apenas a atuacao dos intermediarios, mas também
possui um capitulo especifico relacionado as plataformas de distribuicao de
conteudos — que vao desde plataformas de streaming como Amazon Prime e Netflix
até veiculos jornalistico como The New York Times —aos quais uma série de limitacoes
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a publicacao de certos contetidos é estabelecida’’”. Nesse sentido, uma estrutura
robusta composta por um orgao do governo responsavel por decidir disputas entre
usuarios e editores — e com poderes para decidir pela retirada ou modificacao de
conteudo — é estabelecida pela lei com objetivo de oferecer controle ao conteudo
circulado online.

Quanto as obrigacoes das plataformas

Asplataformas sao obrigadas, pelas Regras de Tecnologia da Informacao, aarmazenar
informacoes por periodos variados, como contetdos denunciados ou notificados pelo
governo como ilicitos”’® e informacoes de registro de usudrio*”’. Além de nao haver
uma obrigacao de transparéncia acerca desse armazenamento de informacoes, esta
obrigacao deixa vulneraveis os dados pessoais dos usuarios indianos, considerando
gue o pais ndo possui uma legislacao de protecao de dados especifica ou qualquer
outra supervisao contra o vigilantismo

Além disso, os intermediarios sao obrigados a disponibilizar mecanismo de denuncia
ereclamacao porviolacoes as regras da plataforma”’’, sendo que as medidas tomadas
pelo intermediario apds a contestacao devem ser informadas ao reclamante
Destaca-se a obrigacao de identificacao de conteudos que resultam em lucro para
alguma parte (autor ou intermediario) como conteudo patrocinado, comercializado
ou outra classificacao

Os intermedidarios também devem fornecer meios e recursos para que 0s Usuarios
verifiguem suas contas e tenham suas contas publicamente identificadas como
verificadas®'”. Apesar de esta ser uma medida justificada pelo objetivo de coibir
a existéncia de robo0s e contas falsas ou maximizar a identificacao de usuarios
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maliciosos, € possivel que o carater voluntario dessa identificacao se torne obrigatério.
Neste cendrio, usuarios que dependem do anonimato e de maior privacidade — como
dissidentes politicos e ativistas — podem ser prejudicados

As Regras de Tecnologia da Informacao estabelecem requisitos especificos para
manifestacdo de conteudos de cunho jornalistico ou de atualidades, incluindo a
obrigacao de que editores oferecam detalhes adicionais aos intermediarios sobre sua
atuacao online para que possam ser acompanhados pelo Ministério da Informacao
e Radiodifusao (Ministry of Information and Broadcasting)”'*. Os editores identificados
como tal podem receber uma marca ou sinal correspondente a sua identificacao e
gue seja publicamente visivel.

No ambito das obrigacdes sobre moderacao de conteudo, a lei estabelece que os
intermediarios utilizem técnicas para deteccao de conteudo de abuso infantil
inclusive por meio de analise automatizada. Apesar de estabelecer aos intermediarios
a obrigacao de revisao humana das decisOes automatizadas®'®, o enviesamento,
descriminacao e potenciais erros causados pelo uso de automatizacao na moderacao
de conteudo demanda maior transparéncia e instrumentos de acompanhamento das
inferéncias realizadas porrobds. A legislacao nao estabelece quaisquer mecanismos
de transparéncia algoritmica, auditoria de sistemas ou outros instrumentos sendo
mais um ponto de risco a diversos direitos humanos.

Quanto a restricido de conteudo ilicito ou com base em politicas de comunidade
O arcabouco juridico indiano permite que os intermediarios restrinjam conteudo
ou removam os acessos do usudrio a plataforma tanto por violacdo das regras da
empresa quanto por violacao a legislacao indiana. Nada obstante, o intermediario
devera informar periodicamente seus usuarios sobre potenciais sancoes

Aléem disso, a remocao de conteudo ou links s6 pode ser realizada desde que,
antes da remocao, o usuario diretamente afetado pela moderacao seja informado
das razoes que a motivaram”'’. A lei define “usuario diretamente afetado” como
aquele que “criou, carregou, compartilhou, disseminou ou modificou informacaoes,
dados oulink de comunicacao”. Ademais, o intermedidrio deve oferecer ao usuario
oportunidade razoavel de defender seu conteudo e solicitar a reversao da decisdo de
remocao’'“. Os mecanismos de resolucao de disputas oferecidos aos usuarios devem
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ser constantemente supervisionados pelo Resident Grievance Officer

Quanto a politicas de comunidade
Nao ha obrigacoes.

Quanto a relatorios de transparéncia

E obrigatério, pelas Regras de Tecnologia da Informacao, fazer publicacdes
mensais de relatorios de conformidade com a legislacdao que informem detalhes
dasreclamacoes recebidas, as medidas tomadas a respeito e o numero de contetido
retirados ou restringidos apds monitoramento proativo de conteudo. A legislacdo nao
é clara sobre quais “reclamacoes” devem constar nos relatorios de transparéncia.
Assim, ndo é possivel assegurar que requisicoes governamentais sejam publicizadas,
assim como o sdo as solicitacdes de usudrios comuns.

As Regras de Tecnologia da Informacao estabelecem normas gerais de uso das
plataformas que devem ser incorporadas por todos os intermediarios, estabelecendo
os limites materiais e concretos a circulacdo de contetido online’”". E obrigatério
publicizar os termos de uso e/ou as politicas de comunidade, tanto em sites quanto
aplicativos das midias sociais. Eles devem conter, dentre suas informacoes, as regras
de uso a serem aplicadas por todos os intermedidrios. Destacam-se a proibicao
de conteudo difamatorio, pornografico, danoso a criancas, desinformativo ou que
ameace a seguranca nacional.

Especialmente quanto a conteudos sexuais ou de nudez, a lei obriga os intermediarios
a retirarem o conteudo mediante denuncia dentro de 24h**', A lei estabelece
obrigacdao de monitoramento ativo — especialmente acerca de conteudo relacionado
a violéncia sexual — mas estabelece que esse monitoramento deve ser realizado de
forma proporcional a liberdade de expressao e outros direitos humanos

Digital 2021, secdo 4, subsecdo 8, clausula b.
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A democratizacao do Quénia coincide com o desenvolvimento de tecnologias de
informacao e comunicacao digitais, tendo o pais passado ao multipartidarismo
nos anos 1990°**. Desde essa transicao na organizacao politica, o potencial dessas
formas de comunicacao foi visto pelos agentes politicos (candidatos e membros de
partidos) como instrumento. Isso pode justificar o fato de muitas das iniciativas
sobre regulacao de contetdo online envolverem o contexto eleitoral.

O cenario regulatério do Quénia é voltado ao controle de contetido potencialmente
ofensivo a grupos ou a individuos com base no pertencimento a grupos. Isso €
permeado por questoes interétnicas que ha muito desencadeiam conflitos politicos
no pais e sobre as quais se tem grande preocupacao desde as eleicoes de 2007 —
marcadas por uma grande polarizacao entre os dois principais candidatos (Kibaki
e Odinga) e instrumentalizacao da midia. Além disso, existem praticas,
adotadas abertamente, de controle prévio/censura de conteudo e a criminalizacao
de contetudos considerados indesejados, como exemplificado mais adiante.

Potencialmente como reflexo de seu contexto sociopolitico, marcado por disputas
interétnicas, o pais aplica transparéncia sobre restricoes a conteudo, mas as praticas
em si ndo se orientam por proporcionalidade e critérios de livre expressao. Isso
confere ao Quénia uma avaliacao negativa em relacao a liberdade comunicacional
pelo relatorio Freedom on The Net, por exemplo”“. Alguns eventos, narrados a seguir,
se destacam na configuracao desse cenario.

Em 2007, durante as eleicoes, as midias tradicionais foram um dos &mbitos nos quais
afloraram conflitos interétnicos comuns ao cenario politico da época.Desde entao,
esse tipo de conteudo vem sendo objeto de preocupacao. A reforma constitucional de
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2010, que consolidou algumas mudancas ocorridas, como o pluripartidarismo, e tem
em seurol o direito aliberdade de expressao’”’, foi impulsionada por esse contexto.

Também existem, desde 2017, diretrizes oficiais sobre propagacao de conteudo
politico. As eleicoes envolveram violéncia e posterior suspensao de servicos de midia
devido a potencial transmissao de uma posse presidencial promovida pela oposicao,
que declarava invalidos os resultados da recontagem dos votos”*“. As regras foram
elaboradas pela Comissao Nacional de Coesao e Integracao e pela Autoridade de
Comunicacoes (National Cohesion and Integration Commission - NCIC)

As Diretrizes da NCIC (NCIC Guidelines, no original) proibem mensagens politicas
gue contenham linguagem profana, obscena, confusa, enganosa, intimidatoria,
abusiva ou ofensiva; também requerem que administradores de paginas de midias
sociais moderem e controlem o conteudo e as discussoes geradas na plataforma e
da poderes, a provedores de servicos de telefonia movel, de bloqueio de transmissao
de mensagens politicas em massa que nio se adequem as diretrizes; esse tipo de
mensagem requer previa aprovacao do servico ou da NCIC.

Nesse sentido, houve pedidos de autoridades para que usuarios comuns e jornalistas
removessem conteudo de seus perfis e sites, com casos publicos quanto a postagens
sobre personalidades politicas em 2017 e 2018 . Também em 2018, alguns
videos (de conteudo LGBTQIA+, sendo que homossexualidade é criminalizada no
Quénia ) foram banidos pela NCIC — notadamente, o filme Rafiki***, que teve
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proibidas a distribuicado, a transmissao ou a posse de midia contendo o filme. Seu
banimento foi suspenso apenas por alguns dias para ser considerada sua indicacao
ao Oscar .Em 2019 e 2020, houve episddios de remocao de videos do YouTube
de um grupo queniano a pedido de autoridades governamentais, sob alegacao de
promover atividades criminosas e abusivas contra mulheres e criancas”’’. Segundo
noticias, grande parte do publico reconheceu que as musicas e videos promoviam
glorificacdo do estupro de maneira explicita

Aluz desses fatos, em 2020, a Suprema Corte decidiu que a Lei de Cibercrimes e Uso
Indevido de Computadores (Computer Misuse and Cibercrimes Act, no original)**?, que
fixa pena de prisao de até 10 anos por disseminacao de informacao falsa (entre outros
conteudos considerados nocivos ou ofensivos), nao fere a liberdade de expressao.
Um trecho da decisao”*’ permite constatar que foi considerada legitima a restricao
a atos de circulacao de informacao falsa por ser o meio considerado adequado para
coibir este tipo de pratica, sem que houvesse outras formas. O raciocinio decisério
fundamenta-se no interesse em proteger a ordem publica. Ainda neste mesmo
ano, blogueiros foram presos segundo a Secao 23 desta lei, por fazerem postagens
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alertando sobre a COVID-19 que foram consideradas desinformativas

Ainda, registra-se que Main Quiai, queniana com experiéncia em advocacy por direitos
humanos e ex-Relatora Especial da ONU foi escolhida para integrar a instancia
recursal criada pelo Facebook acerca de moderacao de conteudo’*’. Isso também
significa que existem importantes atores da area no pais, e que se podem esperar
mais discussoes no Quénia acerca de moderacao de conteudo, transparéncia e livre
expressao.

As respostas penais e criminalizantes sao amplamente adotadas como solucao a
guestoes sobre contetdo potencialmente conflituoso. Nao existe uma estratégia
com foco nos sistemas de disseminacao de conteudo, mas sim voltada ao conteudo
em si, o que é criticado por alguns estudos

As principais leis que tratam de moderacao de conteudo no Quénia sao a Lei de
Cibercrimes e Uso Indevido de Computadores de 2018, que criminaliza propagacao
de conteudo falso, pornografia infantil e pirataria; a Lei de Filmes e Pecas de Teatro
(Films and Stage Plays Act) de 2012°*°, que regula a necessidade de autorizacao do
Conselho de Classificacao de Filmes do Quénia (Kenyan Film Classification Board
- KFCB) para publicar certos tipos de conteudo em alguns horarios (entre eles,
conteudo contendo relacionamentos LGBTQIA+, que é proibido no pais); e também
as Diretrizes da NCIC sobre propagacao de conteudo politico, mais direcionadas ao
topico politico e sob fiscalizacdo da Comissao Nacional de Integracao e Coesao.
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Além disso, com a preocupacao crescente acerca da polarizacao potencializada pelas
midias sociais, tramita no parlamento o Projeto de Emenda da Lei de Informacoes e
Comunicacoes (Information and Communications Act - Amendment Bill, no original)**” de
2019, que propoe algumas medidas especificas. Entre elas, estdo: 1. a necessidade de
licenca para estabelecer plataforma de midia social, com escritorio fisico no pais; 2.
dever do usuério se certificar de que seu contetudo seja justo, preciso, ndo-enviesado
e ndo ofenda quem o receberad; 3. dever do administrador em grupos de redes sociais
notificar o licenciado de suas intencoes de formar um grupo na plataforma, bem
como controlar conteudo e discussoes indesejaveis; 4. a criacao de um registro de
blogueiro”” por uma comissao designada, sendo ilicito possuir um blog sem uma
licenca.

Quanto as obrigacoes das plataformas

Ha obrigacao de monitoramento ou filtro proativo de contetdo, especialmente
em relacdo a mensagens politicas e sua disseminacdo em massa por provedores
via internet movel*"?, imposta pelas Diretrizes da NCIC. Essa regulacao impoe que
um servico provedor de conteudo interessado em disseminar informacao politica
deve requerer uma autorizacao para o provedor de servico de telefonia movel.
Os servidores também devem enviar o contetido para andlise da NCIC caso nao
se considerem capazes de determinar a adequacao da disseminacao daquela
mensagem, sendo que a NCIC deve responder em até 24h. Se uma plataforma
vetar a disseminacao de uma mensagem politica, o que pode ser feito com base
nas Diretrizes, deve notificar o requerente em até 18h depois do pedido, além de
apresentar os motivos.

A preocupacado é limitada a apenas um aspecto unidirecional e privado de
transparéncia com o proprio usuario que sofre os efeitos da moderacao. Isto €,
somente esta pessoa sera comunicada no caso de negativa sobre envio de mensagem
politica em massa. Entretanto, as obrigacées sao limitadas aos sujeitos envolvidos,
isto €, nao € necessario que a decisao de vetar a disseminacao seja disponibilizada
ao publico. Isso prejudica o amplo debate sobre os critérios utilizados e também
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dificulta a fiscalizacao do cumprimento de um fornecimento suficiente de justificativa
para barrar o fluxo de informacao. Terceiros independentes terao dificuldade para
analisar os casos de restricao, suas razoes e circunstancias, o que abre margem para
a censura de mensagens.

Quanto a restricido de conteudo ilicito ou com base em politicas de comunidade
Nao ha requisitos especificos para restricao de contetdo em geral, apenas em
situacao que envolve conteudo politico enviado em massa. Existe obrigacao de obter
uma autorizacao do provedor de internet moével

Algumas categorias de conteudo ilicito estao na Lei de Cibercrimes e Uso Indevido
de Computadores, de 2018. Elas abarcam definicdes genéricas que criminalizam
discurso de 6dio, ofensa a reputacio e disseminacao de informacodes falsas”**. Esses
dispositivos sofrem questionamentos e criticas de entidades da sociedade civil

, por sua ampla abrangéncia, que permite a criminalizacdo com alto nivel de
discricionariedade.

Ainda que nao hajaresponsabilidade legal das plataformas pela remocéao ou controle
desse tipo de conteudo, hd uma lacuna de obrigacoes de transparéncia. A auséncia
de delimitacao nitida sobre quais conteudos uma categoria abarca, que também vem
sem qualquer obrigacdo de discriminar os critérios para a analise deilicitude de um
conteudo, impede que se possa avaliar medidas eventualmente adotadas.

Quanto a politicas de comunidade
Nao foram identificados na regulacao analisada.

Quanto a relatorios de transparéncia
Nao foram identificados na regulacao analisada.

A regulacao queniana volta-se a diversas medidas de controle de alguns tipos de
conteudo, impondo limitacoes abstratas ao discurso online, como as da Lei de
cibercrimes ou das Diretrizes da NCIC. Entretanto, via de regra, elas nao incidem
sobre a moderacao de conteudo feita pelas plataformas. O nivel no qual operam é o
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da autoridade judicial, que pode restringir conteudo e mesmo a liberdade de quem
o dissemina.

No campo das regulacoes em tramite, o Projeto de Emenda da Lei de Informacodes e
Comunicacoes, ao propor que alguns agentes sejam responsabilizados por conteudo
de terceiros, pode ter reflexos em como a moderacao de contetdo é feita e desencadear
censura colateral. O responsavel em potencial (plataforma ou administrador de grupo
de mensagens), por receio em arcar com 6nus de eventual conteudo considerado
infrator, teria incentivo para efetuar maior restricao ao conteudo que pode ser
compartilhado nesses espacos. Assim, este projeto de lei, se aprovado, pode impedir
a livre formacao de grupos de discussao e compartilhamento online.

Pode-se perceber, pela andlise da regulacao queniana, que grande parte das medidas
regulatorias voltadas a conteudo online nao se traduz em obrigacoes de moderacao
de contetido, mas em punicoes e/ou restricoes para sua circulacdo. O fato de haver
escassas medidas de transparéncia na regulacao reforca, ainda, o cenario de
opacidade sobre as medidas de moderacao de conteudo. Isso também dificulta
a abertura para discutir as restricoes efetuadas, porque as medidas restritivas
adotadas nao sao objeto de debate publico.

A comparacao entre os cendarios examinados permite identificar pontos de
aproximacao e discrepancia entre os tratamentos regulatérios em uso para a
atividade de moderacao de conteudo e parametros de transparéncia.

O principal consenso € a preocupacio regulatoria em torno do contetido considerado
danoso, o que demonstra a percepcao dos agentes reguladores sobre a insuficiéncia
do modelo autorregulatério. Dentre os paises analisados, a Alemanha destaca-se com
a NetzDG, lei que obriga plataformas a tomarem providéncias quanto ao conteudo,
assim como a india, com as Diretrizes de Intermedidrios, cujos efeitos ainda estao
sob andlise. Nessa mesma linha, percebem-se projetos em tramite avancado e que
prevéem também maior responsabilidade das plataformas, como o Projeto de Lei
de Seguranca Online na Australia, o Projeto de Lei 2630/2020 no Brasil e o Projeto
de Emenda a Lei de Informacao e Comunicacoes no Quénia.

Também € perceptivel a conexao das discussoes com o contexto politico e eleitoral.
Vale destacar que ha um guia sobre politicas de ciberseguranca em eleicoes da



Commonwealth’>*, da qual Australia, India e Quénia fazem parte. Neste documento
consta arecomendacao para que paises obriguem plataformas e redes de propaganda
a publicizar anuncios politicos, para permitir consulta e escrutinio publico. Ele
também determina que sejam feitos acordos com redes sociais a fim de aderir a
um conjunto de praticas, a serem definidas com base no Codigo de Pratica relativo
a desinformacao da Unido Europeia. Ainda, recomenda fortalecer a publicacao de
gastos com conteudo politico e doacdes realizadas para influenciar campanhas
Assim, percebe-se que, na Commonwealth, hd uma tonica de promover transparéncia
nas plataformas aliada a maior democratizacao dos processos eleitorais e que
isso passa por uma identificacao mais fiel desse tipo de conteudo e de suas fontes
financeiras. Esse € o tema explicito da diretriz queniana da NCIC, que busca regular
disseminacao de propaganda politica na internet em época de eleicoes.

A atencao voltada ao discurso de 6dio na Alemanha, onde ha partidos extremistas
que propagam este tipo de contetdo, e a desinformacao na india e no Brasil, que sdo
paises nos quais os governantes e candidatos lancam mao de controle mididtico,
vincula-se também ao receio de que esses conteudos prejudiquem o debate publico.
Entretanto, via de regra, essas propostas impoem obrigacoes de monitoramento
ou resposta as plataformas, e isso possibilita que haja também excesso quanto as
medidas adotadas para atender os prazos e evitar responsabilizacao.

O risco de regulacoes que focam em controle de contetido € a censura colateral
sobre conteudo legitimo, especialmente quando sao legislacoes nao especificas
sobre um determinado contexto. Nesse sentido, o Brasil se destaca das demais
jurisdicoes por adotar a autorregulacao das plataformas na maioria dos casos, sem
sua responsabilizacao pelo conteudo de terceiros, por dispositivo no Marco Civil da
Internet (embora haja um movimento de mudanca, com as novas responsabilidades
propostas no PL. 2630/2020).

Outro ponto de convergéncia entre alguns paises € a forte influéncia da protecao
a direitos autorais na moderacao de conteudo. Essa matéria foi mais relevante
na regulacao da Alemanha, que conta com regime rigido de controle de conteudo
protegido, bem como na Australia, onde um dos principais motivos para remocao
de conteudo é a legislacao de direitos de autor.

De maneira geral, o poder das plataformas de moderar conteuido é tratado como
objeto de exigéncias contextuais de cada pais, como uma soluciao a demandas
ocasionadas pela volumosa producao, circulacao e compartilhamento de conteudo
pelos usuarios. Isso resulta em cenarios regulatorios com mais demandas do que
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limitacoes a essa atividade, o que amplifica os efeitos desse controle””® — seja ele
feito por exigéncia governamental ou por autorregulacao. A fim de que esse poder
nao seja exercido de maneira abusiva, um primeiro passo é que a regulacao ofereca
ferramentas de fiscalizacao sobre ele ao publico afetado. Entretanto, como melhor
examinado a seguir, esse ponto € bastante deficitario na amostragem deste estudo.

De acordo com os requisitos objetivos de transparéncia na moderacao de conteudo
recomendados por diversas organizacoes internacionais e discutidos anteriormente,
percebe-se que nenhum pais estabeleceu obrigacoes robustas de transparéncia.
Seria esperado o estabelecimento de parametros obrigatérios de devido processo que
permitissem a maior publicidade possivel das decisdes e critérios para restricao a
conteudo, tanto ao usuario responsavel quanto ao publico em geral — com equilibrio
em relacao a protecao de dados pessoais dos usudarios envolvidos.

Entre essas obrigacoes estaria a publicacao de politicas que orientam a moderacao,
bem como os critérios para enquadramento da atividade. Ainda, a regulacao poderia
prever a notificacao do usuario responsavel pelo contetdo, com exposicao de motivo
para a medida cogitada e as especificidades relativas as violacoes de politica de
comunidade. Outras previsoes perdiam envolver a oportunizacao de mecanismo
de revisao da decisao mediante novas informacoes, e a moderacao decorrente de
ordem de autoridade. A publicacao de relatorios de transparéncia que permitia
analisar os padroes seguidos na atividade de moderacao na pratica também é um
dever relevante. Outro aspecto importante é o dever de transparéncia algoritmica,
tendo em conta que essa atividade conta com amplo apoio de maquinas e que nao
ha obrigacao de informar quando isso € feito nem quais os meios de revisao dessas
decisoes. Embora algumas dessas praticas sejam adotadas e a literatura as relate,
nao existe uma padronizacao obrigatoria e em muitos casos a transparéncia que
elas proporcionam € opaca, apenas instrumental, e nio garante a possibilidade de
fiscalizacao.

Identificaram-se alguns casos em que as obrigacoes dirigiam-se a deveres das
plataformas em relacao ao conteudo em si, como no projeto queniano e no brasileiro,
ou na lei alema.Esse tipo de regulacao, contudo, é desencorajado, especialmente
guando desacompanhado de obrigacoes de submissao a controle social dessas
medidas.

Uma critica concreta a regulacdes que ocasionam favorecimento institucional da restricao a
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Os paises que estabelecem —ou buscam estabelecer, no caso do Brasil —obrigacoes de
monitoramento ativo sao aqueles que incorporam mais requisitos de transparéncia
em seus ordenamentos juridicos. Ainda assim, considerando os riscos do
monitoramento proativo de contetido, essas obrigacoes sido insuficientes na maioria
das legislacoes exploradas. Este tipo de obrigacao de monitoramento implica na
legitimacao, pelo Estado, de um constante estado de vigilancia privada no qual
empresas que ja tratam altos volumes de dados pessoais estejam autorizadas a
apropriarem-se de informacoes ainda mais intimas de individuos e coletividades.
Quanto mais poderes sao delegados a entes privados, mais mecanismos de controle
e acompanhamento do exercicio de tais poderes devem ser estabelecidos de forma
a mitigar os abusos e violacoes de direitos.

O deverde notificar a pessoa afetada pela intervencao da plataforma em determinado
conteudo de terceiro € uma obrigacao presente em todos os ordenamentos que exigem
o monitoramento ativo de contetido. Entretanto, o Quénia exige essa notificacao
apenas em casos em que a plataforma veta o envio em massa de mensagem politica.
Nenhum outro tipo de moderacao de conteudo além da remocao da publicacao
precisa ser informado. A notificacdo do usudrio € a primeira etapa de um sistema
de revisao de decisoes resultantes da moderacao de conteudo e seu objetivo final
¢é possibilitar que alguém questione a moderacao e defenda a disponibilizacdo do
conteudo. Assim, a legislacao queniana, ao negligenciar a notificacao de outros
tipos de moderacao, desconsidera a etapa mais basica para que eventuais praticas
abusivas de interferéncia de conteudo sejam contestadas e que contetudos legitimos
sejam revistos.

Apesar de também dispor sobre a obrigacao de notificacao, a legislacao indiana é
extremamente abrangente quanto ao usuario que deve ser comunicado. Ele pode ser
aquele que “criou, carregou, compartilhou, disseminou ou modificou” o contetdo.
Tal definicao genérica pode resultar em uma legislacao inefetiva e, por conseguinte,
em uma transparéncia opaca, ou seja, acentua obscuridades ao invés de aumentar
a racionalidade. Apesar das recomendacoes internacionais também se referirem
ao usuario afetado em sentido amplo, o estabelecimento dessa regra no ambito
de determinada jurisdicao deve ocorrer com base na viabilidade técnica de seu
cumprimento.

Ainda quanto a imprecisao dos dispositivos legais sobre notificacdo de usuario
elencados nesta pesquisa, percebe-se que diversas informacoes que devem constar
na notificacdo nao sio incorporadas como obrigatorias pelas legislacoes. Tao
importante quanto saber que houve uma interferéncia em determinado conteudo



é saber qual foi o tipo de interferéncia realizado, o que motivou a moderacao, qual
a descricao exata do conteudo que foi afetado e como a plataforma detectou aquele
conteudo. Entre os paises analisados, o Brasil possui uma proposta legislativa que
obriga os intermediarios a notificarem os usuarios incluindo todas as informacoes
necessarias. Entretanto, até mesmo este projeto de lei possui lacunas quanto a
notificacio, visto que dispensa o ato em algumas hipdteses, como o comprometimento
da estabilidade da aplicacao ou seguranca do usuario.

Uma segunda obrigacao bastante presente nas legislacoes analisadas € a exigéncia
de publicacao de relatorios de transparéncia pelas plataformas. As recomendacoes
internacionais nesse quesito sao robustas. Entre as informacoes que devem constar
nos relatorios, destacam-se informacoes sobre restricao de conteudo em razao
de requisicao governamental, ordem judicial, requisicao de agentes privados ou
aplicacao das politicas da plataforma, além de ser necessdrio mencionar o tipo de
conteudo removido ou interferido, localizacao geografica dos envolvidos e fonte da
denuncia.

Obrigacoes robustas de transparéncia sao encontradas no projeto de lei do Brasil e
nalegislacdo da Alemanha, enquanto que a regulacdo da India apresenta obrigacoes
menos vultosas. No caso do Brasil, o PL. 2630/20 demanda a publicacao de relatdrios
trimestrais sobre as caracteristicas dos setores de moderacao das empresas e 0s
numeros de medidas de moderacao adotadas, bem como a metodologia, motivacao
e tipo de medida adotada. Entretanto, o projeto brasileiro em tramitacao nao exige
alguns dos requisitos recomendados pelas organizacoes mencionadas neste estudo.
Nao existe a demanda de informar nos relatérios as requisicoes para restricao de
conteudo, tampouco a localizacdo geografica dos envolvidos.

Na Alemanha, o NetzDG determina que plataformas com mais de 100 dentncias
sobre conteudo ilegal ao ano elaborem relatorios de transparéncia com periodicidade
semestral. Os requisitos minimos para esses documentos incluem informacoes
sobre os esforcos empregados pelas plataformas para enderecar as denuncias, 0s
mecanismos disponiveis para que os usudrios possam reportar os abusos, o numero
de denuncias e o tempo necessario para apreciacao de cada uma delas, as solucoes
empregadas para cada caso, entre outras.

Entretanto, a maior parte das legislacoes analisadas nao detalham quais informacoes
devem constar nos relatérios de transparéncia. Desta forma, € importante que os
relatorios de transparéncia exigidos oferecam o maximo de informacoes sobre suas
praticas de moderacao de forma agregada para que pesquisadores e formuladores de
politicas publicas possam avaliar a atuacao em nivel global. Cabe, contudo, enfatizar
que esses esforcos devem ser compatibilizados com as normas e os principios da
privacidade dos usuarios e da protecao de seus dados pessoais.



Aobrigacao de publicar relatorio também é presente na legislacido indiana. As Regras
de Tecnologia da Informacao apenas mencionam o dever dos intermediarios de
publicar mensalmente relatdrios sobre reclamacoes e respostas a reclamacoes,
bem como o numero de conteudos nos quais a plataforma interferiu (seja conteudo
removido ou desabilitado). Além de nao incluir diversos requisitos recomendados
internacionalmente quanto a publicacao de relatérios, a norma indiana nao é
especifica o suficiente sobre quais informacoes sobre as reclamacoes e atuacao da
plataforma devem ser oferecidas, o que pode resultar em transparéncia de fachada.

Considerando que as pesquisas e consultas a comunidade académica e sociedade
civil resultaram em uma lista de informacoes a serem publicizadas de forma ampla,
¢ importante que as legislacoes especifiquem os dados a serem apresentados nos
relatorios, sob pena de se tornarem inefetivas e violarem a protecao de dados pessoas.
Além disso, ao encontro da critica apresentada neste estudo sobre relatérios que
nao contextualizam os dados apresentados e que podem gerar desinformacao, nao
foi encontrada em nenhuma legislacao uma preocupacao com a interpretacao e
forma de disponibilizacao dos dados. Esse ponto também nao é enderecado pelas
recomendacoes internacionais que baseiam a analise deste trabalho. No entanto, €
importante destacar que legislacoes futuras devem oferecer estruturas para que os
relatorios de transparéncia sejam inteligiveis e assertivos.

O terceiro ponto a ser destacado na comparacao diz respeito as obrigacdes em casos
de restricdes de conteudo. Como ja mencionado, a India asimpde e 0 Quénia também
propde em um projeto o monitoramento proativo de contetido e a consequente
interferéncia quando necessaria — o que frequentemente € a exclusao do conteudo.
Além dos paises que exigem tal moderacao, existem aqueles que a autorizam de
forma voluntaria e de acordo com os proprios interesses e regras das plataformas.
Em ambos os casos, as recomendacoes internacionais apontam para a necessidade
de que qualquer interferéncia no conteudo de terceiro seja feita de acordo com
determinados critérios e procedimentos.

Um dos requisitos prévios a moderacao de conteudo é a explicitacao, na politica
de comunidade, dos comportamentos proibidos na plataforma. Este requisito
guarda relacdo com o principio dalegalidade na medida em que existe para garantir
gue ninguém tenha sua manifestacao cerceada em razao de regra desconhecida.
Entretanto, apenas a legislacao indiana obriga os intermediarios a informar
periodicamente os usudrios acerca das regras que moldam as permissoes de
discurso na plataforma. No Brasil, existe uma proposta legislativa que menciona
vagamente a necessidade de tais regras constarem nos termos de uso da plataforma
e endereca a responsabilidade de fiscalizar e acompanhar a obrigacao a um
Conselho Multissetorial a ser criado pelo Congresso Nacional. Quénia e Australia



nao estabelecem nenhuma obrigacao quanto as politicas de comunidade.

Em estudo anterior””’, o IRIS analisou diversas politicas de comunidade de redes
sociais com ointuito de avaliar o grau de transparéncia e a forma como os documentos
enderecaram a questao. A partir das recomendacoes desse estudo, percebe-se uma
auséncia de preocupacao dos Estados analisados com as politicas de comunidade,
que muitas vezes sdo o fundamento da interferéncia em diversos conteudos digitais.

Apesar de ser frequente o estimulo ao uso de ferramentas de automatizacao de
decisdes, como ocorre na India, as obrigacoes de transparéncia algoritmica sao
escassas. O Brasil, a Alemanha e a Australia estipulam regras sobre o tema.

No caso do Brasil, existem propostas que estabelecem direitos aos interessados nas
decisoes provenientes de uso de inteligéncia artificial, como o acesso a informacoes
nitidas sobre os critérios e procedimentos utilizados pelos sistemas de inteligéncia
artificial. Entretanto, a legislacdo é extremamente abrangente em relacao a estes
critérios e ndo define outras obrigacdes em relacao a decisdo automatizada, como a
publicacao de relatorios periodicos e auditoria dos sistemas.

J& a Australia conta com enunciados que determinam a prestacao de informacoes
sobre como funcionam os algoritmos de ranqueamento de conteudo online. Essa
obrigacao, contudo, aplica-se apenas a plataformas de veiculacdo de contetdo gerado
por terceiros. Ja a obrigacao de transparéncia € devida apenas a veiculos jornalisticos
que disponibilizam seu contetudo através dessas plataformas — os usuarios regulares,
portanto, nao sao abrangidos na legislacao australiana.

A Alemanha, por sua vez, atribui as plataformas a obrigacao de transparéncia quanto
ao funcionamento de seus sistemas de ranqueamento de conteudo. Essa obrigacao
¢ direcionada a prestadoras de servicos de naturezas diversas, e — diferentemente
das determinacoes australianas sobre funcionamento algoritmico — se estende
também a prestacao de informacodes aos proprios usuarios desses servicos. Para
isso, prevé o fornecimento de informacodes nitidas e facilmente acessiveis sobre
o funcionamento dos algoritmos das plataformas. Adicionalmente, a proposta de
alteracao ao NetzDG ainda em tramitacao durante a elaboracao deste estudo prevé
a insercao de informacoes relativas a légica e tomada de decisdo envolvidas na
moderacao de conteudo aos relatorios de transparéncia ja mencionados no texto
legal.

Pode-se perceber que sao esparsas as iniciativas voltadas a transparéncia na
moderacao de contetido na amostra analisada, como mostra o quadro-sintese abaixo:
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Obrigacdes de
moderacio de
conteudo

Dever de notificar

Determinacdo para que as pla-
taformas proativamente rea-
lizem o bloqueio ou remocao
de conteudo ilicito que for de-
nunciado, sob pena de multa;
obrigacao de repassar a auto-
ridades dados de pessoas que
compartilharem conteddo con-
tendo discurso de édio.

DecisoOes relativas a denuncias
sobre conteudo ilicito devem
ser notificadas e justificadas
tanto para a pessoa que publi-
cou o material quanto para a
que o denunciou.

Conteudo conside-
rado “abominavel-
mente violento” que
for facilmente aces-
sivel pelo publico
australiano deve ser
prontamente blo-
gueado ou removido
das plataformas, sob
pena de multa ou até
mesmo responsabili-
zacao penal

Regras especificas rela-
tivas a remocao de con-
teudo sexual ou nudez;

Proposta: dever de re-
gras de restricdo cons-
tarem nos termos de
uso da plataforma; fis-
calizacio e acompanha-
mento da obrigacgio por
Conselho Multissetorial;
monitoramento ativo de
conteudo e contas.

Proposta: obriga inter-
medidrios a notificarem
0s usudrios incluindo
todas as informacoes
necessarias, mas dis-
pensa quando a estabi-
lidade da aplicacao ou
a seguranca do usudrio
estiver em risco.

Intermediarios devem
informar periodicamen-
te os usudrios sobre po-
liticas de comunidade;
proibicao de alguns ti-
pos de conteudo; obriga-
¢ao de monitoramento
proativo de conteudo e
contas.

Dever de comunicar o
usudrio que “criou, car-
regou, compartilhou,
disseminou ou modi-
ficou” o conteudo a ser
moderado.

Mensagem po-
litica em mas-
sa enviada por
meio de acordo
entre aplicati-
vos de conteudo
e operadoras de
rede movel de-
vem ter seu con-
teado submetido
previamente as
ultimas, as quais,
em caso de duvi-
da, devem envia-
-lo para analise
de adequacao da
autoridade.

Exigéncia de no-
tificacao apenas
em casos emque
a plataforma veta
0 envio em mas-
sa de mensagem
politica.



ALEMANHA

AUSTRALIA

BRASIL

76

Relatorios de
transparéncia

Plataformas que recebem
mais de 100 denuncias sobre
conteudo ilicito ao ano devem
elaborar relatérios de transpa-
réncia semestrais e publicar de
forma detalhada e segmentada
como sio enderecadas as refe-
ridas denuncias.

Proposta: a autorida-
de pode requerer pu-
blicacao de relatério
sobre cumprimento
de medidas de segu-
ranca digital.

Proposta: publicacao de
relatérios trimestrais
sobre as caracteristicas
dos setores de modera-
cdo das empresas e 0S
numeros de medidas
de moderacao adotadas,
bem como a metodolo-
gia, motivacao e tipo de
medida adotada.

Dever dos intermedia-
rios de publicar mensal-
mente relatorios sobre
reclamacoes e respos-
tas a reclamacoes, bem
como o numero de con-
teudos nos quais a pla-
taforma interferiu (seja
contetido removido ou
desabilitado).

Obrigacoes em
caso de restricao
de conteudo

Proposta: direito de re-
correr e direito de res-
posta.

Direito de recorrer, me-
canismos de resolucao
de disputas supervisio-
nado.

Notificacdo em
caso de veto a
envio de mensa-
gem politica em
massa.

Transparéncia
algoritmica

Obrigacdo de transparéncia
guanto ao funcionamento de
seus sistemas de ranqueamen-
to de conteudo.

Obrigacao de trans-
paréncia quanto ao
funcionamento de
seus sistemas de
ranqueamento de
conteudo, porém
as informacodes sao
devidas apenas a
veiculos de midia
jornalistica que dis-
ponibilizam seus
conteudos através
das plataformas.

Proposta: acesso a in-
formacdes nitidas sobre
os critérios e procedi-
mentos utilizados pelos
sistemas de inteligéncia
artificial.

Fonte: autoria prépria



Esta pesquisa evidenciou o quanto é relevante que praticas de moderacao de conteudo
na internet sejam transparentes. A conceituacao dessa atividade inclui algumas
praticas de intervencao em conteudo gerado por usuario e também as implicacoes
de que elas sejam realizadas por meio de trabalho humano ou automatizado por
inteligéncia artificial. POde-se perceber a escala e o potencial efeito que esse controle
tem sobre aliberdade de expressao, direito humano que orienta também a operacao
da internet como tecnologia. Esses fatores indicam a necessidade de instrumentos
para os usudrios conhecerem os critérios, meios e técnicas que baseiam a atuacao
das plataformas.

Nesse sentido, a emergéncia de uma discussao regulatoria sobre as obrigacoes das
plataformas em relacao ao conteudo torna-se interessante objeto de estudo. Por
meio da andlise de documentos internacionais considerados como referéncias para
uma atuacao baseada em direitos humanos e nos principios que sustentam uma
harmonizacao global de instituicOes e praticas, observam-se algumas tendéncias.
Uma delas € a de apontar que a regulacao sobre intermedidrios considere que
obrigacoes impostas a eles podem ter efeitos inibitorios sobre direitos dos usudrios.
Nessa linha, recomendam-se regulacoes e adocao de praticas que permitam o
escrutinio publico de intervencoes que intermedidrios facam sobre o contetudo
de terceiros. Ainda, ha desencorajamento a regulacao restritiva ao conteudo que
circula online, seja pela criminalizacao de usuarios ou pela responsabilizacao dos
intermediarios em monitora-lo proativamente. Uma série de recomendacoes sobre
transparéncia pode ser identificada em instrumentos principioldgicos e relatorios
de especialistas, o que gera a expectativa de que sejam incorporadas em regulacoes
locais.

Janaanalise de cenarios regulatérios nacionais em diferentes contextos, percebe-se
nesta selecao a crescente expectativa de maior exercicio do poder de intervencao
sobre conteudo. Em diversos &mbitos regulatorios, os problemas que se apresentam
pelo fluxo de informacoes produzidas e circuladas por usuarios — polarizacao,
desinformacao, discurso de 6dio, violacao de direitos autorais — sao alvo de
regulacoes que buscam sua solucao pelo controle a expressao. Novos deveres e
responsabilidades, bem como novos mecanismos — tais como inteligéncia artificial -
sao incentivados como resposta aos conflitos provenientes da comunicacao em rede.
Essas medidas, via de regra, consolidam e amplificam os poderes de agentes privados
sobre direitos como livre expressao, acesso a informacao e autodeterminacao
informativa.

Ademais, fica a margem dessas regulacoes impor, concretamente, medidas que
permitam fiscalizar esse poder. Hd uma lacuna quanto as obrigacdes que envolvem
transparéncia na moderacao de conteudo. A amostra de regulacées examinadas



permite concluir que ndo ha um conjunto padrao de obrigacoes para explicitar de que
forma o conteudo é restrito e como servicos que ofertam comunicacao estabelecem
medidas para limita-la. Isto é, ha uma gama de instrumentos regulatorios e
normativos referentes as atividades de plataformas de contetido gerado por usuadrio,
com enfoques distintos em cada jurisdicao, porém com um ponto em comum: ha
uma preocupacao com mais regulacao sobre a atividade de moderacao de conteudo,
mas nao focada em tornar essas atividades passiveis de escrutinio pelo usudrio ou
mesmo por entidades de fiscalizacao.

Mesmo nasjurisdicoes que ndo adotam autorregulacao, em que conteudos especificos
sao regulados porlei e as plataformas estariam adstritas a essas regras para algumas
atividades de moderacao, esse seria um ponto essencial para a certificacao de que
abusos nao estio sendo cometidos frente aos poderes confiados as plataformas.
Sua auséncia é especialmente preocupante tendo em conta o levantamento de
conteudo midiatico nos paises pesquisados, que demonstra o interesse de atores
politicos extremistas em controlar meios de comunicacao e midias. Os problemas
gue a moderacao resolveria, nesse cenario, podem acabar fortalecidos a depender
do controle que pode ser exercido extra institucionalmente sobre as plataformas.
Ainda, uma sobrecarga de deveres pode levar plataformas a exercerem de forma
abusiva a atividade de controle de contetudo, o que afeta também conteudo legitimo,
relevante e necessario.

Sugere-se, tendo em conta a relevancia do assunto e também a continua
transformacao dos dispositivos e das politicas regulatérias, que novos estudos sejam
realizados sobre a tematica. Isso tanto para averiguar os efeitos e desdobramentos
das leis e projetos em tramite nos paises aqui descritos, quanto para ampliar o
escopo da pesquisa. Estes resultados incluiram atualizacoes até abril de 2021 dentro
das jurisdicoes analisadas. Tampouco foi possivel retratar tendéncias regulatorias
regionais devido a limitacao da amostra, que prezou pela diversidade de regides
abrangidas. Isso implicou em anadlise de apenas um pais de cada continente, com
alimitacao linguistica ao inglés, portugués e espanhol. Entende-se que pode haver
variacoes significativas dentro de cada regiao e aspectos que também podem ser
identificados como tendéncias daquele continente especifico caso sejam realizados
estudos com enfoque em varios paises de uma mesma regiao.

Feitos esses apontamentos, entende-se que esta pesquisa contribui com o
conhecimento do estado da arte da regulacao sobre um tema emergente envolvendo
direitos nainternet, que ¢ a moderacao de conteudo, em uma perspectiva comparada
e critica. O estudo pode ser complementado com uma pesquisa futura sobre quais
os modelos de responsabilidade sobre conteudo de terceiros que as regulacoes
inspiram e quais os efeitos de cada um na pratica. Assim, espera-se que sirva de base
para novas discussoes acerca dos desdobramentos desses dispositivos legais, bem
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Esta é uma sintese dos requisitos a serem observados para elaborar regulacao
dirigida a atividade de moderacao de conteudo, de acordo com os documentos e
padroes internacionais levantados nesta pesquisa. Embora nao seja exaustiva,
considera-se que essa lista compreende as principais medidas de transparéncia
recomendadas. Os documentos selecionados contém ainda outros requisitos,
relativos a outros aspectos da atividade; para esta pesquisa, apenas os que diziam
respeito a transparéncia foram elencados.
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« Oidentificador de Internet e descricao do contetudo
alegadamente ilegal;

« Consideracoes relativas a limitacoes, excecoes e
defesas disponiveis para o usuario provedor do con-

teudo que pode ser afetado; Principios de

« Informacodes de contato da parte emissora da soli- Manila, 3.b

citacao ou de seus representantes, a menos que isso
seja proibido por lei;

« Evidéncias suficientes para documentar as bases
legais para a apresentacao do pedido;

« Uma declaracao de boa-fé indicando que as infor-
macoes fornecidas estao corretas.

« Seabase forumaordem de autoridade (judicial, por | Principiosde
exemplo), a restricao deve constar em relatorio Manila, 3.f

« Aplataforma deve apresentar informacao aocriador | Access Now, p.

do contetido sobre qual medida sera tomada 41
1 EFF - Electronic Frontier Foundation et al. Principios de Manila sobre responsabilidade civil
de intermediarios. Disponivel em: Acesso em: 14
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2 EFF - Electronic Frontier Foundation et al. Principios de Manila [...] op. cit.

3 PIRKOVA, Eliska; PALLERO, Javier. 26 recomendaciones sobre gobernanza de contenido:


https://manilaprinciples.org/pt-br/principles.html

Os requisitos minimos de restri¢io com base em politicas de comunidade seriam:

« Asrazoes pelas quais o conteudo em questaoviola as
politicas de restricdao de conteudos do intermediario;

« O identificador de Internet e descricao da alegada
violacao das politicas de restricao de conteudo;
Principios de
« Informacodes de contato da parte emissora da solici- Manila, 3.c
tacao ou de seus representantes, a menos que isso
seja proibido por lei;

« Umadeclaracao de boa-fé indicando que as informa-
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« Clausula especifica das politicas que foram conside- | Principios de Santa
radas violadas pelo conteudo. Clara,

« Como o conteudo foi detectado ou restringido (se 2
denunciado por usuario, pelo governo [quando au-
torizado porlei] ou por terceiros confiaveis, deteccao
automatizada, ou reclamacao externa)

« Informacao sobre qual medida sera tomada Access Now, p. 41

Em todos os casos de restricao, recomenda-se informar ao usuario afetado sobre
seus direitos, incluindo mecanismos de contra-notificacdo ou recurso (Principios
de Manilla, 3.e; Principios de Santa Clara, 2), bem como notificacao dos resultados
darevisdo com exposicao suficiente de motivos para a decisao (Principios de Santa
Clara, 3).
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https://www.accessnow.org/cms/assets/uploads/2020/03/Recomendaciones-Gov-Contenidos.pdf
https://santaclaraprinciples.org/

Informacodes especificas sobre todas as restricoes de
conteudos realizadas pelo intermediario, incluindo
acoes tomadas devido a requisicao governamental,
ordens judiciais, requisicoes de agentes privados e
a implementacao de politicas de restricao de con-
teudo;

Numero total de postagens e contas denunciadas e
suspensas ou removidas, por tipo de regra violada,
por formato ou conteudo (ex: texto, audio, video...),
por fonte da denuncia (ex: governos, terceiros con-
fiaveis, deteccao automatizada, etc.), porlocalizacao
dos denunciantes e dos usuarios impactados [onde
visivel].

Prazos usuais para envio de notificacao ao provedor
de conteudo antes de adotar uma medida, tempo
transcorrido antes da restricao ao conteudo, prazo
para uma apelacao e quantidade de recursos rece-
bidos sobre medidas ou notificacoes

Também é recomendada a publicacao de:

Politicas de restricao de contetidos online com uma
linguagem clara e em formatos acessiveis, atuali-
zadas na medida em que evoluem, notificando os
usuarios das alteracoes quando aplicavel;

Uso, nelas, de termos explicitos e detalhados, espe-
cialmente em relacdo ao que é considerado violacao
de politica, as sancoes correspondentes e meios de
recurso

Principios de
Manila, 6.e

Principios de Santa
Clara,

1

Access Now, p. 36

Principios de Manila,
6.C

ONU Discurso de Odio,
p. 22

Guia do Conselho da
Europa

Principios Ruggie, p.
36

Access Now, p. 39

EFF - Electronic Frontier Foundation et al. Principios de Manila [...] op. cit.
EFF - Electronic Frontier Foundation et al. Santa Clara Principles [...] op. cit.
PIRKOVA, Eliska; PALLERO, Javier. 26 recomendaciones [...] op. cit.

10 EFF - Electronic Frontier Foundation et al. Principios de Manila [...] op. cit.

11 ONU - Organizacdo das Nacdes Unidas. Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression. Report on Hate Speech. Symbol A/74/486.
9 out. 2019. Disponivel em: .Acesso em: 17 jun. 2021.

12 CE-ConselhodaEuropa.GuiadosDireitosHumanosparaosUtilizadoresdelInternet.16abr.2014.
Disponivel em:
Acesso em 11 maio 2021. p. 57

13 ONU - Organizacao das Nacoes Unidas. Principios Orientadores sobre Empresas e Direitos
Humanos. Implementando os Pardmetros “proteger, respeitar e reparar” das Nacoes Unidas. 16 jun.
2011. Trad. Ministério das RelacOes Exteriores. Disponivel em:

Acesso em 11 maio 2021.

14 PIRKOVA, Eligka; PALLERO, Javier. 26 recomendaciones [...] op. cit.


https://undocs.org/A/74/486
http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
https://www.gov.br/mdh/pt-br/assuntos/noticias/2019/outubro/Cartilha_versoimpresso.pdf
https://www.gov.br/mdh/pt-br/assuntos/noticias/2019/outubro/Cartilha_versoimpresso.pdf

« Uma notificacao explicita que explique ao usudrio
que tenta acessar o conteudo suspenso/removido |Principios de Manila,
qgual conteudo foi restrito e o motivo para tanto quan- 6.c
do possivel

« Relatdrios detalhados, pelo Estado, de transparéncia
sobre pedidos relativos a conteudo feitos a interme-
diarios. ONU Regulacao, par.

+ Mecanismos de criacao, funcionamento e avalia- 69

cao de ferramentas automatizadas de moderacao
de conteudo

« Informacao sobre leis fora dos Estados Unidos da
Ameérica que tenham impacto na liberdade de ex- Access Now, p. 33
pressao

« Explicacoes sobre como os pedidos governamentais

em relacao a conteudo sao encaminhados GNI, p. 98

« Informacao sobre as formas de treinamento e con-
dicoes de contratacao e de trabalho da equipe de
moderacao de conteudo, ou sobre as formas de tes- |IRIS
tagem e treinamento de algoritmos de moderacao
automatizada.

Outrarecomendacao geral de transparéncia é que haja abertura para participacao
do publico no cendrio regulatério sobre moderacao de contetdo

Essas medidas possibilitam o compartilhamento, pelo setor privado, de motivos,
procedimentos e critérios com o publico. Porisso, sdo importantes ferramentas para
aelaboracao multissetorial de praticas de moderacao adequadas a direitos humanos.

15 EFF - Electronic Frontier Foundation et al. Principios de Manila [...] op. cit.

16 ONU - Organizacdo das Nacdes Unidas. Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression. Report on Content Regulation. Symbol A/
HRC/38/35. 6 abr. 2018. Disponivel em: .Acessoem: 17 jun. 2021.

17 PIRKOVA, Eliska; PALLERO, Javier. 26 recomendaciones [...] op. cit.

18 GNI - Global Network Initiative. The GNI Principles Principles on Freedom of Expression and
Privacy. Disponivel em: Acesso em: 14 jun. 2021.

19 RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderacio de conteudo em
politicas de comunidade. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2020.
Disponivel em: . Acesso em: 19 nov. 2020. p. 68, 76.

20 ONU - Organizacdo das Nacdes Unidas. Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression. Report on Content Regulation. op. cit.
par. 69

21 GNI - Globhal Network Initiative. The GNI Principles Principles [...] op. cit. p. 98
22 PIRKOVA, Eliska; PALLERO, Javier. 26 recomendaciones [...] op. cit. p. 44


https://www.undocs.org/A/HRC/38/35
https://globalnetworkinitiative.org/gni-principles/
https://bit.ly/3nUbXYh
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APENDICE B - Quadro de dispositivos regulatérios analisados

ALEMANHA

AUSTRALIA

REGULACAO - NOME ORIGINAL

Telekommunikationsgesetz

REGULACAO - NOME TRADUZIDO ADOTADO NO
ESTUDO

Lei de Telecomunicacoes

Urheberrechtsgesetz

Lei de Direitos Autorais e Direitos Correlatos

Netzdurchsetzunggesetz

Lei de Regulaca Intern

Strafgesetzbuch

’ e

i riminal

Medienstaatsvertrag

T Jo de Midia Estatal

Gesetz zur Bekampfung des Rechtsextremismus und
der Hasskriminalitét

Extremism Direi rim

Telecommunications and Other Legislation Amendment
(Assistance and Access) Act

Criminal Code Amendment (Sharing of Abhorrent Vio-
lent Material) Act

Emenda ao Codigo Penal (Compartilhamento de Mate-
rial Abominavelmente Violento)

Treasury Laws Amendment (News Media and Digital
Platforms Mandatory Bargaining Code) Bill

Lei de Emenda as Leis do Tesouro (Codigo de Negocia-
a rigatori ra Plataformas Digitais e Midi
Notici

Online Safety Bill

Proj Lei par ran nlin

Copyright Act



https://germanlawarchive.iuscomp.org/?p=692
http://Lei de Direitos Autorais e Direitos Correlatos
https://germanlawarchive.iuscomp.org/?p=1245
https://www.gesetze-im-internet.de/englisch_stgb/
https://www.gesetze-bayern.de/Content/Document/MStV/true
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/Bgbl_Bekaempfung_Rechtsextremismus_Hasskriminalitaet.pdf?__blob=publicationFile&v=3
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/Bgbl_Bekaempfung_Rechtsextremismus_Hasskriminalitaet.pdf?__blob=publicationFile&v=3
https://www.legislation.gov.au/Details/C2018A00148
https://www.legislation.gov.au/Details/C2018A00148
https://www.legislation.gov.au/Details/C2019A00038
https://www.legislation.gov.au/Details/C2019A00038
https://www.legislation.gov.au/Details/C2020B00190
https://www.legislation.gov.au/Details/C2020B00190
https://www.legislation.gov.au/Details/C2020B00190
https://www.legislation.gov.au/Details/C2021B00018
https://www.legislation.gov.au/Details/C2021C00044

Transparéncia na moderacgao de conteldo: tendéncias regulatérias nacionais

BRASIL

REGULACAO - NOME ORIGINAL

Lein®12.965, de 23 de abril de 2014. Estabelece princi-
pios, garantias, direitos e deveres para o uso da Internet
no Brasil

REGULACAO - NOME TRADUZIDO ADOTADO NO
ESTUDO

Projeto de Lein®2.630, 03 jul. 2020. (Do Sr. Alessandro
Vieira). Institui a Lei Brasileira de Liberdade, Respon-
sabilidade e Transparéncia na Internet

Projeto de Lein®2.630, 03 jul. 2020. Institui a Lei Brasi-

leira de Liberdade, Responsabilidade e Transparéncia
naInternet

Projetode Lein® 21, 04 fev. 2020. Estabelece principios,
direitos e deveres para o uso de inteligéncia artificial no
Brasil, e dd outras providéncias

Projeto de Lein® 21, 04 fev. 2020. Estabelece principios,

direitos e deveres para o uso de inteligéncia artificial no
Brasil A outr rovidénci

Information Technology — Guidelines For Intermedia-
ries And Digital Media Ethics Code — Rules, 2021

Regras de Tecnologia da Informacao - Diretrizes do
Intermediario e Codigo de Etica da Midia Digital 2021

Computer Misuse and Cibercrimes Act Lei ibercrim Indevi mpu-
tadores
Guidelines on prevention of dissemination Diretrizes da NCIC

of undesirable bulk and premium rate politi-
cal messages and political social media con-
tent via electronic communications networks
(NCIC Guidelines)

Films and stage plays act

Lei de Filmes e Pecas de Teatro

Information and Communications Act
(Amendment Bill)

Projeto de Emenda da Lei de Informacoées e

muni 0
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=node01099cclmqrw1y1s9ebm6006wp43046552.node0?codteor=1909983&filename=PL+2630/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=node01099cclmqrw1y1s9ebm6006wp43046552.node0?codteor=1909983&filename=PL+2630/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=node01099cclmqrw1y1s9ebm6006wp43046552.node0?codteor=1909983&filename=PL+2630/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1853928&filename=PL+21/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1853928&filename=PL+21/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1853928&filename=PL+21/2020
https://egazette.nic.in/WriteReadData/2021/225464.pdf
https://egazette.nic.in/WriteReadData/2021/225464.pdf
http://kenyalaw.org:8181/exist/rest//db/kenyalex/Kenya/Legislation/English/Acts%20and%20Regulations/C/Computer%20Misuse%20and%20Cybercrimes%20Act%20-%20No.%2015%20of%202018/docs/ComputerMisuseandCybercrimesAct5of2018.pdf
http://kenyalaw.org:8181/exist/rest//db/kenyalex/Kenya/Legislation/English/Acts%20and%20Regulations/C/Computer%20Misuse%20and%20Cybercrimes%20Act%20-%20No.%2015%20of%202018/docs/ComputerMisuseandCybercrimesAct5of2018.pdf
https://ca.go.ke/wp-content/uploads/2018/02/Guidelines-on-Prevention-of-Dissemination-of-Undesirable-Bulk-and-Premium-Rate-Political-Messages-and-Political-Social-Media-Content-Via-Electronic-Networks-1.pdf
http://kenyalaw.org/kl/fileadmin/pdfdownloads/Acts/FilmsandStagePlaysAct_Cap222.pdf
http://kenyalaw.org/kl/fileadmin/pdfdownloads/bills/2019/TheKenyaInformationandCommunication__Amendment_Bill_2019_NA_Bills_No._61.pdf
http://kenyalaw.org/kl/fileadmin/pdfdownloads/bills/2019/TheKenyaInformationandCommunication__Amendment_Bill_2019_NA_Bills_No._61.pdf

Formulario analise regulatoria

Formulario com as perguntas e campos a serem preenchidos para analisar:

- se ha regulagao sobre moderagao de conteudo na jurisdigdo analisada

- os focos de atengdo da regulagao existente sobre o tema

- arelevancia dada a transparéncia sobre moderagao de conteddo pelos instrumentos
regulatérios

- as lacunas da regulagédo quanto a transparéncia na moderacgao de conteudo

*Qbrigatério

Pais *

Sua resposta

1) Quais preocupagdes o pais apresenta sobre conteudo online?

Atencdo midiatica

Debates no legislativo

Processo judicial em andamento

Jurisprudéncia

Diretrizes nao-legislativas de 6rgaos nao-oficiais
Diretrizes ndo-legislativas de 6rgaos oficiais
Projeto de lei

Lei

Outro:

000000000

2) Que documentos ou instrumentos regulatorios foram identificados?

Formato da resposta: Tipo de instrumento (Noticia/Diretriz/Projeto/Lei) - Nome do instrumento - link

Sua resposta



3) O pais demonstra preocupagao regulatoria (projetos/leis/normas ou diretrizes)
sobre conteudo online? *

Caso s6 haja jurisprudéncia, sem diretrizes, projetos, leis e afins, assinalar "ndo".

O Sim
O Nao

Préxima
Nunca envie senhas pelo Formularios Google.

Este contelido ndo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade

Formulario analise regulatoria

Cenario regulatério

4) O cenario regulatorio sobre moderagao de conteudo conta com (abertura
para) participacao publica?

(O sim
(O Nao

5) Quais as evidéncias de abertura ou participacao publica?

Nome da fonte (Titulo da noticia e jornal/site - link; titulo do documento e autor - link)

Sua resposta



6) A lei/diretriz/projeto

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, paragrafo) onde estd aquela
informacao.

O

00000 O

restringe a possibilidade de decidir sobre a legalidade de um discurso as autoridades
judiciais

estabelece que a plataforma ou terceiros devem monitorar ou filtrar proativamente
contetdo

prevé que o Estado deve publicar relatérios detalhados de transparéncia sobre
pedidos relativos a contetdo feitos a intermediarios

define os limites a liberdade de expressao, com conceitos-chave

impde que a plataforma remova contetdo dentro de determinado prazo
atribui a terceiros a responsabilidade por contetido gerado por usuario
Nehuma das alternativas

Outro:

7) A lei/diretriz/projeto obriga as plataformas a

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, pardgrafo) onde esta aquela
informacéo.

O

o0 o0 0 0 0 0 0

publicizar os meios e critérios de deteccao e identificagdo de conteudo irregular

usarem termos explicitos e detalhados sobre o tipo de contelddo considerado danoso
ou sujeito a restricao

notificar o usudrio a respeito de intervengéo sobre contelddo que este tenha
gerado/compartilhado

informar o usudrio sobre o motivo de medidas interventivas sofridas em seu
contelido

oferecer ao usuarios mecanismo de questionamento de medida interventiva adotada
sobre seu conteudo

disponibilizar ferramentas para apontar falhas em mecanismos automatizados de
moderagao de conteudo

divulgar relatoérios de transparéncia sobre moderagao de conteudo realizada com
base em suas politicas

Nenhuma das alternativas

Outro:



8) Se a regulacao analisada trata de restricao de conteudo por ser considerado
ilegal, ela determina como requisito para a medida:

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, paragrafo) onde esta aquela
informagao.

Nao trata do t6pico
A base legal para a afirmacao de que o contetdo é ilegal;
0 identificador de Internet e descrigao do contelddo alegadamente ilegal;

Consideragdes relativas a limitagdes, excegdes e defesas disponiveis para o usuario
provedor do conteldo que pode ser afetado;

Informacgdes de contato da parte emissora da solicitagdo ou de seus representantes,
a menos que isso seja proibido por lei;

Evidéncias suficientes para documentar as bases legais para a apresentacéo do
pedido;

Uma declaracao de boa-fé indicando que as informacdes fornecidas estéo corretas.

Se a base for uma ordem de autoridade (judicial, por exemplo), a restricdo deve
constar em relatério (Principios de Manilla, 3.f)

A plataforma deve apresentar informagéo, ao criador do conteudo, sobre qual medida
serd tomada (Access Now, p. 41)

Outro:

00 000 0 0000

9) Se a regulacao analisada trata de restricdo de conteudo com base em politica
de comunidade, ela determina como requisito para a medida:

Utilizar o campo "outros” para anotar a lei e o dispositivo (artigo, paragrafo) onde esté aquela
informacao.

D Nao trata do tépico

As razdes pelas quais o contelido em questéao viola as politicas de restricdo de
conteudos do intermediario;

0 identificador de Internet e descri¢cao da alegada violagao das politicas de restri¢cao
de conteldo;

Informagdes de contato da parte emissora da solicitagdo ou de seus representantes,
a menos que isso seja proibido por lei;

Uma declaragdo de boa-fé indicando que as informacgdes fornecidas esté@o corretas.

Link, trecho ou outra informagéo do conteddo que permita identificar o que sera
removido/restringido

O 00 0O 0O



Clausula especifica das politicas que foram consideradas violadas pelo contetdo.

Como o contetdo foi detectado ou restringido (se denunciado por usuario, pelo
governo [quando autorizado por lei] ou por terceiros confidveis, detecgdo
automatizada, ou reclamagé&o externa)

Informagédo sobre qual medida serd tomada (Access Now, p. 41)

Outro:

00 0O 0O

10) Quanto a restricdo de conteudo em geral, a lei estabelece que a plataforma
deve:

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, pardgrafo) onde esté aquela
informacao.

D informar ao usuario afetado sobre seus direitos

informar sobre mecanismos de contra-notificagdo ou recurso
notificar dos resultados da revisao

expor, na decisdo do recurso, motivos suficientes para a decisdo
Nenhuma das alternativas

Outro:

00000

11) A lei determina que conste, nos relatérios de transparéncia:

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, paragrafo) onde esta aquela
informacao.

Informacgdes especificas sobre todas as restricdes de conteldos realizadas pelo
intermedidrio, incluindo agdes tomadas devido a requisigdo governamental, ordens

D judiciais, requisicdes de agentes privados e a implementagao de politicas de restrigcao
de conteudo; (Principios de Manilla, 6.e)

Numero total de postagens e contas denunciadas e suspensas ou removidas, por tipo
de regra violada, por formato ou contetido (ex: texto, dudio, video...), por fonte da

|:| denuncia (ex: governos, terceiros confidveis, deteccdo automatizada, etc.), por
localizagéo dos denunciantes e dos usuarios impactados [onde visivel]. (Principios de
Santa Clara, 1)

Prazos usuais para envio de notificagdo ao provedor de conteudo antes de adotar
uma medida, tempo transcorrido antes da restricdo ao conteudo, prazo para uma

l:l apelagéo e quantidade de recursos recebidos sobre medidas ou notificagdes (Access
now, p. 36)



D Nenhuma das alternativas

|:| Outro:

12) A lei determina que as politicas de comunidade

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, pardgrafo) onde esté aquela
informacéo.

D Explicitem as politicas de restrigdo de contetdos online

Contenham explicitamente o que é considerado violagao de politica, as san¢des
correspondentes e meios de recurso

Adotem linguagem clara, termos explicitos e detalhados
Estejam formatos acessiveis

Sejam mantidas atualizadas na medida em que evoluem, notificando-se os usuarios
das alteragdes quando aplicavel

Nenhuma das anteriores

Outro:

00 0O 00 O

13) A lei determina que haja a publicacao de:

Utilizar o campo "outros" para anotar a lei e o dispositivo (artigo, paragrafo) onde esta aquela
informacao.

Uma notificagdo que explique [ao usuério que tenta acessar o contetido
D suspenso/removido] qual contetdo foi restrito e o motivo para tanto [quando
possivel] (Principios de Manilla, 6.f)

Relatoérios detalhados, pelo Estado, de transparéncia sobre pedidos relativos a
conteudo feitos a intermediarios. (ONU, Relatoria sobre Regulagao, par. 69)

Mecanismos de criagéo, funcionamento e avaliagdo de ferramentas automatizadas
de moderacéo de contetdo (Access Now, p. 33)

Informacgédo sobre leis fora dos Estados Unidos da América que tenham impacto na
liberdade de expressao

Explicagdes sobre como os pedidos governamentais em relagao a conteudo sao
encaminhados (GNI, p. 98)

Nenhuma das anteriores

Outro:

00 0 0 0 0O

Voltar Proxima



Formulario analise regulatoria

*Qbrigatorio

Jurisprudéncia

Decis6es com impacto sobre o cenario regulatério

14) Foi localizado algum caso judicial relevante a esse cenario regulatorio? *

(O sim
(O Nao
O Outro:

15) Orgéo julgador

Se houver mais de um, inserir todos, em ordem e numerados no formato 1); 2); um em cada linha
(ctrl+enter para separar linhas)

Sua resposta

16) Resumo do(s) caso(s) e relevancia

Responder enumerando se houver mais de uma; no mesmo formato e ordem da pergunta anterior.
Informar data do inicio e término da ag&do ou do julgamento/decisdo (indicar se ainda esta em tramite se
for o caso), sintese da demanda, conexdo com o tema, link

Sua resposta

Voltar Proxima

Nunca envie senhas pelo Formularios Google.

Este contelido nao foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade /
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