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Prefacio

A ideia de inclusao digital esta relacionada também a
arranjos sociais, politicos, econdmicos e culturais que se
conectam a informacdo, comunicacdo e conhecimento.
Emergem, entdo, diferentes contextos, oportunidades e desafios
para que a internet seja usufruida ndo apenas como meio de
comunicacdo, mas também - e especialmente - como direito.
Por isso, buscamos reunir no segundo volume do Glossario
da Inclusao Digital conceitos abarcados pela ideia de uma
“sociedade da informacao” e das situacoes que ainda exigem
mais reflexdo e debate, reunidas sob “problematicas”.

O primeiro volume do Glossdrio apresentou conceitos
relativos ao acesso, indicadores, marcos regulatérios brasileiros
e competéncias digitais, a fim de oferecer oportunidades de
didlogo paraaacademia, sociedade civil, legislativo e de politicas
publicas. A receptividade da obra em diversos setores e espacos
demonstrou o caleidoscépio pelo qual ainclusao digital deve ser
observada na agenda brasileira. Assim, iniciativa de oferecer
bases conceituais e semanticas para a consecucao dainclusao
digital no pais continua neste segundo volume, também
elaborado por Ana Barbara Gomes, Felipe Duarte e Paloma
Rocillo.

Juntos, os dois volumes do Glossario da Inclusdo Digital
resultam do projeto “Barreiras e desafios ainclusdono Brasil” do
Instituto de Referéncia em Internet e Sociedade (IRIS). O projeto
constitui-se como oportunidade para intervencio narealidade
social, na medida em que aborda temas ainda pendentes de
compreensio, apreensao e efetivacdo para a transformacao
digital e politicas correlatas. O Glossdrio conta com pesquisa
documental, revisdo bibliografica e didlogo multidisciplinar e
abre oportunidades para futuras reflexdes sobre a inclusao, em
suas interfaces digitais e sociais.

Belo Horizonte, janeiro de 2020
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Introducao

Em 2011, a ONU, por meio do relatério especial sobre a
promocao e a protecdo do direito a liberdade de opinido e
de expressdo’, declarou o acesso a internet como um direito
humano. Conforme apontado pelo relator Frank La Rue?, a
internet tem um potencial inico para que individuos exercam
sua liberdade de expressdo e opinido, contribuindo para o
progresso da sociedade como um todo. Entretanto, para que isso
se concretize, os comportamentos e motivacoes dos usuarios da
rede devem ser considerados.

O historiador Mark Poster afirma que a internet, além de
tecnologia, ¢ um espaco social’.A afirmacao de Poster justifica-
se pelos debates politicos, construcio de conhecimento coletivo,
divulgacao de producdes artisticas e outras atividades préprias
dasociedadeedoimpetohumano que sio manifestasnainternet.
Por ser uma rede de socializacdo, é compreensivel que os
comportamentos nocivos e agressivos praticados porindividuos
nomundo offline também sejam praticados no ambiente online.
Sendo assim, € essencial o didlogo e a reflexdo sobre como as
relagdes online efetivam o uso da internet como ferramenta
paraapromocio de direitos e para o desenvolvimento pleno do
potencial humano.

No volume 1 do Glossario para Inclusao Digital’, foram
apresentadas definicoes de conceitos que sdo pressupostos
parainclusao digital, de acordo com Cristina Mori”: i) acesso -

ASSEMBLEIA GERAL DASNACOES UNIDAS. Report of the Special Rapporteur on the
promotion and protection of the right to freedom of opinion and expression, Frank
La Rue. Nova York: Onu, 2011. Disponivel em: < >.Acessoem: 23
set. 2019.

Ibid, p. 1

POSTER, Mark. CyberDemocracy: Internet and the Public Sphere. Disponivel em
< >. Acesso em 23 ago. 2018

CARMO, Paloma; DUARTE, Felipe; GOMES, Ana Barbara. Glossario da Inclusido
Digital - Volume I. Instituto de Referéncia em Internet e Sociedade: Belo Horizonte, 2019.

Disponivel em: < >. Acesso em: 10 out. 2019.

Cristina Kiomi Mori, Politicas publicas para inclusio digital no Brasil: aspectos
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que serelaciona a questdes de infraestrutura; ii) alfabetizacao
digital - desenvolvimento de habilidades que permitam o uso
pleno das tecnologias da informacéo e comunicacao (TICs); e iii)
apropriacaodetecnologias. Foram apresentadosainda conceitos
como acessibilidade, usabilidade, Marco Civil da Internet,
letramento digital, empoderamento comunicacional etc.

Na primeira secao deste Volume, apresentamos conceitos
referentes a elementos préprios da sociedade da informacao,
considerada por Werthein® como o “principal traco caracteristico
do debate publico sobre desenvolvimento, seja em nivel local
ou global, neste alvorecer do século XXI”. Na segunda secao
reunimos problemas relacionados ao usoindevido da internet,
que se refletem, inclusive, em crimes e violagdes contra os
direitos humanos. Além disso, serdo explanados conceitos
relacionados aos desafios da promocao de inclusao digital em
condicoes de precariedade.

Assituacoes apresentadas a seguir servem de substrato para
reflexdes de atores da internet e para a consecucao de estratégia
de enfrentamento das problematicas descritas. Portanto, este
volume busca contribuir com educadores que promovem
a aproximacao de criancas e de adolescentes com a rede; de
agentes de politicas publicas para regulacdo e universalizacio
do acesso ao ambiente online no ambito legislativo, executivo ou
judiciario; edetodos usuarios darede mundial de computadores.
Assim como proposto no primeiro volume deste glossario, ndo
temos como objetivo esgotar a discussao sobre os temas, mas
oferecer um aporte teorico que sirva de referéncia para os
diversos atores incluidos na dinadmica digital.

Cada conceito apresentado neste glossario busca construir
conhecimento e provocar andlises sobre o atual cendrio do uso

institucionais e efetividade eminiciativas federais de disseminacéio de telecentros no
periodo 2000-2010, (2011). Disponivel em < >.Acesso em 10 set.
2019.

WERTHEIN, Jorge. A sociedade da informacao e seus desafios. Ci. Inf., Brasilia, v. 29,
n.2, p. 71-77, 2000. Disponivel em < >. Acesso em 16 set. 2019
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dainternet. Paratanto, trabalhamos problematicas e discussoes
importantes para caminhos que queremos trilhar para que a
internet seja um efetivo instrumento de promocéao de uma
sociedade mais justa, igualitaria e diversa.
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Metodologia

Para adefinicdo dos eixos de composicao do glossario, foram
considerados os problemas de pesquisa delimitados no Projeto
de Pesquisa Barreiras e Desafios a inclusao digital no Brasil:
Instrumentos do Direito & Tecnologias para transformacao da
realidade social digital'. A metodologia utilizada para a escolha
dos termos de composicao deste volume do Glossario foi a
mesma utilizada para a pesquisa dos termos que constam no
Volume 1.

Os problemas de pesquisa foram divididos em trés blocos:
i) conceitos; ii) praticas; e iii) indicadores. A partir de entéao,
foram estabelecidos termos de pesquisa com o objetivo de fazer
uma busca inicial sobre o estado da arte dos estudos cientificos
que tinham por objeto os problemas de pesquisa do Projeto’. A
etapa seguinte consistiu em revisdo sistematica de literatura
utilizando a base de dados Scopus, por ser “o maior banco de
dados de resumos e citacoes da literatura revisada por pares”.

Esse procedimento foi realizado por pesquisadores do IRIS
com o objetivo de garantir a homogeneidade na aplicacdo dos

IRIS. Projeto de Pesquisa Barreiras e Desafios a inclusido digital no Brasil:
Instrumentos do Direito & Tecnologias Para Transformacao da Realidade Social Digital.

Disponivel em < 2>, acesso em 28 de ago. de 2019.

CARMO, Paloma; DUARTE, Felipe; GOMES, Ana Barbara. Glossario da Inclusido
Digital - Volume I. Instituto de Referéncia em Internet e Sociedade: Belo Horizonte,
2019.Disponivelem:<

[>. Acesso em: 10 out. 2019.

Os termos de pesquisa utilizados foram:i. “digital inclusion” AND “concept”; ii.
"digital inclusion" AND "digital literacy" -OR- "digital inclusion" AND "media literacy"
-OR-"digital literacy" AND "media literacy"; iii. “digital literacy” AND “citizenship” -OR-
“digital literacy” AND “politics”; iv. “misinformation” AND “media literacy”; v. “public
policies” AND “digital inclusion” -OR- “public policies” AND “hate speech” AND “online”
-OR- “public policies” AND “misinformation”; vi. “media literacy” AND “strategy”; vii.
“Programa inclusao digital” OR “Lei 11.021/04”; viii. “Plano Nacional da Educacdo” AND
“technology”

Parasaber mais sobre obancodeartigosdo Scopusacesse: < >,

acesso em 28 de ago. de 2019.


https://bit.ly/342Pe2p
http://irisbh.com.br/publicacoes/glossario-da-inclusao-digital-volume-1/
http://irisbh.com.br/publicacoes/glossario-da-inclusao-digital-volume-1/
https://bit.ly/2Zoupzx
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critérios para selecdo de artigos e teve como objetivo verificar
o estado da arte’ das pesquisas sobre inclusao digital, além
de verificar os termos mais recorrentes nas pesquisas sobre
o tema em questio. Destaca-se que, nessa fase, foi realizada
pesquisa exaustiva, ou seja, todos os resultados encontrados
apos aplicacdo dos termos de pesquisa foram analisados. Os
artigos selecionados para comporem o corpo de pesquisa
foram selecionados com base nos seguintes critérios: i) acesso
aberto; e ii) tematica pautada nas competéncia ou aplicacdes
da inclusao digital, seja na sua dimenséao estrutural, social
ou politica. A seguir, todos os artigos selecionados a partir da
revisdo sistematica foram lidos e, posteriormente, selecionadas
as expressoes ou vocabulos que fariam parte do glossario.
Os critérios para escolha do vocabulario do glossario foram
os seguintes: i) frequéncia, aqueles que apareceram com
regularidade destacavel entre os artigos coletados; e IT) coeréncia,
aqueles que nos pareceram relevantes para a compreensao do
tema da inclusao digital.

Apos exauridos todos os artigos selecionados a partir da
revisdo sistematica de literatura®, os termos de pesquisa
selecionados foram buscados nas bases de dados Google
Académico’ e Capes®. Essa fase, diferentemente da revisao

DE ALMEIDA FERREIRA, Norma Sandra. As pesquisas denominadas estado da arte.
Educacao & sociedade, v. 23, p. 257, 2002. Disponivel em < >.
Acesso em 12 de ago. de 2019

Revisao sistematica de literatura é um método meta-cientifico, ou seja, estudos sobre
o funcionamento, explicacao e validade da prépria ciéncia. Os métodos meta-cientificos
sdoapontadoscomoumadas maneiras paraavaliacdo do conjuntoda producéao cientifica
em uma determinada drea do conhecimento. Para tanto, fontes de publicacao cientifica,
bases de indexacado de dados, bancos de teses e dissertacoes, periddicos cientificos sao
definidos comobase para pesquisa exaustiva dosestudos desenvolvidos em determinada
matéria. Com resultado, obtém-se a sintese das ideias e resultados no tema pré-definido,
bem como o impacto da producgdo”. WITTER, G. P. Metaciéncia e psicologia. Campinas:
Alinea, 2005.

Parasaber mais sobre obancodeartigos do Google Académicoacesse hitps:/

, acesso em 26 de ago. de 2019.

Para saber mais sobre o banco de artigos da Capes acesse:


https://bit.ly/2Hyi5C2
https://scholar.google.com/schhp?hl=pt-BR&as_sdt=0,5
https://scholar.google.com/schhp?hl=pt-BR&as_sdt=0,5
http://www.periodicos.capes.gov.br/
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sistematica realizada no Scopus, nao foi exaustiva, uma vez
que seu objetivo ndo era compreender o estado da arte sobre o
tema. Na verdade, buscou-se incorporar conceitos amplamente
utilizados por teoricos e agentes de politicas publicas, além
da pretensao de integrar conceitos recentes ao glossario. Foi
necessario explorar outras bases de artigos, aplicando os
mesmos termos de pesquisa, pois o Scopus abrange apenas
artigos publicados nos periddicos nele cadastrados. Por essa
razdo, estudos de alta relevancia niao foram encontrados na
pesquisa no Scopus. Apos a busca dos termos de pesquisa nas
bases do Google Académico, Scielo e Capes, foram selecionados
artigos para leitura de acordo com os seguintes critérios: i)
acesso aberto; e ii) inclusao digital como tema central do artigo.
Novamente, o procedimento foi realizado por pesquisadores do
IRIS com o objetivo de garantir a homogeneidade na selecao de
artigos. Ostrabalhos selecionados foram lidos e foram escolhidas
expressoes e vocabulos para constituicio do glossario.

Por fim, todos os vocabulos selecionados foram divididos
em cinco grupos, concebidos a partir dos eixos derivados dos
problemas constantes no Projeto de Pesquisa. Os grupos sio:
1.acesso; 2. indicadores; 3. competéncias digitais; 4. diretrizes
e marcos regulatérios; 5. sociedade da informacéao; e 6.
problematicas. Os vocabuldrios foram enquadrados de acordo
com a pertinéncia tematica a cada grupo. Cada grupo vocabular
correspondera auma secaodo glossario. Ovolume 1 compreende
os grupos vocabulares de 1 a 4. Nesta publicacao, o Volume 2,
constam os termos encontrados nas secoes 5. sociedade da
informacao e 6. problematicas.

O objetivo desta pesquisa € descritivo, ou seja, tem como
propdsito “primordial a descricdo das caracteristicas de
determinada populacdo ou fendmeno ou o estabelecimento
derelacdes entre variaveis””. Para a formulagdo dos conceitos
contidos neste volume, foi utilizado o método de pesquisa

/,acesso em 26 de ago. de 2019.

GIL, Antonio Carlos. Métodos e técnicas de pesquisa social. 6. ed. Editora Atlas SA,

2008. Disponivel em < >. Acesso em 16 set. 2019.
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bibliografica, que é desenvolvido a partir de material cientifico
disponibilizado pelos respectivos autores como livros e artigos
cientificos.
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Na sociedade da informacao, a
dindmica social de interacoes, trabalho e
comunicacao sdo inteiramente permeadas
por densos fluxos informacionais que
ocupam posicdo central na rotina dos
individuos. O conhecimento dasinformacoes
¢é substrato importante para que a sociedade
civil, empresas e governos norteiem suas
decisoes. O numero de pessoas envolvidas
em trabalhos relacionados ao manuseio de
informacoes (desde a coleta e processamento,
até o desenvolvimento de tecnologias que
aprimoram manuseio) € maior do que em
outros setores da sociedade. Ao escrever
sobre informatizacdo no novo milénio,
Rogers' apresenta o cendrio de paises como
EUA, Alemanha, Japdo e Cingapura, onde
pelo menos dois tergos dos trabalhadores
se concentram em profissdes relacionadas
ainformacao, como professores, jornalistas,
grande parte do setor empresarial e
profissionais da tecnologia da informacéao.
Segundo o autor:

Em uma sociedade da
informacao, a informacao
é o ingrediente vital,
como a energia estava na
sociedade industrial e
como o trabalho manual
era na agricultura. O
computador é para a
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sociedade da informacao
0 que a maquina a vapor
era para a sociedade
industrial.

Castells (2000)° aponta algumas
caracteristicas imperativas para o que o
autor chama de paradigma da tecnologia da
informacao, formulado por Carlota Perez,
Christopher Freeman e Giovanni Dosi, e
que ajuda a compreender a dindmica entre
tecnologia e inovacao e suas implicacoes
socioeconOmicas. Sdo eles: 1. A informacao
€é sua matéria-prima: tecnologias sao
desenvolvidas para permitir acessa-la como
fim ultimo, em oposicdo ao que costumava
ser o padrao, quando a informacdo era meio
para o acesso a tecnologia. 2. A informacéao
¢é parte integrante das atividades coletivas
e individuais da sociedade e, portanto, as
tecnologias passam a incidir diretamente
no cotidiano que partilhamos e tém seus
efeitos capilarizados. 3. Predominio
da logica de redes: que ¢ adequada ao
aglutinado de informacoes e de interacoes
que apontam neste tempo. 4. Flexibilidade:
processos, organizacoes e instituicoes tém
a caracteristica de serem modificdveis
e se transformarem repentinamente,
sem grandes perdas. 5. Convergéncia de
tecnologias especificas para um sistema
altamente integrado: a modernizacao dos
multiplos processos os aproximam e cadavez
maistecnologiasdas maisdistintasnaturezas
sdointegradas a um sistema de informacao.
Essas caracteristicas funcionam como base
material da sociedade da informacao.
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Antes do advento da internet, o termo
governanca era quase que unicamente
associado a Estado nacional. Essa concepcao
se justifica pela forma de surgimento
do Estado Moderno, pautado no modelo
westfaliano™, em que a soberania nacional
era caracteristica primordial para nacoes.
Logo, os atos que diziam respeito a condutas
dos cidadaos eram decididos apenas pelo
Estado.

Com a internet, a Internet Engineering
Task Force (IETF), estabelecida em 1986,
corroborou o avanco do desenvolvimento da
internet. AIETF € “um grupo informalmente
auto-organizado de pessoas que contribuem
paraaengenharia e evolucao das tecnologias
usadas na internet”*. O grupo adotou um
processo de tomada de decisdes baseado
na cooperacio e no consenso, em que nao
havia um governo central coordenando os
trabalhos e padroes estabelecidos.

A Cupula Mundial sobre Sociedade da
Informacao (CMSI), realizada em Genebra
(2003) e em Tunis (2005), foi um marco para
aabordagem descentralizada da governanca
da internet. A expressao governanca da
internet foi introduzida ao processo da CMSI
durante a reunido regional da Asia Ocidental
em fevereiro de 2003. Essa interpretacao
colidiu com o significado mais amplo do
termo ‘governanca’, que inclui a governanca
dos assuntos de qualquer instituicao,
incluindo instituicdes ndo governamentais.


https://bit.ly/2oB0jI4
https://bit.ly/2oB0jI4
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Em 2005, na CMSI de Tunis, foi criado
o Férum de Governanca da Internet
(IGF), um experimento para a diplomacia
multissetorial. Nesse momento, construiu-
se de maneira mais concreta a definicao de
governanca da internet:

Governanca da internet é o
desenvolvimentoeaaplicacao
pelos Governos, pelo setor
privado e pela sociedade civil,
em seus respectivos papéis,
de principios, normas, regras,
procedimentos de tomadas
de decisdo e programas
em comum que definem a
evolucao e o uso da internet

Os processos multissetoriais se baseiam
no reconhecimento da importancia
de alcancar equidade e assumir
responsabilidades na comunicacao entre
os setores. Além disso, fundam-se em
principios democraticos de transparéncia e
de participacao®.

O modelo de governanca da internet
fundamenta o Comité Gestor da Internet
no Brasil (CGI.br)’, criado pela Portaria
Interministerial n®147 em 1995°. O CGlL.bré
responsavel por estabelecer diretrizes sobre
ousodainternet no Brasil, responsavel pela
alocacdode EnderecoIP e pelaadministracao
do Dominio de Primeiro Nivel, “.br”, entre
outras atribuicdes. O CGLbr é composto por
9 representantes do setor governamental,
4 do setor empresarial, 4 do terceiro setor,
3 da comunidade cientifica e tecnolégica
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e 1 representante de notério saber em
assuntos de internet. O CGIL.br é considerado
pioneiro no mundo em relacdo ao modelo de
governanca da internet praticado, além de
orientar suas acoes e decisoes segundo os
seguintes principios”:

1. Liberdade, privacidade e direitos
humanos

2. Governanca democratica e
colaborativa

3. Universalidade

4. Diversidade

5. Inovacao

6. Neutralidade darede

7. Inimputabilidade da rede

8. Funcionalidade, seguranca e
estabilidade

9. Padronizacao e interoperabilidade
10. Ambiente legal e regulatorio

O multissetorialismo do CGI.br esta
presente desde a origem do Comité. Os
membros do CGI.br sdo representantes
de setores em especificos e eleitos a cada
trés anos, a partir dos votos de um colégio
eleitoral. Conforme o Decreto 4.829, de 3 de
Setembro de 2003, os setores da sociedade
elegem seus respectivos representantes,
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sendo que o setor empresarial tem o direito a
4representantesnocomité, o mesmonumero
de que o terceiro setor dispde. A comunidade
cientifica elege 3 representantes, enquanto
o setor governamental possui 9 cadeiras
disponiveis dentro da institui¢cdo. Por fim,
existe um representante de notério saber
em assuntos da internet, indicado pelo
Ministério da Ciéncia, Tecnologia, Inovacoes
e Comunicacoes.

A partir da estrutura anteriormente
apresentada de formacao do CGI.br, o
Brasil institucionaliza um modelo de
governanca da internet pluriparticipativo,
cuja concretizacdo depende do didlogo
entre os diferentes agentes que intervém no
funcionamento e uso da internet em direcao
ao comum objetivo de melhoria da qualidade
devida do cidadao por meio do uso das

Capital informacional diz respeito ao
interesse e a motivacao dos individuos
para se engajar no processo de se informar.
Também envolve as condicdes materiais para
se informar, como poder pagar por veiculos
de informacao, capacidade intelectual de
buscar e de filtrar os contetdos e a técnica
para manusear as infraestruturas das
plataformas comunicativas.’” Um maior
numero de usuarios na internet ndoimplica
em crescimento do capital informacional da
populacdo, pois ndo basta estar conectado
a rede, é preciso preparo que decorre de
processos educacionais
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A criacdo das comunidades digitais - ou
ciber comunidades - faz parte da interacao
em rede. As tecnologias possibilitaram
o aumento do fluxo de informacao e de
interacdo, uma vez que impulsionam o
potencial comunicativo das ideias. Para
Sillence e Baber'', comunidades digitais
sdo grupos de pessoas que se engajam
coletivamente sob algum dominio
tecnolégico, como a . Diversos motivos
servem como base para a formacao de
um grupo, entre eles: o reconhecimento
de identidades afins; posicionamento e
engajamento politico; interesse comum por
movimentos sociais, esportes, estudos ou por
qualquer outra area.

Recentemente, o debate sobre a mescla
das comunidades online e offline tem se
fortalecido, no sentido de que organizacoes
e movimentos sociais tém se utilizado da
internet para conquistar engajamento que
modifique o universo das coisas do “mundo
offline”. Marcus Abilio Pereira (2001)'?,
discorre sobre como a internet serviu para
oferecer novas estratégias de mobilizacao
politica, dando autonomia para que as
pautas antes silenciadas sejam trazidas a
publico, além de permitir que grupos sociais
adquiram visibilidade e criem uma imagem
de si mesmos, diferentemente da dindmica
dos meios de comunicacao tradicionais.
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Atencao profunda (em inglés, deep
attention), é a capacidade de se concentrar
unicamente em uma coisa, sem se deixar
afetar por estimulos externos durante
um longo periodo. Estd em oposicdo a
“hiperatencao”, entendida como a relagao
preferencial do individuo que muda
frequentemente seu foco perante um denso
fluxo informacional. Nela, os estimulos sao
constantes e os individuos tém a habilidade
delidar com muitas informacdes ao mesmo
tempo. Em seu trabalho, Katherine Hayles
descreve evidéncias da existéncia de um
processo de transformacao geracional em
curso, com o predominio do modo cognitivo
dahiperatencaonavidadasnovas geracoes.

Traducao livre do inglés digital enclosure.
Andrejevic'* descreve a clausura digital
ndo somente como a partilha de um espaco
digital, mas a caracteristica de que toda
informacao das atividades online pode ser
registrada e gerar um dado sobre ela mesma.
Durante a utilizacdo de tecnologias digitais
na mediacao de situacoes quotidianas, seja
pararealizacdo de compras, pesquisas, uso
derecursos delocalizacdo etc., geramos uma
série de rastros digitais** que permanecem
armazenados e sdo utilizados para fins
comerciais, por exemplo. Entre os possiveis
usos comerciais dos rastros digitais,
destaca-se o agrupamento dos dados paraa
formacaode perfiscomportamentais, técnica
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denominada perfilamento, e utilizacao
desses dados para direcionar publicidade
de forma mais personalizada e persuasiva'’.

Em inglés o termo é encontrado como
e-government. Diz respeito a incorporacao
de recursos das tecnologias da informacéao
e comunicacao (TICs) na Administracao
publica, modernizandoarelacdoeainteracio
entre o governo, cidadaos, empresas e demais
partes interessadas. Também envolve a
ampliacdo do acesso e da possibilidade de
participacdo, na medida em que 6rgaos
governamentais passam a fornecer
maior fluxo de servicos e informacoes por
intermédio dos meios digitais, e maior
integracdo das ferramentas da tecnologia
da informacdo e comunicacao (TICs) aos
processos burocraticos e institucionais. No
Brasil, por meio do Decreto de 3 de abril de
2000* o governo federal criou um Grupo de
Trabalho Interministerial, com o objetivo de
pensar o Programa de Governo Eletrénico
do pais. Segundo o site do e-Gov brasileiro,
as diretrizes do sistema sdo construidas
sobre trés principios: i) participacao cidada;
ii) melhoria do gerenciamento interno
do Estado; iii) integracdo com parceiros
e fornecedores.'” No entanto, o grupo de
trabalho supracitado foi extinto pelo decreto
N° 10.087, de 5 novembro de 2019*. O uso
das TIC(s) pelo governo no Brasil é também
estudado pelo CETIC.br, que publica
relatorios sobre governo eletrénico’”.
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Refere-se a pratica de lidar com as
possibilidades oferecidas pelo meio digital
e suas tecnologias de forma responsavel,
combatendo a discriminacao e todas as
formas de preconceito e de exploracao.
Assuntos como privacidade, vigilancia,
robdtica, seguranca, propriedade intelectual,
sdo temas comuns a essa discussao. Rafael
Capurro escreve sobre o desenvolvimento
da ética narede e como isso pode contribuir
para a superacao dos desafios encontrados
na era digital

As geracoes sdo marcadas pelo acesso
tecnolégico disponivel caracteristico de cada
tempo. O conceito é explorado pelo campo
de estudo sobre a relacdo entre recortes
geracionais e a tecnologia. Sackmann e
Weymann®' trabalharam esse conceito
ressaltando que as mudancas tecnoldgicas
e sociais caminham em consonancia e se
modificam mutuamente. Por exemplo, a
interacao tecnolégica de pessoas nascidas
antes dos anos 1970 sera muito diferente
daquelas nascidos depois dos anos 2000.
Também faz parte do estudo a observacao
sobre como a incorporacao de tecnologias na
vida cotidiana durante os anos de formacao
de uma pessoa influencia na forma como
ela estara apta a acompanhar as mudancas
tecnologicas subsequentes e a interagir com
mundo digital na vida adulta.
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Conceito recorrentemente utilizado
para se referir a experiéncia dos individuos
com video-games, como a possibilidade de
insercdo em outras narrativas, realidade
aumentada, entre outras modalidades
interativas que propiciam experiéncias
de imersao. Além disso, o termo também
se relaciona ao contato continuado de um
individuo com a tecnologia.

Em um estudo sobre politicas publicas
de Inclusao Digital, Echalar e Peixoto
apontam para a diferenca entre fornecer o
acesso pontual ao computador, seja na escola
ouem , € aexperiéncia continua
de té-lo em casa e com acesso a internet.
Segundo os autores, a experiéncia continua
seria aresponsavel por propiciar verdadeira
imersao digital.

Autores como Marc Prensky”’ definem
imigrantes digitais como aquelas pessoas
que, diferentemente dos
nao nasceram no chamado “mundo dlgltal”
e que acabaram incorporando o uso das
tecnologias digitais ao longo da vida.

Noentanto,asdistincoesentreimigrantes
e nativos digitais sdo apresentadas como
relativas a um conflito entre geracoes — nas
quais a mais nova teria maior facilidade
de aprendizagem com a tecnologia devido
ao uso desde a infancia, e a geragdo mais
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antiga teria dificuldades pela inclusdo das
tecnologias digitais ao longo da vida. Essa
questao é problematizada por diversos
pesquisadores,como Monica Fantin, segundo
aqual aaparente facilidade de jovens no uso
de tecnologia ndo significa que eles tenham
um uso consciente e critico

A expressdo nativos digitais tem como
elemento central o tempo, uma vez que o
critério para definir se um individuo é um
nativo digital tem relacdo direta com a época
de seu nascimento. Considera-se nativo
digital aquele que nasceu a partir da década
de 90, inicioda comercializacdo dainternet™,
cujas atividades cotidianas, desde os
primeiros anos de vida, envolvem processos
que perpassam, direta ou indiretamente, o
uso da internet.

“Digital” pode ser definido como o
adjetivo utilizado para “dispositivo que opera
com valores binarios exclusivamente”°. A
linguagem utilizada na internet baseia-
se em valores bindrios e, a partir de sua
popularizacdo, os individuos e grupos
sociais puderam interagir com dispositivos
conectados a rede. Assim, foi ampliado o
contato da populacdo com o mundo digital.
Essa utilizacdo por parte dos nativos digitais
¢ amplificada aos diferentes espectros
existenciais, ampliando o impacto das
novas tecnologias se comparado as geracoes
anteriores.

Conformeafirmado porPrensky, ogrande
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volume de interacdo com a tecnologia altera
os modelos de pensamento dos individuos.
Consequentemente, diferentes dimensoes
da vida coletiva e individual também sao
manifestadas de formas distintas. Destaca-
se a diferenca na “formacio da identidade
entre as geracoes pré-digitais, no sentido de
que ha mais experimentacao e reinvencao
das identidades, e diferentes modos de
expressao, como o YouTube e os blogs”

Entretanto, uma anadlise unilateral e
acritica pode incorrer na ideologizacao
da tecnologia, considerando-a panaceia e
produtora do humano, em vez de produto do
ser”’. Portanto, a analise do cenario em sua
totalidade considera dois niveis de nativos
digitais: aqueles que desde a primeira
infincia tém acesso as tecnologias a partir da
posse e frequéncia do acesso, e aqueles que
utilizam as tecnologias aplicandohabilidades
e competéncias digitais desenvolvidas em
outras fases da vida

Originaria das teorias econémicas de
mercados bilaterais’’, que pressupdem
dois tipos de clientes que dependem um do
outro para a plena consecucao do negocio, as
plataformas digitais sdo modelos de negdcios
“que utilizam a tecnologia com o intuito de
conectar pessoas e promover interacoes”

O principal capital dessas plataformas
¢ a informacao, uma vez que as interacoes
entre usuarios aumentam o conhecimento
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que a plataforma tem de seus usudrios. Esse
conhecimento, por sua vez, ¢ maximizado
proporcionalmente ao volume de dados
tratados

Gawer e Cusumano abordam o conceito
amplo de plataforma e as dividem em
duas formas predominantes: internas e
externas. As plataformas internas sdo um
um conjunto de ativos organizados a partir
de uma estrutura comum da instituicao, que
servem para o proprio empreendimento
desenvolver produtos derivados. Um
exemplo de plataforma digital interna seria
o conjunto de ativos (ferramentas de balan¢o
de caixa, contagem de estoque, atendimento
aocliente) que uma empresa de e-commerce
possui para conseguir vender seus produtos
virtualmente®. Ja as plataformas externas
sdo produtos, servicos ou tecnologias
que fornecem a base sobre a qual outras
instituicoes que nao a proprietaria da
plataforma podem desenvolver seus
proprios produtos, tecnologias ou servigos
complementares. O motor de buscada Google
¢ um exemplo de plataforma digital externa,
uma vez que € um conjunto de tecnologias
que organiza a informacao disponibilizada
nainternet

As plataformas digitais com altos
faturamentos, como Google, Apple, Facebook
e Amazon (GAFA), utilizam dados informados
pelos usudarios durante a navegacao como
insumo de seu modelo de negocio. A
disponibilidade de um colossal volume de
dados nos sistemas de armazenamento
das plataformas digitais ¢ justificada pela
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dualidade fundamental das tecnologias
da informacdo e comunicacao ( ),
conforme aponta Shoshana Zuboff*. Ou
seja, as TICs sdo utilizadas para automatizar
operacoes e facilitar o trabalho do individuo
e impdem informacdes ao sistemas que ira
utilizar. Simultaneamente, a automacao
gera informacdes, em torno das quais
sdo organizados os modelos de negdcio
de plataformas aparentemente gratuitas.
Esse fenomeno de intensa producédo e
disponibilizacao de dados que baliza a
afirmacao e crescimento das plataformas
digitais no mercado é chamado de big data.

Trata-se de um conceito sobre o qual ndo
ha consenso e que tampouco esta redigido
objetivamente na lei, o que traz problemas
para a sua aplicagao, como argumentado
por Marcel Leonardi’®. H4 uma gama de
expressoes que sdo utilizadas para se referir
aprivacidade, tais como segredo, intimidade,
e mesmo a Constituicdo Federal de 1988 nao
cita a palavra privacidade, mas sim declara
invioldvel o direito “a vida privada”“’. Isso
significa que a Constituicdo elegeu esse
direitocomodotado de uma protecao especial
por parte do Estado brasileiro. Sendo assim,
o individuo ou a coletividade, frente a uma
violacdo da privacidade, possuem o poder de
exigir reparacdes e respostas do Estado, bem
como do setor privado, pela violacdo

Em uma contextualizacdo mais pratica
e historica, Marcel Leonardi aponta que os
conceitos unitarios de direito a privacidade
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podem ser divididos em 4 principais
categorias

1.

Direito de ser deixado s6'’, que
estd na “paz de espirito ou no alivio
assegurado pela capacidade de
impedir a propria publicacao”;

Resguardo contra interferéncias
alheias, que abrange a ideia de
intimidade de um individuo, o qual
possui o direito de escolher o que
pode ou nao ser publicizado;

Segredo ou sigilo, que se baseia na
divisdo entre informacdes publicas
e privadas e entende a violacao
do direito a privacidade como a
publicizacdo de uma informacao
privada;

Controle sobre informacoes e dados
pessoais, que entende a privacidade
ndocomo aocultacdo deinformacdes
privadas, mas sim como a autonomia
dosindividuos no controle sobre seus
dados pessoais.

Danilo Doneda argumenta que a
compreensdo da privacidade sofreu
mudancas nas ultimas décadas, se
deslocando de uma percepcéao individualista
do conceito para uma dimenséao coletiva. A
protecaoda privacidade naeradainformacao
se atenta a garantia do sujeito de estabelecer
suavida privada e de deliberar positivamente
sobre ela em suasrelacdes sociais*’. Segundo
o autor, na contemporaneidade, uma das
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formas com as quais o direito a privacidade
se manifesta é por meio da protecao dos
dados pessoais, administrando os interesses
relacionados a personalidade e asliberdades
pessoais em relacdo a dinadmica social

Desse modo, acompreensio e aplicacao
desse direito perpassa diferentes contextos
sociopoliticos e jurisdicdes e, por isso, a
privacidade se apresenta como um conceito
de definicao varidvel. Em linhas gerais, o
direitoaprivacidade serelacionadiretamente
ao desenvolvimento da personalidade e
a democracia, baseando-se na dicotomia
entre as esferas publica e privada®. Bruno
Bioni aponta que, partindo do pressuposto
de que o desenvolvimento da subjetividade
dos individuos perante a sociedade acontece
principalmente no &mbito privado, longe da
pressdo social, considera-se a privacidade
um direito estatico e que opera nalogica de
liberdade negativa. Entende-se o conceito
como um direito estatico, pois se relaciona
aodeverdoindividuo de delimitar o que deve
oundo ser compartilhadoem dmbito publico;
enquanto o exercicio de uma liberdade
negativade umindividuo estd atreladoaideia
“nao sofrer interferéncia alheia”

Na doutrina internacional, Kuner,
Cate e coautores dissertam sobre a
complexidade do termo*® e apresentam
tensoes emergentes para sua compreensao
na contemporaneidade. Entre elas estdo a
tensdo entre privacidade como um direito e
privacidade como um produto, pois, apesar
de estar garantida em normas, a privacidade
tem sido frequentemente apropriada para
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a atribuicao de um valor comercial. Isso
gera conflitos para a maioria dos sistemas
juridicos que tém dificuldade de entender
o cardter bivalente do tratamento de dados
pessoais atrelado a privacidade. Ocorre,
também, a tensdo entre privacidade e
interesses governamentais, na medida
em que historicamente os governos tém
interesse em conhecer e registrar dados da
populacado a partir de pesquisas, ainda que
isso seja regulado em muitos paises nos
ultimos anos. Ha a tensao entre privacidade
e seguranca, que costuma reforcar a figura
do estado na administracao dos dados, ao
passo que é afigurainstitucional responsavel
pela seguranca publica. No entanto, ndo é
evidente o entendimento de quais dados sdo
necessarios paraa manutencao daseguranca
geral e esses conceitos ndo podem ser
compreendidos como auto excludentes, mas
equilibrados casoa caso. Os autores pontuam
que apesar da sua natureza complexa,
a maioria dos estados concordam que a
privacidade se trata de um dominio sobre
o qual deve haver um esforco de protecao
e regulacdo, e compreendem que ha um
entendimento basico sobre a privacidade
como direito sobre a qual se deve zelar.

Solove*® ressalta que com frequéncia
sdo adotadas concepcoes limitadas sobre
privacidade, restringindo a sua violacao
por divulgacio de dados pessoais ou
pelo atentado ao segredo. Contudo, essa
abordagem no dmbito juridico pode
dificultar o entendimento do que seria uma
violacdo e, assim, nao efetivar o conceito
como direito. Para o autor, privacidade
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tem a ver com o respeito aos desejos dos
individuos assegurado por normas. E,
também, um direito coletivo, pois assegura
um espaco privado importante para a
liberdade e bem estar dos sujeitos. Solove
apresenta uma taxonomia da privacidade,
localizando situacoes em que ela pode ser
um problema em quatro grupos diferentes:
coleta, processamento, disseminacao
da informacao, e casos de invasao.
Compreendidas nessas categorias estaos
as atividades que apresentam problemas
para a privacidade, tais como vigilancia,
identificacdo, exposicao, exclusao, uso
de dados para outros fins, distorcao de
informacao, entre outras.

Por fim, Zittrain®’ escreve sobre
privacidade na era da e discute
sobre a mescla da vida publica e privada na
forma como nos colocamos e nos expomos
internet. O autor sustenta que a ideia de
privacidade nosleva a admitir a existéncia de
um lugar privado, um “locus” onde possamos
resguardar artefatos, memorias, histériase
outros elementos que constituem a nossa
identidade sem que haja interferéncia ou
interrupcao.

Conjunto de medidas que buscam
garantir o direito a privacidade, com o
objetivo de conferir ao individuo autonomia
sobre o controle de seus dados pessoais
Apesar de estar relacionado ao direito a
privacidade, a protecdo de dados pessoais
com ele nao se confunde, pois se baseia
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ndo na dicotomia entre os A&mbitos publico
e privado, mas sim no conceito de dados
pessoais - que podem estar presentes tanto
na esfera publica quanto privada. De acordo
com Bruno Bioni, o direito & protecdo de
dados pessoais ¢ dindmico, na medida em
que é construida por meio do controle e
tratamento’’ de dados pessoais.

A compreensao que vigora sobre dados
pessoais denota dados relativos a pessoa
natural identificada ou identificavel.
Politicas legislativas e regulatorias sobre
essa matéria, como a Convencao 108 do
Conselho Europeu’’ e o Regulamento Geral
de Protecao de Dados da Unido Europeia
sdo exemplos de conjuntos de medidas que
buscam disciplinar o tratamento, isto é, uma
série de operacdes que tém por objeto dados
pessoais, por agentes publicos e privados

A protecdo de dados também esta
relacionada a nocdo de autodeterminacéao
informacional, uma vez que o individuo
tem o direito de consentir o uso de seus
dados. No entanto, também é importante
salientar que existem interesses de diversas
naturezas no fluxo e tratamento de dados
pessoais que afetam diretamente os direitos
e desenvolvimento da personalidade dos
individuos

Um exemplo de mecanismo legal é a Lei
Geral de Protecdo de Dados Pessoais (LGPD),
que

Dispoe sobre o tratamento
de dados pessoais,
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inclusive nos meios
digitais, por pessoa
natural ou por pessoa
juridica de direito publico
ou privado, com o objetivo
de proteger os direitos
fundamentaisdeliberdade
e de privacidade e o livre
desenvolvimento da
personalidade da pessoa
natural.

Osprovedoressdoempresasresponsaveis
porintermediar as atividades de usuarios na
internet. Marcel Leonardi aponta que, entre
osdiversos tipos de provedores, “provedor de
servicos de internet” é a expressao utilizada
para se referir a toda “pessoa natural ou
juridica que fornece servicos relacionados
ao funcionamento da internet, ou por meio
dela””. A categoria provedor de servicos de
internet abarca diversos tipos de provedores,
de acordo com a natureza da atividade que
desempenham.

O Marco Civil da Internet’° traz previsoes
legais que incidem sobre dois tipos de
provedores: os provedores de conexao e 0s
provedores de contetudo. Aleindo conceitua
diretamente os tipos de provedores, mas sim
o que se considera “conexao” ou “aplicacoes
de internet””’. O provedor de conexao - ou
ainda, acesso - é a empresa responsavel por
prover conexao de dispositivos a rede que
permite que os usudrios acessem a internet.
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No Brasil algumas das empresas mais
conhecidassdo NET Virtua, GVT, Oi, Vivo, SKky,
entre outras. Ja os provedores de aplicacao
sdo aqueles que provem “o conjunto de
funcionalidades que podem ser acessadas
por meio de um terminal conectado a
internet”’®, ou seja, plataformas como
Youtube e Facebook. Na pratica, é comum
que a mesma empresa que prové a conexao
também seja uma provedora de aplicacao, o
que resulta em certas confusoes conceituais,
embora a natureza das atividades nao se
confundam. A exemplo a empresa NET, que
oferece servico de conexao, mas também
dispde de uma plataforma de servicos de
streaming (aplicacdo), como é conhecido o
servico de transmissao online.

Segundo Andreas Kaplan e Michael
Haenlein, midias sociais - ouainda, eminglés,
social media - sdo um grupo de aplicacoes de
internet que permite troca de conteudos
criados por seus usuarios no contexto da web
2.0

Os autores propoem uma categorizacao
das midias sociais considerando o nivel de
presenca social, isto é, as formas de contato
que uma midia possibilita entre seus
usudrios, e também de autoapresentacio,
que esta relacionada a possibilidade de o
usudrio construir sua propriaimagem online.
Blogs, redes sociais, projetos colaborativos
como a Wikipedia e jogos online seriam todos
midias sociais, mas com niveis de presenca
social e autoapresentacao distintos.
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Caracteristica de sociedades
contemporaneas nas quais processos de
interacao, socializacdo, aprendizagem e
partilha acontecem de forma expressiva no
meiodigital. Nessarealidade,oconhecimento
se organiza em rede, e as fronteiras entre
os espacos de aprendizagem se diluem
nas plataformas online®’, que funcionam
potencialmente como espaco de troca,
informacao, expressao, trabalho e convivio.

TIC é a sigla utilizada para se referir as
tecnologias da informacao e comunicacao
largamente incorporadas ao cotidiano da
sociedade da informacao. Relaciona-se com
ousodasferramentas datecnologia na troca,
criacdo e busca por informacoes.

No Brasil, em 2015, foi criado o Centro
Regional de Estudos para o Desenvolvimento
da Sociedade da Informacao (Cetic.br)®’,
orgao responsavel pelo monitoramento do
uso das TICs (em especial, o acesso e uso de
computador, internet e dispositivos méveis)
nos contextos brasileiros. O Cetic.br publica
pesquisas sobre a disponibilidade e uso das
TICs naeducacao, na cultura, nos domicilios,
naareadasaude, porcriancas e adolescentes,
governo, empresas, organizacoes sem fins
lucrativos (OSFIL), entre outras.
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Espaco publico que oferece acesso a
computadores e internet paraa comunidade
em geral. Frequentemente, cursos e
capacitacgoes sdo ofertados nesses espacgos a
partir de parcerias, para promover acoes de
inclusao digital.

Essa definicao, assim como as outras
presentes neste glossario, ndo tem como
objetivo esgotar a discussio sobre um tema
tdo dinamico. Os estudos sobre tecnopolitica
témversado sobre arelacdoentre tecnologias
da informacao e politica, especialmente
sobre o potencial transformador que uma
esfera exerce sobre a outra. Nesse contexto,
a internet é construida e modificada de
forma constante pelos individuos que a
compoem. As questdes vivenciadas em
sociedade sdo sistematicamente projetadas
nasredes, o que traz novos desafios politicos
e questoes regulatorias sobre um espaco
que se consolidou na dindmica social
ha relativamente pouco tempo e que se
transforma a cada dia.

Winner® nos adverte, em 1980, sobre o
perigo de se acreditar em um “determinismo
tecnoldgico”, no sentido de que as tecnologias
se desenvolvem a partir de suas proprias
meétricas e dindmicas, e, entdo, passariam
atransformar a sociedade. Entretanto, todo
desenvolvimento tecnolégico acontece
contextualizado em realidades sociais e
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econdmicas, que se modificam mutuamente.
O autor também exemplifica como formas e
infraestruturas tecnolodgicas tém inferéncias
politicas praticas, como a possibilidade
ou nao de interacdo e de inclusdo de
determinados grupos minoritarios, como as
pessoas com deficiéncia.

Gagliardone destaca quatro
contribuicdes que os estudos em
tecnopolitica oferecem para a compreensao
dos fendmenos sociais. A primeira
contribuicdo envolve a diferenca na forma
como estados e organizacoes implementam
e usufruem de uma tecnologia de acordo com
o contexto (a exemplo, paises que controlam
oconteudodisponibilizado nainternet, como
a China, onde o ecossistema da internet é
controlado pelo governo e alguns sites tém
o acesso bloqueado ou parte do conteudo é
banido). A segunda contribuicdo se relaciona
a influéncia que a politica exerce sobre a
infraestrutura e a forma das tecnologias,
incluindo, por exemplo, as ideologias
dos atores envolvidos nos processos que
moldam os avangos e a construcao da prépria
tecnologia. A terceira delas refere-se ao
poder: artefatos tecnolégicos podem servir
como forma de exercicio de poder, ao passo
que permitem que se estabelecga e exerca
autoridade. Por fim, tecnopolitica também
inclui a posicao de destaque dos governos
nesse contexto, sendo, em muitos dos casos,
a entidade com maior concentracdo de
recurso e poder para intervir na formacao
da tecnologia, entender como os diferentes
atores se valem dela e construir elementos
discursivos e materiais com os quais lidara
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em prol de suas aspiracdes politicas.

Ao escrever sobre transculturalidade,
Welsch®* aponta duas instadncias: macro e
micro. A perspectiva macro compreende
a partilha e mescla de modos de vida e de
cultura pelos povos de um mesmo territorio,
fazendo emergir um contexto em que
multiplas culturas se somam e atravessam
a vida das pessoas de forma constitutiva.
Em uma perspectiva mais focalizada
(micro), transculturalidade evidencia
as multiplas categorias definidoras que
compoem a identidade de um individuo,
desde nacionalidade e idioma, até recortes
de classe e de género. O autor ressalta que,
ao contrario do que se poderia pensar, a
transculturalidade ndao ¢ um fen6meno
homogeneizante, mas uma possibilidade de
ampliacdo do espectro de diversidade com o
qual os individuos interagem que favorece a
coexisténcia em vez do combate.

Em razdo de sua natureza e do
funcionamento independente de localizacao
geografica, a internet se constitui como um
ambiente sem fronteiras. Nela, multiplas
culturas estdo em relacdo e em possibilidade
de troca e conexao, favorecendo, idealmente,
a consolidacdo de uma cultura diversa e
transcultural.
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Sobre a internet se constituiu uma
interface de compartilhamento de
informacodes e servicos que modificou e
potencializou as possibilidades de interacao
entreindividuos, consolidandoadenominada
Web 2.0. Essa mudanca é entendida como
uma nova etapa da tecnologia, que inaugurou
novidades importantes para a compreensao
da dindmica social, alterando as forma das
trocas informacionais e comunicacionais,
interacdes pessoais e tendéncias
mercadologicas

Tim O’Reilly ressalta como a principal
caracteristica da Web 2.0 a possibilidade de
criacdo de aplicativos e plataformas que se
aproveitem do que ele chama “inteligéncia
coletiva”, quando a tecnologia se aprimora
namedida em que mais pessoas a utilizam
Enquanto que a internet 1.0 era marcada
pela baixa interatividade entre os usudrios,
gue eram numericamente bem menores
do que o de hoje em dia. O conteudo era
exclusivamente aquele criado pelos donos
dos sites, sem espaco para a interacao.

Grande parte do conteudo disponivel

na internet é veiculado em
de empresas privadas, destacando-
se as plataformas de busca, redes sociais e
outrosintermediarios®’. Por meio de politicas
e termos de uso, sdo estabelecidas regras
sobre quais sdo os conteudos que podem ser
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veiculados nas interfaces das plataformas
e quais serdo bloqueados ou excluidos. A
atuacao de empresas, governos ou outros
atores na determinacdo dos conteudos
que permanecem ou sdo retirados em suas
ferramentas é chamada moderacao de
conteudo. Percebe-se, na pratica, grande
concentracao de poder, por entes privados,
sobre a liberdade de expressao dos usuarios
dos servicos que fornecem.

A moderacdo de conteudo pode ser
realizada por meio de inteligéncia artificial
ou por funcionarios das plataformas.
Entre os tipos de moderacao, destacam-
se os filtros de conteudo que impedem o
upload de determinadas informacdes e a
analise de publicacdes denunciadas por
usuarios da rede por desrespeito as regras
da plataforma. Por exemplo, um video que
contém pornografia ou conteudo sexual
explicito podera ser removido do Youtube,
pois esse tipo de contetdo ndo é aceito pelas
diretrizes da comunidade do Youtube

Com objetivo de assegurar que os
padroes das plataformas digitais estejam
de acordo com direitos humanos, diversos
atores direcionam esforcos paraa construgao
de modelos de regulacio dos limites e modos
de atuacio dessas plataformas. A moderacao
de contetudo desperta especial preocupacao
em relacao a liberdade de expressao e de
pensamento, bem como protecdo contra
censura e discriminacdo, uma vez que se
reflete em uma decisdo sobre o conteudo que
circula na camada de conteudo da internet.
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A regulacdo dos meios de comunicacao
¢é pratica adotada em diversos paises como
Canada“” e Australia”*. Entre os argumentos
que legitimam a regulamentacdo estatal,
destaca-se a consideracdo de que o setor
das telecomunicacdes possui grande
poder sobre a construcado do pensamento
coletivo e identidade dos individuos. A
relacdo entre o setor das telecomunicacoes
e internet é estabelecida uma vez que todo
o trafego de dados que compdem a internet
¢é realizado por meio da infraestrutura
das telecomunicacdes’'. Entretanto, os
tradicionais sistemas de telecomunicacoes,
como a telefonia fixa e a televisido por
assinatura, ndo possuem as peculiaridades
proprias da internet.

Por ser uma rede baseada na coleta,
armazenamento, processamento e
comunicacdo de dados’, a quantidade de
informacoes e deinteracdes entre osusudrios
nainternet € bastante volumosa. Além disso,
as caracteristicas técnicas da internet, como
a comunicacao fim-a-fim e o cabeamento
transoceanico, exigem que a regulacao das
comunicacdes narede sejam elaboradas de
acordo com essas especificidades. Entre as
propostas paraoestabelecimentode critérios
para veiculacao de conteudo veiculado na
internet, destacam-se a proposta elaborada
por organizacoes da sociedade civil latino-
americanas intitulada “Contribuicdes para
uma regulacdo democratica das grandes
plataformas que garanta a liberdade de
expressdo na internet”””. No setor privado,
observa-se a construcdo do “Conselho
Externo de Supervisdo” das decisdes do
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Facebook sobre contetudos controversos na
plataforma’™.

Até o momento, o governo brasileiro nao
possui legislacdo ou projetos de lei nessa
tematica em especifico. A Lei n°® 12.965, de
23 de abril de 2014, Marco Civil da internet,
¢ o principal instrumento legal que dispoe
sobre a responsabilizacao dos
de conteudo por conteudos publicados por
usuarios das plataformas. De acordo com
a legislacao brasileira, os provedores de
conteudo ndo sido obrigados a fiscalizar ou a
moderaroconteudo publicado pelosusudrios
da plataforma
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Segundo Cristina KiomiMori’, o conceito
de Inclusao digital pode ser compreendido
a partir de trés aspectos: i) acesso - que se
relaciona a questoes de infraestrutura; ii)
alfabetizacao digital - desenvolvimento de
habilidades que permitam o uso pleno das
tecnologias da informacao e comunicacao
(TICs); e iii) apropriacdo de tecnologias.
A apropriacao das TICs € o fim ultimo da
inclusdodigital para essa terceiraabordagem
e acontece quando os individuos tém acesso
e dominio, compreendem o significado
das dimensdes técnicas e deixam de
consumir passivamente para atuarem como
cocriadores, explorando as ferramentas e
atribuindo a elas novas funcionalidades.

Pode ser entendido como um
aborrecimento, insulto, ameaca ou qualquer
comportamento ofensivo enderecado de
forma repetida oundo a outro individuo por
meio das plataformas digitais.

Ao escrever sobre as especificidades
do assédio por meio de plataformas online,
Peter”” ressalta o fato de que muitas vezes
a internet favorece o anonimato. O autor
destaca que no exercicio da
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veiculada na rede, os operadores
de plataforma desempenham importante
posicdo de encorajar ou de desencorajar
certas praticas narede por meio da vedacao
de comportamentos nas politicas e padroes
de suasinterfaces. Um outro ponto sensivel
dessa discussdo ¢ que compreender e
delimitar os limites entre liberdade de
expressao e assédionem sempre é umatarefa
simples. Problemas como cyberbullying,
discurso de 6dio, assédio moral e sexual sdo
recorrentemente relatados, como € possivel
verificar a partir de canais de dentincia como
o da Safernet Brasil

Em um estudo sobre as caracteristicas
que tornam o assédio mais problematico e
agressivo aos jovens, Kimberly J. Mitchell
entre outros autores’” demonstram que
fatores como o envolvimento de multiplos
atores, bem como o acumulo de recursos
agravantes (se as pessoas envolvidas
tém contato offline, se ha repeticao, se
envolve relacdes de poder e hierarquia
etc.) potencializam o poder destrutivo da
atividade.

O relatério de uma pesquisa sobre
assédio online realizada nos Estados Unidos
em 2017 demonstrou”’ que a maior parte dos
assédios se constroem sobre caracteristicas
fisicas ou pessoais, como aparéncia fisica,
posicionamento politico, género e raca.

Compreender os fatores que configuram
essa pratica é importante para educadores,
pais e demais pessoas dedicadas a prevencao
do assédio online, com a atencao as pessoas
afetadas.
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E uma das formas mais recorrentes de
assédio online entre criancas e adolescentes.
A pratica do bullying ja encontrava rastro
nos ambientes escolares, entretanto, com
a proliferacao do uso da internet, que se
tornou espaco de interacoes positivas e
negativas - assim como no “mundo offline” -
ociberbullying se revelou um novo problema.
Segundo os autores Espelage e Swearer”’, ha
numero consideravel de definicoes sobre
o que se entende por bullying. Um ponto
comum entre a maior parte das discussoes
é que se trata de uma forma de agressao. E,
comumente sdo encontradas definicoes que
0 caracterizam como uma acao negativa e
repetida de um ou mais estudantes contra
uma outra parte em situacdo de maior
vulnerabilidade. Recorrentemente, os casos
sdo caracterizados por agressoes verbais,
humilhacéo, exposic¢ao, violéncia emocional,
exclusao e isolamento, entre outras.

Ocompartilhamentode conteudoque
causa humilhacao, ofensa,ameaca, € previsto
comocrimenalLein®13185/2015% e deve ser
denunciado.

Segundo os estudos de Dadvar®, o
bullying online pode ser mais danosoe causar
problemas mais duradouros do que o offline,
uma vez que o conteudo lancado na rede se
prolifera de forma acelerada, aumentando
seu alcance e envolvendo maior exposicao,
além de que o conteudo escrito pode ficar
registrado por muito tempo e a ofensa pode
ser lida varias vezes pela vitima.
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Desinformacdo, ou desordem
informacional é o problema causado
pela ma compreensdo ou absorcao de
uma informacao, seja por disseminacao
de informacao distorcida, tendenciosa,
sem rastro na realidade, por falhas
comunicativas na emissao e interpretacao
de uma mensagem. Nos ultimos anos, o tema
ganhou destaque e se tornou um problema
generalizado. Em um relatério de 2013%,
o Forum Econdémico Mundial apontou
a desinformacao como um dos grandes
desafios da sociedade contemporanea. No
texto, a questao é comparada a um incéndio,
que pode causar muita destruicdo no mundo
fisico até que seja apagado. A desinformacao
traz consequéncias politicas, econdmicas,
sociais e materiais diretas e pode colocar a
integridade de pessoas em risco.

Em 2019, a Organizacao das Nacodes
Unidas paraa Educacao, a Ciéncia e Cultura
(UNESCO), publicou um manual para
Educacédo e treinamento em Jornalismo:
“Jornalismo, fake news e desinformacao”.
Nele, a instituicdo organizou em sete
topicos diferentes fontes de desordem
informacional.

1. Satiraou parddia: feito sem intencao
de enganar, mas que pode causar
confusao.

2. Conteudo enganoso: usa-se da
imagens, citacoes ou estatisticas de
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forma seletiva.

3. Conteudoimpostor: propaga-se uma
informacao em nome de outra fonte,
forjando a assinatura.

4. Conteudo fabricado: informacéao
completamente inventada com
intencao de enganar.

5. Conexao falsa: Imagens oulegendas
ndo correspondem ao conteudo.

6. Contexto falso: conteudo verdadeiro,
porém deslocado de seu contexto
de origem. Por exemplo, quando se
utiliza uma foto de um determinado
pais para ilustrar um texto que fala
sobre outro.

7. Conteudo manipulado: fatos e
imagensverdadeiras sdomodificadas
com intenc¢do de enganar.

Aabundanciainformacional transformou
a maneira como nos comunicamos,
interagimos e nos informamos. Um estudo de
2015°° sobre como usudarios interagem com
noticias no Facebook provenientes de canais
cientificos ou alternativos demonstrou que a
tendéncia de que os individuos se cerquem
de pessoas ideologicamente proximas e a
propensaodarede em formar grandesbolhas
deinteresse, o que chamamos de polarizacao,
favorecem que individuos acreditem mais
facilmente nas informacdes que circulam
nessa rede.
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De acordo com estudo conduzido por
Lewis, oalgoritmoutilizado pelo Youtube pode
terinfluenciado enfaticamente a proliferacao
de desinformacdo e teorias conspiratérias. A
ferramenta de sugestao de préoximos videos
utilizada pelo site se baseia no interesse do
espectador a fim de manté-lo entretido por
mais tempo na plataforma.”” O algoritmo
tende a recomendar videos que reforcam o
ponto de vista que esta sendo visualizado
e cria uma bolha de filtro, favorecendo a
polarizacao e o fortalecimento de conteudos
que promovem a desinformacao. Um estudo
realizado por e outros autores auditou
algoritmos de recomendacdo de proximos
videos com objetivo de avaliar tendéncias a
radicalizacao, fezuma auditoria do algoritmo
de recomendacdo de proximos videos do
Youtube para avaliar se havia uma tendéncia
aradicalizacdo. Os resultados encontrados
demonstram que hd uma tendéncia a
radicalizagdo dos usudrios na plataforma, na
medidaem quehdumamigracdosignificativa
para o consumo de conteudos mais radicais
polarizados a extrema direita, no entanto,
porndo considerarem o fator personalizacao
e nao terem acesso ao funcionamento do
sistema nos periodos anteriores, o grupo
de pesquisadores acusa nao ser possivel
determinar a extensao do papel do algoritmo
de recomendacao nesse movimento de
polarizacdo. Os pesquisadores argumentam,
ainda, que isso pode ser impulsionado pela
recusados meios de comunicaciotradicional
e grande midia e pelo aumento do fluxo de
conteudo no feed das redes sociais.


https://arxiv.org/search/cs?searchtype=author&query=Meira%2C+W
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Discurso de o¢dio diz respeito a
manifestacdes que podem gerar danos
morais e emocionais. Segundo Winfred
Brugger, sdo palavras que tendem a insultar
a violéncia, assédio e hostilidade contra
determinados grupos ou a uma pessoa. E
uma forma de violéncia baseada em critérios
discriminatérios comoraca, género, religiao,
orientagdo sexual, entre outros

O discurso de 6dio busca nao apenas
insultar, mas também incitar novasviolacoes
contra direitos fundamentais e a dignidade
de individuos ou da coletividade . Ainda
que possa ser direcionado a uma unica
pessoa, o discurso odioso, ao discriminar
caracteristicas especificas, causa
danos a todos os demais individuos que
compartilham da mesmas caracteristicas

Ainda que discursos odiosos possam
ser realizados em diferentes meios de
comunicacao, a internet proporciona um
potencial significativamente maior nao
somente de visibilidade, mas também
de interacdo entre os discursos. Assim, o
discurso de 6dio encontra na rede mundial
de computadores um ambiente conveniente
a incitacdo de mais pessoas a corroborar
praticas de discriminacdo, como por meio de
caixas de comentdarios e compartilhamentos
de postagens.

Apesar de a liberdade de expressao ser
consideradaumdireito fundamental previsto
na Constituicdo Federal e no Marco Civil da
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Internet (Lei 12.956/2014), seu exercicio
nao deve ferir outros direitos. Assim como
outros direitos que devem ser sopesados, a
liberdade de expressdo nio € absoluta e deve
preservarosdireitos a personalidade - honra,
privacidade, intimidade e imagem de alguém
-ou adignidade da pessoa humana.

Conceito em oposicdo a inclusao digital.
Exclusao digital se relaciona a condicdo dos
sujeitos que nao tiveram oportunidade de
acesso a inclusao digital. Em consonancia
com outros conceitos apresentados neste
glossario (e também em seu primeiro
Volume”'), entende-se como inclusao digital
nao somente a possibilidade do acesso as
ferramentas e infraestrutura, mas também
aaquisicao de competéncias de letramento
digital que permitam uma usabilidade plena
e consciente das ferramentas digitais®*. Na
literatura sobre otema, também é encontrado
o termo sindnimo “infoexclusio”.

Autores tém apontado para a correlacao
entre exclusdo social e exclusao digital”™,
demonstrando que a oportunidade e o acesso
astecnologias digitais variam de acordo com
condicoes socioeconémicas dos individuos,
sobretudo em paises que apresentam marcas
de desigualdade profundas, como € o caso
brasileiro. A pesquisa sobre o acesso a
internet a partir dos domicilios brasileiros
em 2017°* do Centro Regional de Estudos
para o Desenvolvimento da Sociedade da
Informacao (Cetic.br) - érgao brasileiro
responsavel por monitorar a incorporaciao
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de tecnologias da informacao em diversos
setores da sociedade - demonstrou a
discrepancia entre o acesso a internet entre
as diferentes classes regides brasileiras. A
partir dos dados coletados, observa-se que
metade dos domicilios localizados em area
urbana dispunham de um computador,
ao passo que, na zona rural, essa margem
alcancou somente os 24%. E, ainda, que
98% dos individuos classe A* possuiam
computador com acesso a internet em casa,
enquanto que, entre os cidadaos de classe
DE, 7% dos domicilios tinham computador
conectado arede

As fake news sdo um dos tipos de
desinformacao, pois, enquanto uma noticia
veridica que é divulgada fora do contexto
pode gerar um entendimento diferente do
verdadeiro, ou seja, gerar desinformacao, as
fake news, por suavez, mobilizam e propagam
narrativas inveridicas. O compartilhamento
de fake news é um problema para toda a
comunidade digital, uma vez que gera mal
entendidos, transtornos, danos politicos,
sociais e econdémicos. O termo, no entanto,
¢é considerado paradoxal e tem sido evitado,
uma vez que pelo termo “noticia”, entende-
se uma informacao verificavel e de interesse
publico. Assim, se um fato mentiroso é
disseminado como verdade, nao se trata de
uma noticia propriamente dita.
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Diversos programas governamentais, da
sociedade civil e do setor empresarial tém
como objetivo ampliar a inclusao digital.
Entretanto, certas iniciativas oferecem
apenas algumas das ferramentas que sio
necessarias para efetiva inclusao digital.
Quando os recursos disponibilizados para
o cidaddao ndo sdao acompanhados pelo
aparato necessario para o uso consciente,
responsavel e critico da tecnologia, é possivel
que a pretensao de inclusao digital reforce
condicoes de marginalizacdo. Assim, o
individuo é incluido em um ambiente de
condicoes precdarias

O Programa um computador por aluno
(PROUCA)" é considerado por parte da
literatura como um exemplo de processo
de inclusao digital excludente. Instituido
em 2010, o PROUCA pretendia aumentar a
qualidade da educacao por meio da inclusao
digital. Entretanto, o programa apenas
considerou um dos aspectos que permeiam
o processo de inclusao digital: a aquisicdo de
um computador.

Entre as criticas tecidas ao programa,
destaca-se a desigualdade de participacao
escolar entre os alunos que possuiam
computadores e internet de qualidade em
suas casas, ou seja, detinham dominio da
tecnologia, e alunos que tinham acesso
a maquina apenas durante o periodo
escolar”. Além disso, assim como apontado
por Echalar e Peixoto, ndo houve adequada
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formacao dos professores para o uso
pedagogico dos computadores em sala
de aula. Portanto, os autores consideram
que o PROUCA aproximou-se das acoes
que constroem demanda do individuo por
determinados bens e servicos'’’, no caso
bensdigitais e tecnologicos, ndo sendo efetivo
ao favorecimento da melhoria da renda e o
acesso a educacao.

A palavra aliciamento significa atracao
de individuos ou grupos para pratica
de determinada atividade. Ainda que o
significado originario'** da palavranio esteja
necessariamente relacionado a condutas
criminosas, a expressao “aliciamento” é, de
modo majoritario, utilizada para se referir a

inducao a praticas proibidas

O advento da internet proporcionou
e proporciona que o conhecimento seja
disseminado para mais pessoas e de forma
mais rapida. Assim, a disponibilizacao
de informacdes sobre os aspectos e
como denunciar formas de aliciamento
relacionadas a exploracao de trabalho
e abusos sexuais € util para o combate
a esses crimes. Destaca-se a campanha
#PODESERABUSO'”, que por meio de videos
e postagens nas redes sociais busca orientar
criancas e pais sobre o assunto.

A comercializacdo da internet também
possibilitou que condutas nocivas atinjam
mais vitimas. O aliciamento, especialmente
o aliciamento de criancas e adolescentes
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para satisfacio de prazeres sexuais de um
adulto, também ganhou novas conotacoes e
sedesenvolve de maneiras diferentes quando
acomunicacaoentrealiciadorevitimainicia-
se pela internet. Maria Emilia Brentam
utiliza o termo violéncia sexual mediada
por TIC para se referir ao “aliciamento para
fins de abuso, exploracao sexual e trafico
internacional de seres humanos e o abuso
sexual on-line”

A infancia abrange as primeiras fases
do desenvolvimento cognitivo e sensorial
do individuo. Portanto, por ndo terem
plena capacidade para avaliar riscos
e consequéncias de comportamentos
controversos, as criancas e adolescentes
sdo considerados grupos que demandam
especial atencao e protecao pela sociedade.
Além disso, em geral, pessoas com menor
poder aquisitivo fazem uso da internet com
pouca informacéao a respeito dos riscos e
formas de protecdo on-line. Portanto, para
Brentam, entre os grupos que estdo mais
expostos ao risco do aliciamento sexual on-
line, destaca-se como grupo mais vulneravel
as criancas de classes sociais mais baixas

O aliciamento de criancas na internet
para fins sexuais € um crime com certo
padrao consistente e que exige sutileza
e aproximacdo progressiva por parte do
aliciador. Para O’Connell'’?, a maneira como
os agressores abordam criancas em redes
sociais ou sala de bate-papos perpassa os
seguintes estagios: 1. Formacao da amizade;
2.Formacao dorelacionamento; 3. Avaliacdo
derisco; 4. Estagio de exclusividade —amore
confianca mutuo; 5. Estagio sexual.
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A organizacdo Safernet atua
diretamente com o enfrentamento do
aliciamento on-line de criancas, por meio
da producao de cartilhas e atividades
educacionais, bem como recebendo
denuncias de atividades ilicitas desse tipo
e encaminhado ao Ministério Publico.
Para o combate ao crime de aliciamento,
especialmente o sexual envolvendo criancas
e adolescentes, algumas ferramentas
tecnologicaspodem seruteis,comoo

.Entretanto, é essencial
que os usudrios da internet conhecam as
boas praticas para a utilizacdo da internet
de forma consciente e responsdavel, além do
efetivoacompanhamento dos pais ou tutores
das criancas sobre as atividades realizadas
no ambiente virtual.

Usuarios mal intencionados da internet
por vezes exploram fragilidades de outros
usudarios com a intenc¢io de obter vantagem
econdmica. Para tanto, os agentes utilizam
técnicas de engenharia social. Acombinacao
da teoria de Mitnick, Simon'** e Mann'"?,
conforme analisada por Geraldo e Takeda,
define “engenharia social como métodos
de influenciar ou persuadir pessoas
com o intuito de convencé-las a fornecer
informacoes sigilosas de uma organizacao
ou pessoal”''’. Por incidirem no ambito
econdmico do cidaddo, muitos golpes
realizados na internet sido crimes contra o
patrimonio e classificados como estelionato™.

Entreasatividades maliciosas destacam-
se o envio de mensagens eletronicas falsas,
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criacdo de empresas fantasmas e de contas
bancdriasilegitimas. Quanto aos golpes mais
praticados, constam: i) furto de identidade,
ii) golpes de comeércio eletronico - que inclui
desde ahospedagem de um site fraudulento
de compra e venda de mercadoria pela
internet até participantes de leildao que
utilizam os dados financeiros do vendedor
para outros fins, e iii) boatos (hoax)''". O
phishing também constanalistade golpese é
utilizado em 90% dos roubos de informacodes
pessoais pela internet

Phishing ¢ uma forma de ataque
semantico, ou seja, por meio de mensagens
enganosas direcionadas ao usudrio o agente
doataque tem acesso ainformacoes pessoais,
como senhas ou cartdo de crédito, CPF e
numero de contas bancarias. Como exemplos
desituacoes envolvendo phishing, destacam-
se o0 envio de mensagens falsas em nome
de instituicoes bancdrias reais solicitando
informacodes financeiras e a disponibilizacdo
de um link sobre compra de passagens
aéreas de companhias reais que direcionam
ao preenchimento de formularios, que
encaminham os dados informados para os
golpistas

O Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranca
no Brasil (CERT), mantido pelo NIC.br,
disponibiliza uma cartilha on-line''* com
diversas estratégias para os usudrios
da internet se prevenirem dos golpes
mencionados anteriormente. A criacao
de senhas fortes, utilizacdo de sites que
implementaram o protocolo https e utilizacio
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de mecanismos de seguranc¢a, como
programas antimalware e firewall pessoal
sdo algumas das ferramentas para protecao
dos usudrios narede.

Troca de conteudos de cunho sexual por
meiode ,comoatrocade
mensagens, fotos ouvideos. A pratica oferece
riscos pois, umavez que o contetido ¢ lancado
na internet, podera ser compartilhado
e replicado, gerando transtorno para a
pessoa que teve a sua privacidade violada
e causar traumas. Uma vez postado na
internet, o conteudo pode ndo ser removido
tdo facilmente. A prdatica também se
relaciona com atividades criminosas como o

oua

Em 2015, a ONG Coding Rights
langouum zine chamado “Safer Nudes — Guia
Sensual de Seguranca Digital”, apresentando
ferramentas de criptografia e seguranca da
informacdo como boas praticas e cuidados
no compartilhamento de fotos intimas. O
material estd disponivel online no site da
instituicao.

Originado do termo stalking, que do
inglés significa “perseguir”, o cyberstalking
se refere a uma forma de assédio online na
qual a pratica da perseguicio é realizada a
partir da internet. Em termos gerais, essa
forma de assédio é entendida como um
padrao de comportamentos de alguém
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que insistentemente causa medo em sua
vitima, a fim de exercer controle sobre ela -
procedimentos possiveis de seremrealizados
tanto no “mundo offline” quanto na
internet''°. De acordo com Paul Bocij e Leroy
McFarlane, o cyberstalking pode englobar
comportamentos como ameacas, falsas
acusacoes, roubo de identidade e/ou dados,
danos a equipamentos, monitoramento de
computadores e apelos sexuais a menores
de idade'"’. E importante salientar que o
cyberstalking é capaz de trazer sérios danos,
ndoapenas psicologicos, mas também fisicos
asvitimas.

Na Lei Brasileira, a perseguicio consta
até entdo como contravencao penal’'’, e
nao crime. De acordo com o artigo 65 da
Leide Contravencoes Penais, a perseguicao
¢ definida como “molestar alguém ou
perturbar-lhe a tranquilidade, por acinte ou
por motivo reprovavel”, com pena prevista
de prisdo simples, de quinze dias a dois
meses, ou multa. Apesar disso, ¢ importante
ressaltar que o Artigo 147 do Codigo Penal
brasileiro considera a ameaca - seja por
palavras, escritos, gestos ou outro meio
simbolico - como crime contra a liberdade
pessoal'’’, com pena prevista de detencao de
um a seis meses ou multa.

Atualmente, o Projeto de Lein. 3.484, de
2019, busca criar o crime de “Perseguicao
Insidiosa ou Obsessiva”, definido como o ato
de “perseguir, importunar ou perturbar a
tranquilidade de alguém, reiteradamente,
ainda que por meio da internet, de modo
a causar-lhe danos de ordem psicologica,
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moral ou social, violando seus direitos de
liberdade, privacidade ou seguranca”

Problema encontrado quando as demais
atividades e/ou satide de um usudrio passam
a ficar comprometidas pelo uso excessivo
da internet, podendo causar dependéncia.
O tempo exagerado dispensado nas
redes pode prejudicar o desempenho do
individuo no trabalho ou nos estudos, levar
a dificuldade de concentracéo, interacao
social, alimentacdo, sono, entre outras
tarefas comuns a todas as pessoas. Em um
artigo de revisdo bibliografica sobre o tema,
Abreueoutros autores discorrem sobre como
o problema tem sido discorrem sobre como
o problema tem sido tratado pela psiquiatria
desde 1995, com um crescente numero
de casos e demanda por tratamento'”'. Os
autores apresentam outros termos que
tém sido utilizados para falar do mesmo
problema, como: vicio em internet, uso
patoldgico da internet, transtorno de vicio
em internet, uso compulsivo da internet,
viciados em comunicacdes mediadas por
computador, viciados em computador e
dependéncia de internet (tradugdo nossa)
Entretanto, o estudo também aponta que se
trata de uma diversidade de abordagem por
diferentes profissionais interessados nesta
questao, o que justifica enfoques distintos e,
consequentemente, termos diferentes.

O Hospital das Clinicas de Sao Paulo
oferece,desde 2006, 0servicodeatendimento
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e tratamento as pessoas que estejam
passando por dificuldades na administracao
do tempo que despendem em plataformas
onlines, além de desenvolverem pesquisa na
area. Entre as informacdes encontradas no
site doambulatorio integrado de controle dos
impulsos, ha a indicacao dos sintomas que
devem alertar para um situacao dependéncia
da internet, caso se observe mais do que
cinco deles:

1.

Preocupacao excessiva com a
internet;

Necessidade de aumentar o tempo
conectado (on-line) para tera mesma
satisfacio;

Exibir esforcos repetidos para
diminuir o tempo de uso da internet;

Apresentar irritabilidade e/ou
depressao;

Quando o uso da internet é
restringido, apresenta labilidade
emocional (internet como forma de
regulacdo emocional);

Permanecer mais conectado (on-
line) do que o programado;

Terotrabalhoeasrelacdes familiares
e sociais em risco pelo uso excessivo;

Mentir aos outros a respeito da
quantidade de horas conectadas.
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E uma das estratégias para garantir a
segurancaon-linedacriancaedoadolescente
pormeio da contencio ouadministracao, por
parte dos pais, de sites, sistemas operacionais
edispositivosutilizados porcriancas'**. Além
disso, o Marco Civil da Internet™, lei que
estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil'*’,
estimula que sejam utilizadas ferramentas
de controle parental para assegurar o uso
seguro da internet por parte de criancas e
adolescentes.

Destaca-se a importincia das
ferramentas de controle parental serem
utilizadas de modo condizente com
as liberdades e direitos das criancas e
adolescentes, e sua protecdo integral, de
modo a propiciar que o uso da internet seja
ponte para o desenvolvimento e expressao
criativa, intelectual e social.

Segundo a Researchandmarkets'*, o
mercado global de controle parental sera
avaliado em USD 3.3 milhoes em 2025. As
principais ferramentas de controle parental
sdo:

1. Selecdodefaixas etdrias permitidas
as criancas;

2. Controle e monitoramento das
compras digitais efetuadas;

3. Limitacdo ao acesso a internet por
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meio da aplicacao de filtros;

4. Controle da quantidade de tempo
gasto pelas criancas jogando;

5. Controle dos niveis de interacao
(chat) etrocas de dados (mensagens
de texto).

Estudos empiricos apontaram que o
uso e relacdo das criancas com a internet é
diretamente associada aos estilos sociais e
de uso que os pais ou responsdaveis fazem
da internet'*’. Portanto, para além do uso
de ferramentas e de softwares de controle
parental, pais e tutores devem atuar na
educacao dos menores para uso consciente
eresponsavel das tecnologia da informacéao
e comunicacdo (TIC), além de conhecerem o
funcionamento das tecnologias, tanto de um
computador quanto de um smartphone

Conduta criminosa relacionada a
divulgacao de contetdo intimo (fotos,
conversas, videos) na rede sem o
conhecimento nem o consentimento da
pessoaenvolvida. Recorrentemente, a pratica
acontece apos uma situacdo de término
de relacionamento e, por isso se associa a
um tipo de revanchismo. Entretanto, como
apresentado por Neris, Ruiz e Valente'*’, em
muitos outros casos ndo ha envolvimento
da figura de um ex-parceiro, e ndo precisa
que o seja para configurar um ato criminoso.
Por isso, segundo as autoras, o termo
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mais adequado seria “disseminacao nao
consentida de imagens intimas”.

Os enormes danos causados por tal
pratica levaram a mobilizacdo dalegislacao
dediversos paises parapunicdoaconduta.No
artigo “Andlise comparada de estratégias de
enfrentamentoa ‘revenge porn’ pelo mundo”,
as autoras Neris, Ruiz e Valente fazem um
levantamento das sancoes adotadas em 27
paises, inclusive no Brasil, onde a conduta foi
definida como crime contra a honra, crime
contra a liberdade pessoal, crime contra a
liberdade sexual e, também ha casos que
se aplica a Lei Maria da Penha, quando o ha
vinculo afetivo.

De acordo com Capanema, “O anonimato
¢ amanifestacdo de vontade sem a indicacao
oureferéncia do seu autor, sem que se possa
individualiza-lo ou determina-lo”'**. Em
1993, o cartunista Peter Steiner cunhou
a célebre frase “Na internet, ninguém
sabe que vocé é um cachorro” fazendo
referéncia a pouca informacao que se tinha
sobre o usudrio da internet na época, o
que aproximava os usudrios de um sujeito
anonimo. Entretanto, como Machado afirma,
as mudancas ocorridas nas redes digitais
apos 1990 findaram com o estabelecimento
do usudrio-andénimo como regra
Principalmente com a eclosdo das redes
sociais, as plataformas digitais passaram a
priorizar a participacdo do usudrio por meio
douso de seu nome identificado em suavida
quotidiana.
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A utilizacdo de dados identificaveis, tais
como o endereco IP, metadados, informacoes
de registro (log), nomes verdadeiros na
navegacao favorece “a precisa identificacao
do usudrio da internet com vistas ao controle
e repressdo de comportamentos ilicitos e
ofensivos”***. Entretanto, existe uma corrente
que aponta situacdes em que o anonimato
deve ser preservado para garantia da
liberdade de expressao. Atitulo de exemplo,
Capanema menciona diversas dentincias de
abusos cometidos pelo Estado, as quais foram
publicadas por usudrios da rede utilizando
seus nomes verdadeiros e, apds as dentincias
on-line, foram perseguidos

Apostagemde conteudosqueapresentem
informacdes ou posicionamentos pessoais
em plataformas da internet como sites, blogs
eredes sociais, é considerada exposicdo dos
usudrios. Dessa forma, a superexposicao €
caracterizada como o excesso dessa pratica.

Além de , as
redes sociais também sdao ambientes de
socializacdo mediadas pela internet**‘, em
que usuarios constroem suas identidades
e expressam suas personalidades por
meio da interacdo social online'*”. Nesse
processo, a pratica de postar aparece como
uma forma de conexao entre atores sociais
e o estreitamento de seus lacos sociais
Pesquisadores da universidade de Monash,
na Australia, apontam que existem trés
principais razdoes que perpetuam o
comportamento de exposicdo na internet:
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autoexpressao, necessidade de atencao e
busca por popularidade.

Os “vigilantes”, ou “justiceiros”, sdo
pessoas organizadas narede para reagirem
acomportamentos quejulgamrecriminaveis.
Geralmente, as acoes sdo direcionadas
a grupos criminosos, corruptos, redes
de exploracgdo infantil, entre outras. Ao
encontrarem um conteudo ofensivo aos seus
principios na rede, essas pessoas tentam
identificar os responsdaveis e encaminhar
para autoridades investigativas e do Poder
Judiciario, além de denunciar o conteudo
para que seja retirado do ar. Os grupos
articulados para esse fim entendem que é
preciso fazer frente a ineficiéncia do Estado
em assegurar o funcionamento ordenado da
justica e areagir em situacoes de desordem.
Por isso, muitas vezes, esses atores tém
a capacidade de mobilizacdo maior e
mais rapida do que as vias burocraticas
institucionais. Tal pratica, no entanto, se
apresenta como uma problematica quando
exprime intencoes de revanche, com
linchamentos virtuais e assédio. Assim,
0s justiceiros passam a cometer crimes
para combater o crime. O termo também
¢ encontrado como cibervigilantismo,
digilantismo ou vigilantismo digital.

Em um artigo sobre a pratica do
vigilantismo no meio digital, ressaltando as
questoesdevigilancia e exposicidoenvolvidas,
o autor Daniel Trottier aponta, entre outras
coisas, que a pratica dovigilantismo tenciona
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uma visibilidade com trés caracteristicas.
Ela é indesejada pelo o alvo; é intensa, com
producao e disseminacao de contetudo de
forma exaustiva; e, finalmente, duradoura,
podendodeixarassociada porumbomtempo
afigura alvo ao seu ato recriminado
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