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1. Consideracdes iniciais:

O modelo westfaliano de Estado-nac¢do, baseado na soberania territorial, con-
trasta com o modelo da internet, fundamentado na descentraliza¢do, na abertura, na
colaboracdo e nos movimentos transfronteiricos - ou que ocorrem no ciberespaco. Por
terem naturezas e pressupostos tao diversos, a conexao entre Estado e internet é com-
plexa. A internet é estruturada especialmente por linguagem computacional (cédigo) e
infraestrutura fisica (computadores, cabos e satélites, entre outros). O Estado, por sua
vez, organiza e controla seu territorio e uma populacdo por meio de uma constituicao,
leis, instituicdes e costumes. Conectar geografia e ciberespaco, entdo, é uma tarefa com-
plexa, em plena constru¢dao e mudanca nos tempos atuais:. Um dos primeiros visionarios
e entusiastas da internet proferiu em seu manifesto de independéncia do ciberespaco:

Governos do Mundo Industrial, vocés gigantes cansados de carne e aco, eu venho do Ciberespaco, o novo
lar da Mente. Em nome do futuro, pego-lhes do passado para nos deixar em paz. Vocés ndo sao bem-vindos
entre nos. Vocés ndo tém soberania onde nos reunimos.?

Os poderes soberanos, contudo, adentram a internet e vdo mais além de suas
fronteiras informacionais. Existem diversas razdes pelas quais um Estado, uma entidade
publica ou privada podem querer relativizar a natureza transfronteirica e universal da
internet, especialmente pelo recurso a mecanismos técnicos e desenvolvimento de tec-
nologias e saberes com essa finalidade. Como tecnologia originalmente criada para ig-
norar a existéncia de fronteiras nacionais, a internet foi responsavel por uma revolucdo
na comunicacdo transnacional, mas também acarretou uma série de consequéncias
juridicas e riscos diversos para usuarios, governos e empresas.

A dificuldade em se adjudicar conflitos transnacionais originados na internet fez
com que governos e empresas buscassem prevenir o surgimento desses litigios. Ao lon-
go dos anos, novas tecnologias possibilitaram mecanismos que simulassem e adulter-
assem fronteiras geograficas, identificando ou reposicionando a origem de usuarios no
espaco global, para entdo restringir seu pleno acesso a sites, conteddos ou servicos e
reproduzir no ambiente da internet as divisdes politicas do mundo offline.

Cada vez mais, o fendbmeno, conhecido como ‘balcanizacdo da internet’, preocu-
pa académicos e ativistas da sociedade civil que temem que a fragmentacdo da rede
acabe com seu potencial democratico, colaborativo, catalisador da inovacdo e do acesso
a informacao.

Este estudo analisa casos em que a natureza transnacional originaria da inter-
net foi alterada para atender a demandas politicas, culturais, econémicas e/ou juridicas.

1 Trabalho de pesquisa elaborado sob a coordenacdo de Fabricio B. Pasquot Polido e Lucas Costa dos Anjos, no &mbito do Instituto de
Referéncia em Internet e Sociedade - IRIS e do Grupo de Estudos Internacionais de Internet, Inovagao e Propriedade Intelectual - GNet,
da Universidade Federal de Minas Gerais. Contribuiram como autores para este trabalho os pesquisadores Laila Damascena Antunes,
Matheus Rosa e Pedro Vilela.

2 Ver LESSIG, Lawrence. Code: Version 2.0. Nova Iorque: Basic Books, 2006. Disponivel em: <https://goo.gl/kUcPRA>. Acesso em 09
de fevereiro de 2017.

3 Tradugdo livre de: “Governments of the Industrial World, you weary giants of flesh and steel, I come from Cyberspace, the new home

of Mind. On behalf of the future, I ask you of the past to leave us alone. You are not welcome among us. You have no sovereignty where we
gather”. BARLOW, John Perry. A Declaration of the Independence of Cyberspace. 1996. Disponivel em: <https://goo.gl/kocxIM>. Aces-
so em 09 de fevereiro de 2017.




Em seguida, explicam-se brevemente os mecanismos técnicos utilizados por governos
e empresas para efetuar essa fragmentacdo. Por fim, discutir-se-ao teorias e principios
sobre a natureza transnacional da rede, seu impacto sobre a sociedade contemporanea
e as possiveis consequéncias de sua distorcdo. Ressalta-se que a fragmentacao aqui dis-
cutida é a de natureza técnica, ndo sendo do escopo deste trabalho as discussdes sobre
fragmentacao social e/ou cultural causadas pela internet.

2. Por que falar-se em balcanizacao da internet?

O processo de fragmentacao da internet por mecanismos técnicos e juridicos
tem sido chamado de “balcanizacao” da internet. O termo faz referéncia a fragmentacao
politica dos Estados do Sul da Europa, em razdes de diferencas étnicas, religiosas e cul-
turais, apos o fim do dominio estrangeiro sobre a regido:. O fenbmeno se caracteriza
quando programas governamentais de censura, interesses comerciais, preocupacdes
com ciberseguranca e outras mudancas dinamicas no ecossistema da internet acabam
por retalhar a rede global em diversas versdes regionais. Essa retaliacdo ameaca a co-
municag¢ao universal, a inovac¢ao e a prosperidade econémica trazida pela internet como
inicialmente estruturada.

A fragmentacdo da rede é considerada uma das maiores ameacas a internet
como a conhecemos, e aimportancia de seu carater universal é reconhecida por diversos
estudiosos do tema«’. Todavia, parece fadada a se concretizar, ja que governos e agentes
de elevado poder econdmico implementam medidas técnicas que favorecem seus inter-
esses. Diferencas de lei aplicavel também sdo citadas entre as principais razdes pelas
quais governos adotam mecanismos de fragmentacdo da internet. Analisaremos alguns
casos e contextos onde diferentes meios técnicos foram utilizados para fragmentar a
internet, criando versdes idiossincraticas da rede em diferentes jurisdicdes.

a. Grande Muralha de Fogo da China

O termo “Great Firewall of China” tem origem na década de 1990 e foi cunhado
para se referir a uma série de praticas e regula¢des restritivas por parte do governo
chinés sobre a internet:. Com o intuito de controlar conteudo, comunicacdo e até mes-
mo de favorecer empreendimentos locais, o governo chinés buscou, por meio de uma
combinacdo de diferentes métodos, policiar provedores de conteddo e conexao, con-
sumidores individuais, sites e aplicativos estrangeiros.’

O sistema chinés de filtragem baseia-se, principalmente, na filtragem de uma
enorme lista de enderecos de IP considerados inapropriados ou sensiveis pelo governo.

4 ALVES, Sergio, Jr. The Internet Balkanization Discourse Backfires, SSRN Electronic Journal. Disponivel em: <https://goo.gl/
pQpLF6>. Acesso em 17 de fevereiro de 2017. p. 1-2.

5 HILL, Jonah Force. A Balkanized Internet?: The Uncertain Future of Global Internet Standards. Georgetown Journal of International
Affairs. 2012 p. 49-58.

6 CLARK, Liat, BERNERS-LEE, Tim. Wired. We need to re-decentralise the web. Disponivel em: <https://g00.gl/txGONw>. Acesso
em 10 de fevereiro de 2017.

7 MARKOFE, John. New York Times. Viewing Where the Internet Goes. Disponivel em: <https://goo.gl/js8 Gp4>. Acesso em 10 de
fevereiro de 2017.

8 BARME, Jeremie e YE, Sange. Wired. The Great Firewall of China. Disponivel em: <https://g00.gl/P5zF0l>. Acesso em 05 de fe-
vereiro de 2017.

9 LEE, Jyh-An e LIU, Ching-Yi, Forbidden City Enclosed by the Great Firewall: The Law and Power of Internet Filtering in China
(March 7, 2012). Minnesota Journal of Law, Science, and Technology, Vol. 13, No. 1, 2012. Disponivel em: <https://goo.gl/R6Z]6Z>.
Acesso em 05 de fevereiro de 2017. p. 127.




A lista é fornecida aos provedores de backboner 1, especificamente a China Telecom,
que sdo responsaveis pela espinha dorsal da infraestrutura da rede (‘backbone’) e pelas
conexdes internacionais da internet no pais. Esses provedores sdao obrigados a insta-
lar aparatos especificos que identificam a origem de pacotes de dados e os descartam
quando originarios de um endereco vetado®.

Alista de conteudos vetados varia enormemente, contudo ha certa predominan-
cia de assuntos de natureza politica entre os selecionados. Sdo frequentemente blo-
queados sites que hospedam informacdes associadas a independéncia de Taiwan e Ti-
bet, aos direitos humanos, ao movimento Falung Gong e outras ameacas ao Partido
Comunista»=. Sdo bloqueados sites como The New York Times, the Economist, Anistia In-
ternacional, BBC entre outros» =. O caso de gigantes da tecnologia da informacdo, como
Google e Facebook, também é amplamente estudado. Devido as dificuldades por parte
do governo chinés em regular essas empresas e a resisténcia delas de agir conforme os
interesses do Estado chinés, o Partido Comunista optou por restringir completamente
Seu acessor.

Durante sua curta estadia na China, por exemplo, a Google foi obrigada a re-
mover resultados de busca relacionados aos conteudo supracitados, como 0 massacre
de Tiananmen e o movimento de independéncia do Tibet. Pressdes politicas, tanto do
governo chinés, quanto americano, e a propria politica da empresa fizeram com que a
empresa se retirasse do pais e passasse a ser permanentemente bloqueada.

O resultado é uma internet na China considerada fundamentalmente diferente
da internet do resto do mundo: ela é comparada, com frequéncia, ao ecossistema de
uma laguna isolada do resto do oceano, em que versdes chinesas analogas substituem
aplicativos acessados por usuarios do resto do mundoz.

b. Localizacao de dados, data centers brasileiros e a ‘Euro
Cloud’

Em oposicao a tendéncia de livre fluxo de dados transfronteiricos, estao os re-
gramentos sobrea localizacdo de dados, que podem ser entendidos como “esforcos a
nivel nacional ou regional para regular o fluxo de dados transfronteiricos ou criar in-
centivos para localizar o processamento e o armazenamento de dados”.'® Assim como

10 Segundo a Nota conjunta do Ministério da Ciéncia e Tecnologia e Ministério das Comunicagdes, de maio de 1995: “A Internet é orga-
nizada na forma de espinhas dorsais [ou, no termo original,] backbones, que sdo estruturas de rede capazes de manipular grandes volumes
de informagdes, constituidas basicamente por roteadores de trdfego interligados por circuitos de alta velocidade” COMITE GESTOR DA
INTERNET NO BRASIL. Nota conjunta do Ministério da Ciéncia e Tecnologia e Ministério das Comunicagdes (maio de 1995). Disponivel
em: <https://goo.gl/xIHXDB>. Acesso em 03 de margo de 2017.

11 Deacordo com Marcel Leonardi: “O backbone, ou ‘espinha dorsal”, representa o nivel mdximo de hierarquia de uma rede de com-
putadores. Consiste nas estruturas fisicas pelas quais trafega a quase totalidade dos dados transmitidos através da Internet, e é usualmente
composto de multiplos cabos de fibra dtica de alta velocidade”. LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de
internet. Op.cit.

12 FARIS, Robert, VILLENEUVE, Nart, Measuring Global Internet Filtering. In: Ronald Deibert, John Palfrey, Rafal Rohozinski,
Jonathan Zittrain (eds.), Access Denied: The Practice and Policy of Global Internet Filtering, Cambridge: MIT Press, 2008. p. 5-27

13 LEE e LIU,Forbidden City Enclosed by the Great Firewall, Op. cit. , p. 127

14 Idem.p. 131

15 Para uma lista completa, acessar: <https://goo.gl/oYFhjc>.

16 LEE, Jyh-An, LIU, Ching-Yi, LI, Weiping, Searching for Internet Freedom in China: A Case Study on Google’s China Experience.
Cardozo Arts & Entertainment Law Journal, Vol. 31, No. 2, 2013. Disponivel em: <https://go0.gl/oRGuKB>. Acesso em 07 de fevereiro
de 2017, p. 409.

17 Idem.p.416

18 MOZUR, Paul. Chinese Tech Firms Forced to Choose Market: Home or Everywhere Else, New York Times. Disponivel em:
<https://goo.gl/UMoEn8>. Acesso 10 de fevereiro de 2017.

«

19 Tradugdo livre de: “[...] efforts at the national or regional level to regulate the flow of data across borders or to create incentives to




a utilizacao de mecanismos de filtragem pelo governo chinés, a localizacao forcada de
dados tem sido apontada como uma ameaca a integridade da internet que contribui
para sua balcanizacao. Restri¢cbes quanto a localizacao de dados ja foram propostas por
diversos paises, dentre os quais se destacam Alemanha, RUssia e Brasil, particularmente
motivados por pressdes publicas de combate a vigilancia cibernética transfronteirica e a
espionagem de dados praticada por governos estrangeiros e empresas transnacionais.

Essas restricdes ocorrem no ambito territorial e podem ser caracterizadas em
cinco grandes modalidades: i. restricdo do processamento de dados por entidades den-
tro de determinada jurisdicdo; ii. requerimento de que dados sejam armazenados “lo-
calmente” (dentro de determinado territorio); iii. mudancgas na arquitetura da rede e uso
de roteamento de dados para manté-los dentro de um espaco territorial, como espécie
de ‘confinamento informacional’ ; iv. politicas discriminatdrias que permitem a imple-
mentacdo dessas restricdes apenas por certas organizacdes, com o critério de origem/
nacionalidade; e v. restricdes ao movimento transfronteirico de algumas categorias de
dados®.

Notadamente, o tipo (ii), armazenamento local de dados, foi amplamente debati-
do durante a elaboracdao do Marco Civil da Internet no Brasil. Por fim, as previsdes de
implantacao de data centers em territério nacional ndo avangaram para o texto final?'.
No entanto, essa pratica, a titulo de exemplo, pode ser observada atualmente em uso na
Russia, sendo o recente caso de bloqueio do site LinkedIn o exemplo mais significativo
das consequéncias das regras russas de localizacao?.

Percebe-se, ademais, que o tipo (v), restricdes de movimento transfronteirico,
também é aplicado no ambito da Uniao Europeia, a partir dos modelos estabelecidos
pela antiga Diretiva 95/46/CE* e atualmente no Regulamento 2016/679, denominado
Regulamento Geral sobre a Protecdo de Dados?. Ele se refere a limitacdo da trans-
missdo de dados de cidaddos europeus a paises ndo-membros da Unido, exceto aque-
les que oferecem um reconhecido nivel de prote¢dao adequada ao tratamento de dados
pessoais. Exemplo notério de acordo julgado insuficiente ocorreu no caso Safe Harbour,
em decisdo da Corte de Justica da Unido Europeia de 2015, que invalidou o acordo que
permitia a transmissao de dados por/para empresas dos Estados Unidos.?

localize data processing and storage”. KUNER, Christopher. Data Nationalism and its Discontents. Emory Law Journal Online, v. 64, p.
2089, 2015. Disponivel em: <https://goo.gl/VxMkfp>. Acesso em: 07 de fevereiro de 2017.

20 Sobre isso, ver DRAKE, William J. e CERE, Vinton G. e KLEINWACHTER, Wolfgang. Internet Fragmentation: An Overview.
Future of the Internet Initiative White Paper. World Economic Forum, p. 41, 2016. Disponivel em: <https://goo.gl/wTlV1e>. Acesso em
27 de janeiro de 2017.

21 BRAGA, Juliana. Governo nao vai insistir em data center no pais, diz Dilma no Facebook. G1 Globo.com, 24 Abr 2014. Disponivel
em: <https://g00.gl/PRMG69>. Acesso em 07 de fevereiro de 2017.

22 Rdssia inicia bloqueio ao LinkedIn apds decisdo judicial. Folha de S. Paulo, 17 Nov 2016. Disponivel em: <https://goo.gl/
SDKPZX>. Acesso em 7 de fevereiro de 2017. Em junho de 2016, o parlamento russo aprovou as mudancas da Lei Federal sobre
Informacao, Tecnologias de Informacéo e Protecdo da Informacdo de 2006 (Federal Law On Information, Informational Technologies
and the Protection of Information of 2006), atingindo justamente os provedores de acesso de provedores de conteudos, considerados
“communications service providers ("CSP") e "facilitators of information dissemination on the Internet" ("FIDI"), nos termos da

lei. Em novembro de 2017 entra em vigor os bloqueios a ferramentas de navegacdo andénima e VPNs (virtual private networks).

Ver LEXOLOGY, New Russian Legislation on Massive Telecoms Surveillance, 12 de julho de 2016. Disponivel em: <https://goo.gl/
fHNZuV>, acesso em 18 de setembro de 2017.

23  UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a proteccido
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados. Didrio Oficial da Unido
Europeia, L 281, de 23 de Novembro de 1995, p. 31-50. Disponivel em: <https://goo.gl/GKm9dD>. Acesso em 07 de fevereiro de 2017.
24 TUNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Didrio Oficial da Unido Europeia, L 119, de 04 de maio de 2016, p.
1-88. Disponivel em: <https://goo.gl/tzzWf8>. Acesso em 07 de fevereiro de 2017.

25 CORTE DE JUSTIGCA DA UNIAO EUROPEIA. Schrems v Data Protection Commissioner (C-362/14) (Request for a preliminary
ruling from the High Court (Ireland)). Judgment of the Court (Grand Chamber), 6 Out 2015. Digital reports (Court Reports - general).
Disponivel em: <https://goo.gl/bYDdaS>. Acesso em 07 de fevereiro de 2017.




Analisaremos dois casos distintos, em que a localizacdao de dados foi discuti-
da: a proposta alema para um servico de nuvem europeu e a tentativa de inclusao de
obrigacdo de localizacdo de data centers em territdrio nacional no Marco Civil da Internet
brasileiro.

Os casos alemao e brasileiro surgiram como reacao as revela¢bes de Edward
Snowden acerca dos programas de vigildancia em massa por parte do governo america-
no, que incluiam provas de que a Agéncia de Seguranca Nacional espionava diretamente
as comunicag¢des da Chanceler Angela Merkel e da Presidente Dilma Rousseff.2¢ Em res-
posta, o governo alemao promoveu em parceria com o governo brasileiro a conferéncia
NETMundial, uma nova plataforma de debates para a governanca da internet. O maior
esforco, entretanto, diz respeito as diretrizes para desenvolvimento de infraestrutura da
internet para a Unido Europeia propostas por Angela Merkel, além da inclusdo de uma
clausula no Marco Civil da Internet que obrigasse empresas de internet que tratassem
dados no Brasil a armazena-los em data centers no solo brasileiro. A criagdo de uma nova
conexdo de cabos submarinos entre Brasil e Europa, de forma que o trafego entre as
regides ndo precisasse passar pelos Estados Unidos, também foi proposta e se encontra
em fase de constru¢ao.?’

A proposta legislativa acerca da instalacdo de data centers no Brasil foi abando-
nada apos rea¢des negativas de especialistas, que afirmaram ser a medida ineficaz e
possivelmente prejudicial a internet no Brasil.?2 A presenca da norma no projeto de lei
do Marco Civil da Internet também era um dos maiores entraves a sua aprovagao.

A proposta alema envolvia o desenvolvimento de infraestrutura informacional
que permitisse aos cidadaos europeus optar por servicos que armazenassem seus da-
dos dentro da Unido Europeia e, portanto, estivessem sujeitos a legislacao de privaci-
dade do continente. Legisladores alemdes enxergavam a proeminéncia de empresas
americanas na coleta e tratamento de dados como uma ameaca a protecao da privaci-
dade dos cidadaos europeus.? A proposta foi coloquialmente chamada de ‘Euro Cloud’
e ndo recebeu muita aten¢do posterior e, até a data de publicacdo deste trabalho, ndo
alcancou nenhum avanco significativo.°

c. A ‘internet halal’ e outros casos de ‘intranets nacionais’

Esforcos por parte de governos para criar barreiras rigidas ao trafego de infor-
macdes vindas do estrangeiro tém se tornado comuns. Um dos casos mais notaveis é a
iniciativa por parte do governo teocratico do Ira para criar a “internet halal”. Halal € uma
palavra arabe que significa ‘permissivel’ 3’ e é geralmente usada para se referir a dieta
permitida pelo Cordao. O termo foi adotado entdao para se referir a intranet composta
apenas por conteudo considerado legitimo pelo governo da Republica Islamica.®?

26 MACASKILL, Ewan, DANCE, Gabriel. The Guardian. NSA Files: Decoded. 1 Nov 2013. Disponivel em: <https://goo.gl/YoVhD1>.
Acesso em 07 de fevereiro de 2017.

27 RT News. Brazil-Europe undersea cable to hide web traffic from US Snooping. 26 Fev 2016. Disponivel em: <https://goo.gl/0500pm>.
Acesso em 07 de fevereiro de 2017.

28 BARABAS, Emily. CDT. Brazil’s “Internet Bill of Rights” regains momentum in Congress. 27 Mar 2017. Disponivel em: <https://
200.gl/ZwbiDJ>. Acesso em 07 de fevereiro de 2017.

29 'The Register. ‘European IT Airbus could lead to competition concerns. Disponivel em: <https://goo.gl/3bKEqa>. Acesso em 13 de
fevereiro de 2017.

30 BRANDON, Jonathan. Merkel, Kroes’ proposition for EU Cloud “aren’t contradictory” , says EC. Telecoms.com. 17 Fev 2014.
Disponivel em: <https://goo.gl/En5gVO>. Acesso em 17 de fevereiro de 2017.

31 ‘What is Halal. Disponivel em: <https://goo.gl/9cvdeR>. Acesso em 17 de fevereiro de 2017.

32 BEITER, Katie. Tran introduces Halal Internet. The Medialine. Disponivel em: <https://goo.gl/obxtVs>. Acesso em 17 de fevereiro
de 2017.




A proposta funciona mais como uma intranet do que como a internet: uma rede
privada controlada por uma organizacdo. Intranets sao comuns em ambientes de tra-
balho como corporac¢fes ou universidades. Por meio de mecanismos diversos, seus ge-
renciadores podem escolher que tipo de contetido estara disponivel. E valido ressaltar
que a intranet tem apenas uma conexdo limitada com a internet ou, em alguns casos,
nao possui qualquer contato com a rede mundial de computadores.

O caso iraniano é notavel, pois sua justificativa ndo se baseia em questdes pu-
ramente juridicas: o governo iraniano teme infiltracdo da cultura ocidental por meio
da internet. Desde a Revolucdo Islamica, em 1979, o pais tem se posicionado de forma
antagonica ao Ocidente e suas instituicdes. A experiéncia iraniana pode servir de inspi-
racao para iniciativas por parte de outros Estados que frequentemente vivenciam cho-
ques culturais catalisados pela internet. Diferencas culturais, principalmente em relacao
a questdes de discurso, estdo entre as principais forcas motrizes da fragmentacao da
internet 3.

Outros paises que desenvolveram intranets nacionais, cujo conteudo é limitado e
0 acesso a internet, restrito, incluem Cuba,** Myanmar®* e Coréia do Norte. Neste ultimo
Estado, o nUmero de websites acessiveis se limita a 28,3 a maioria dos quais se restringe
a conteudo favoravel ao governo.

3. Mecanismos de bloqueio

Para entender a possibilidade de implementacdo de mecanismos de partilha-
mento do espaco da internet de acordo com fronteiras territoriais, primeiro é funda-
mental compreender o funcionamento basico da camada logica sobre a qual a internet
se sustenta.

Ainternet, como a conhecemos hoje, utiliza do protocolo TCP/IP* para encamin-
har pacotes de dados de ponta a ponta. Toda a comunicacdo feita pela internet utili-
za esses pacotes, seja para visualizar uma pagina de texto, para trocar mensagens in-
stantaneas ou para realizar uma videoconferéncia.

Na infraestrutura da rede, ha um tipo especifico de computador chamado ro-
teador, cujo trabalho é servir de ponto de encontro, ou “nd”, de diferentes conexdes (se-
jam elas cabos de fibra 6tica, redes wireless ou antenas de radio), para entao direcionar
corretamente os pacotes que por ele passam. A escolha de encapsular todos os pacotes
sob um mesmo protocolo (IP) € um dos maiores trunfos da internet, pois permite que
diferentes redes, em diferentes estruturas, possam se comunicar livremente.

Os roteadores identificam os computadores destinatarios e remetentes a partir
de seus enderecos IP, que sdo “estampados” nos pacotes de dados. A partir dai, podem
conduzir apropriadamente o trafego de dados pela rede. Uma analogia comum é a que
compara os roteadores de uma rede aos correios e carteiros e os pacotes de dados, as
cartas e pacotes. Os correios recebem uma carta ou pacote de um remetente e seus

33 CHANDER, Anupam, LE, Uyen, ‘Data Nationalismy’ Emory Law Journal, Vol. 64, No. 3, 2015. Disponivel em: <https://goo.gl/
vdZ5nC>. Acesso em 17 de fevereiro de 2017, p. 678-679.

34 PRESS, Larry, The state of the Internet in Cuba, 2011. Disponivel em: <https://g00.gl/fQzQJi>. Acesso em 17 de fevereiro de 2017.
35 RHOADS, Christopher, FASSIHI, Farnaz. Tran vows to unplug Internet. Wall Street Journal. 2011. Disponivel em: <https://goo.gl/
Za6UIg>. Acesso em 17 de fevereiro de 2017.

36 ASHER, Sara. ‘What the North Korean Internet Really Look Like, BBC News. 2016. Disponivel em: <https://goo.gl/ptc0c9>.
Acesso em 17 de fevereiro de 2017.

37 Do inglés “Transmission Control Protocol/Internet Protocol” ou “Protocolo de Controle de Transmissao/Protocolo de Internet”




carteiros utilizam da infraestrutura fisica da cidade para se locomover e entregar a carta.

a. Filtragem de conteudo e acesso

Afiltragem de contelddo e acesso € um dos principais mecanismos adotados por
provedores de acesso e conteudo, por exigéncia governamental, ou por op¢ao proépria.

O objetivo do uso de mecanismos de filtragem varia enormemente de acordo
com a natureza da organizag¢do envolvida. Governos geralmente exigem a implemen-
tacdo de mecanismos de filtragem como forma de prevenir atos ilicitos ou de punicao
desses atos. Empresas o fazem como forma de observar normas de Direito nacional ou
como forma de evitar serem chamadas para responder em jurisdi¢cdes inesperadas. Até
mesmo usuarios podem optar por usar mecanismos de filtragem com a finalidade de
escapar de conteudos indesejados ou de proteger sua privacidade.

Os mecanismos utilizados também variam muito de acordo com a capacidade
técnica ou coercitiva de quem os executa, bem como a eficacia minima deles exigida.
Quaisquer que sejam os meios para filtragem escolhidos, dificilmente terdo plena efi-
ciéncia e uma certa taxa de erros estard sempre presente, podendo até mesmo acar-
retar efeitos colaterais inesperados ou indesejados. A filtragem pode ser encoberta ou
evidente para terceiros.

E importante considerar também que qualquer filtragem deve vir acompanhada
de uma base de dados precisa a respeito da informacao, destino, origem ou conteudo
que deve ser filtrado. Construir e manter essa base de dados atualizada ja exige, por si
sO, um esforco significativo, na medida em que o volume de informacdes que permitirdo
a filtragem pode ser vasto (conforme a amplitude do que se deseja filtrar) e em constante
mudanca. Os métodos de filtragem aqui abordados levardao em conta um recorte defini-
do dos recursos necessarios para a filtragem. Utilizando-se da analogia do carteiro, para
gue este possa impedir o envio ou recebimento de uma carta, precisara primeiro saber
quais enderecos estao vetados ou que tipo de pacote ndo deve ser entregue.

A seguir, sdo explorados os principais mecanismos de filtragem ou bloqueio uti-
lizados na atualidade3:.

b. Filtragem por localizagao geografica

Os filtros de localizacao geografica (geolocation filtering) sao utilizados por pro-
vedores de conteudo que desejam restringir seu site a uma determinada regido. Nor-
malmente, a filtragem ocorre por pais, podendo, em situa¢des mais complexas, filtrar
por cidades ou areas internas de seu territorio. Atualmente, ha diferentes tecnologias
de geolocalizacdo, como geoidentificacdo - geralmente para adicionar locais a fotos e
videos - e geobloqueio - empregado usualmente para bloquear conteido em diferentes
locais. Este estudo ndo busca analisar a fundo as nuances de cada uma dessas tecnolo-
gias, mas sim entender o funcionamento de tecnologias de localiza¢do e seu impacto na
fragmentacao da rede.

A escolha pela localizacdo encontra fundamento, frequentemente, na melhor
experiéncia do usuario, sendo o servi¢o ou produto projetado para sua localiza¢do. Em

38  Os termos filtragem e bloqueio sdo empregados intercambiavelmente neste trabalho, j& que assim também sdo usados na literatura.



consequéncia, altera-se, por exemplo, o idioma em que o site é mostrado, muitas vezes
com o redirecionamento a um site local (e.g., os sites www.google.com e www.google.
com.br).

Devido aos filtros de localizacdo geografica, sites como o de streaming Netflix,
por exemplo, disponibilizam catélogos de filmes e séries diferentes para cada pais. E
devido aos filtros que Spotify, Apple Music e Google Play Music podem disponibilizar musi-
cas especificas para os usuarios de diferentes paises. Os aplicativos disponiveis na App
Store e na Play Store também variam de acordo com o pais onde se faz a conexao de
internet.

Dessa forma, a melhor experiéncia do usuario € regularmente empregada como
pratica que permite também a filtragem do conteudo acessivel ao usuario em razdo de
sua posicao geografica, até porque alguns dos direitos de exibicdo e reproducdo au-
diovisual dessas obras variam territorialmente, de acordo com as leis de cada pais. A
filtragem de conteudo pode ter diversos fundamentos legais: propriedade intelectual,
protecao ao consumidor, difamacdo, censura atrelada a politicas especiais contra dis-
cursos de 6dio, como divulgacao do nazismo, entre outras.

Estando em amplo desenvolvimento no Direito, € importante ressaltar que:

[...] é dificil saber se as normas fortalecerdo ou enfraquecerdo a influéncia regulatéria das tecno-
logias de geolocalizacdo. A sociedade ainda ndo tomou suficientemente partido para que existam
normas claras em relagdo a sua utilizacdo. No entanto, talvez se possa presumir que a maioria dos
usuarios ira reagir negativamente a discriminacdo baseada na localiza¢do.*

Todavia, iniciativas ja podem ser observadas, notadamente a proposta de regu-
lamento acerca do “geobloqueio e outras formas de discriminacao baseadas na nacio-
nalidade dos clientes, no local de residéncia ou no local de estabelecimento no mercado
interno”?, cujo projeto foi aprovado pela Comissao Europeia e pelo Conselho da Uniao
Europeia, ao final de novembro de 2016, seguindo para discussao no Parlamento Euro-
peu.*

Quanto as tecnologias em si, existem técnicas de geolocalizacdo denominadas
sofisticadas e nao-sofisticadas. As sofisticadas podem ser classificadas como do cliente
ou do servidor. Uma tecnologia de geolocaliza¢do do lado do cliente é localizada em seu
computador ou dispositivo wireless, geralmente empregando o Sistema de Posiciona-
mento Global (GPS, na sigla em inglés) ou pela triangulacdo das torres de rede proximas.
Pelo lado do servidor, traduz-se o numero IP por uma localizacdo geografica.*? Essas
tecnologias alcancam alto grau de precisao.®

39 Tradugéo livre de “[...] it is difficult to know whether norms will strengthen or weaken the regulatory influence of geo-location
technologies. Society has not yet sufficiently clearly taken sides for there to be any clear norms in relation to their use. Nevertheless, it can
perhaps be assumed that the majority of users will react negatively to discrimination based on location.” SVANTESSON, Dan Jerker B.
Private International Law and the Internet. 3. ed. Holanda: Kluwer Law International, p. 543, 2016.

40 Tradugio livre de “(...) geo-blocking and other forms of discrimination based on customers' nationality, place of residence or
place of establishment within the internal market”. UNIAO EUROPEIA. Proposal for a Regulation of the European Parliament and of
the Council on addressing geo-blocking and other forms of discrimination based on customers' nationality, place of residence or place
of establishment within the internal market and amending Regulation (EC) No 2006/2004 and Directive 2009/22/EC. Disponivel em:
<https://goo.gl/u9oh0a>. Acesso em 12 de fevereiro de 2017.

41 CONSELHO DA UNIAO EUROPEIA. Geo-blocking: Council agrees to remove barriers to e-commerce. Disponivel em: <https://
200.gl/FGv0jV>. Acesso em 12 de fevereiro de 2017.

42  Discute-se mais sobre a filtragem pelo enderego IP nos topicos abaixo.

43 SVANTESSON, Dan Jerker B. Op.cit., p. 523-526.




As tecnologias nao-sofisticadas, por outro lado, ndo proporcionam alta precisao,
sendo geralmente compostas por informagdes trocadas entre um computador e um
website ou um servidor que hospeda o website. Sdo exemplos dessas informacdes as
configuracdes de linguagem, de hora/fuso horario, e de localizacdo, que podem ser re-
queridas por certos sistemas.*

Por depender da aplicacdo de outros mecanismos de bloqueio, a filtragem por
localizacdo geografica ndo é em si uma ferramenta de bloqueio, mas um facilitador para
o bloqueio, usualmente de conteudo, em diferentes locais.

c. Filtragem por cabecalho TCP/IP

Um pacote sob o protocolo TCP/IP consiste de um cabecalho seguido pelos da-
dos que carrega. Esse cabecalho contém o IP dos computadores de origem e de destino
daquele pacote, i.e., quem o enviou e para quem 0 enviou.

Para impedir que determinado conteldo seja acessado, ou que dados de
qualquer natureza trafeguem entre duas pontas, o roteador pode ser programado para
descartar quaisquer pacotes vindos de ou destinados a um determinado endereco IP.
Um bloqueio baseado apenas no IP fara com que qualquer servico hospedado naquele
endereco se torne indisponivel para a rede.*

Note-se que um site pode ter varios nomes de dominio, mas geralmente estara
sediado em apenas um endereco de IP. Afiltragem por cabecalho bloqueara o acesso de
usuarios a todos os nomes de dominio atribuidos aquele IP.

Uma filtragem mais precisa pode ser feita por meio da filtragem das portas, que
também estdo no cabecalho. As portas diferenciam servicos em um mesmo IP e é co-
mum que diferentes tipos de aplica¢cdes usem portas especificas. Para bloquear apenas
trafego na web, por exemplo, pode-se bloquear a porta 80, enquanto a porta 25 é geral-
mente utilizada para servicos de e-mail SMTP.

Embora ndo tenhamos acesso as decisdes que ordenaram o bloqueio do
WhatsApp no Brasil, por correrem em sigilo, é provavel que o método utilizado pelos
provedores de acesso e de backbone para impedir o uso do aplicativo por usuarios bra-
sileiros tenha envolvido algum nivel de filtragem por cabecalho de TCP/IP.

A filtragem por TCP/IP deve ser conduzida por meio de um provedor de acesso,
0 que pode resultar em efeitos colaterais indesejados. Constantemente, um provedor
de backbone atua internacionalmente e uma decisao que obrigue-o a filtrar pacotes de
dados de e/ou para um certo numero de IP pode ter consequéncias sobre outras juris-
dicdes. Esse também foi o caso do bloqueio do WhatsApp no Brasil, que, em 2015, foi
sentido em diversos outros paises da América Latina, também servidos por um prove-
dor em comum.#®

Novamente utilizando da analogia dos correios, a filtragem por cabecalho é
como se ao carteiro fosse entregue uma “lista negra” de enderecos impedidos e, no
momento da entrega, descartasse apenas cartas e pacotes cujo endereco de origem ou

44  Idem, p. 541-542.

45 MURDOCH, Steven, ANDERSON, Ross, Tools and Technology for Internet Filtering.. In: Ronald Deibert, John Palfrey, Rafal
Rohozinski, Jonathan Zittrain, eds., Access Denied: The Practice and Policy of Global Internet Filtering, Cambridge: MIT Press, 2008. p. 59
46 TUDO CELULAR. Argentina, Chile e outros paises sdo afetados pelo bloqueio do WhatsApp. 17 de dezembro de 2015. Disponivel
em: <https://goo.gl/XuFrgw>. Acesso 17 de fevereiro de 2017.




destino estivessem nessa lista negra, sem Ihe interessar o que esta dentro de um pacote
OU O que esta escrito na carta.

A filtragem por endereco de IP pode ser contornada por usuarios com algum
conhecimento técnico por meio de Redes Virtuais Privadas (VPNs), que direta ou indi-
retamente funcionam como um intermediario adicional na comunicacdo entre usuario
e site ou aplicacdo bloqueado. No uso da VPN, um usuario primeiro se conecta a outra
rede, geralmente estrangeira, para entao se conectar ao site ou aplicacdo desejada. O
provedor encarregado de conduzir a filtragem recebera pacotes enderecados para ou
originarios do endereco de IP da VPN e ndo do site/aplicacdo que deveria bloquear, sen-
do incapaz, portanto, de saber se o pacote veio ou vai para um dos enderecos que deve
filtrar. A quantidade de VPNs disponivel para o usuario comum € enorme e seu uso nao
é ilicito, fazendo com que a simples adicdao do IP da VPN ao rol de enderecos vetados
seja desproporcional ou mesmo inviavel.

d. Filtragem por conteudo de pacotes

A filtragem cega de qualquer pacote vindo de ou destinado a um determinado
endereco é geralmente considerada uma medida excessiva. Sdo raras as situacdes em
que bloquear completamente o trafego de um site ou aplica¢do é ideal ou proporcional
no combate ao ato ilicito que se deseja sancionar.’

Uma espécie de filtragem mais precisa € a filtragem por conteddo dos pacotes.
Além de examinar o cabecalho para descobrir de onde veio e para onde vai 0 pacote, um
nddulo da rede pode também inspecionar o conteudo do pacote e a partir de uma con-
figuracao pré-definida de conteuddos indesejados, impedir seu transito. A filtragem por
conteudo exige infraestrutura mais sofisticada, uma vez que roteadores convencionais
ndo sao originalmente programados para fazer essa inspecao.

Uma das formas de filtragem por conteddo é conhecida como Deep Packet In-
spection e é utilizada principalmente por governos para vigilancia e/ou censura das
atividades de seus cidadaos, por meio de sua propria infraestrutura, ou fazendo uso
de empresas de seguranca. A Agéncia Nacional de Seguranca (NSA, na sigla em inglés)
dos Estados Unidos, que se tornou notéria apos as revelacdes de Edward Snowden, em
2013, faz uso de Deep Packet Inspection para analisar o contetdo de todo tipo de pacotes
que trafegam por aplicaces e provedores nos Estados Unidos“*. Outros governos, como
o chinés, também deliberadamente bloqueiam certos pacotes baseados em seu conteu-
do por razdes politicas e econdmicas: a conhecida ‘Grande Muralha de Fogo da China’,
que impede que provedores de conteudo comuns no Ocidente, como Google e Facebook,
sejam normalmente inacessiveis em seu territério®.

A filtragem por conteudo é alvo de criticas durissimas e é considerada uma vio-
lacdo do direito a privacidade e ao principio da neutralidade da rede, e que o sigilo dos
pacotes de dados que trafegam pela internet ndo devem ser violados.>® O Marco Civil
da internet proibe o Deep Packet Inspection com a finalidade de filtragem de conteu-
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do sem ordem judicial prévia em seu artigo 7°, incisos lll e IV.>" A inspecdo de pacotes
para filtragem de conteddo também contraria principios do decalogo do Comité Gestor
da internet no Brasil, que, em seus principios | e VI, prima pela privacidade do usuario
e pela manutenc¢do da neutralidade da rede.> A Declaracao de Principios de Genebra
da Cdpula Mundial para a Sociedade da Informac¢dao também reitera a privacidade nas
comunicacdes privadas como um principio importante para a governanca da internet,
contribuindo assim para a rejeicao da inspecdo de pacotes na maioria dos casos.

Deep Packet Inspection e outros tipos de filtragem de conteddo nem sempre sao
utilizados a fim de vigilancia ou censura. Em alguns casos, podem ser utilizados de for-
ma mais ou menos anonimizada para gerenciamento de trafego legitimo e Quality of
Service>.

e. Rejeicao de DNS

Grande parte das comunicacdes na internet faz uso do Sistema de Nomes de
Dominio (DNS, na sigla em inglés) em vez de apenas enderecos de IP, especialmente a
navegacao comum por websites. Por isso, uma forma de se bloquear o acesso a deter-
minados sites ou conteudos € intervindo no sistema de DNS dos provedores de acesso.>

Simplificadamente, quando um usuario digita em seu navegador o endere¢o
URL de um site (e.g. www.google.com), seu computador primeiro envia uma pergunta
ao servidor de DNS de seu provedor de acesso (ou outro que o proprio usuario tenha
configurado manualmente). O servidor de DNS entdo verifica qual o numero de IP asso-
ciado aquele URL e o retorna para o usuario, que pode se comunicar diretamente com o
site ou aplicacao por meio do numero de IP.

Assim, é possivel que o provedor de acesso filtre a navegacdo do usuario nesta
fase de resolucdo, retornando ao usuario um ndmero de IP invalido toda vez que certos
URLs sejam solicitados. Essa forma de filtragem é relativamente facil de ser burlada,
pois basta que o usuario configure seu computador para acessar um servidor de DNS
diferente do padrao utilizado pelo provedor para que volte a navegar normalmente. O
servidor DNS da Google, por exemplo, é amplamente utilizado.

Um dos julgados de maior repercussao mundial no que diz respeito a mecanis-
mo de filtragem por DNS &, sem duvida, o proveniente do caso LICRA v. Yahoo!, de
2000%. Com a decisao de um tribunal francés, o Yahoo! foi proibido de anunciar leildes
de produtos de memorabilia nazista, vez que tal pratica é proibida por lei na Franca,
apesar da alegacdo de que esses leildes ocorreriam em jurisdicdo dos Estados Unidos da
Ameérica, ja que os servidores se encontravam em territorio norte-americano. Todavia,
os leildes eram abertos a participantes de qualquer pais.

Outra alegacdao mantida pelo Yahoo! argumentou pela incapacidade técnica de

cumprimento do bloqueio, ao que a corte francesa respondeu com a convocag¢ao de
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experts, para que opinassem sobre os mecanismos mais adequados. O método apon-
tado foi o de bloqueio por DNS, que permitiria identificar os usuarios franceses. Em vez
de protocolar recurso na Franca, o Yahoo! Inc. ajuizou uma a¢do nos Estados Unidos,
alegando que a decisdo da justica francesa ndo era valida no territorio norte-america-
no por violar a Primeira Emenda da Constituicao, que garante o direito a liberdade de
expressao. Em decisdo da corte superior ndo revertida pela Suprema Corte, a justica
dos Estados Unidos nao firmou jurisdicao sobre as partes francesas, e o caso teve forte
repercussao contra o Yahoo!.

Outro caso de significativa importancia ocorreu em outubro de 2016, quando
um ataque distribuido de negacdo de servico (Distributed Denial of Service - DDoS, na sigla
em inglés) atingiu a empresa norte-americana Dyn, impactando o sistema de DNS. Como
resultado, milhdes de pessoas ndo obtiveram acesso a varios websites como Twitter,
Spotify, Netflix e PayPal, ja que o sistema da empresa foi sobrecarregado por pedidos de
acesso.”® Nota-se, por ultimo, que ndo se sabe ao certo quem e o que motivou o ataque,
mas resta o ataque efetuado sobre um servico basilar da internet pelo provedor de DNS.

4. Neutralidade de rede

Quando se fala em governanca da internet, um importante topico esta sempre
presente nas discussdes: a neutralidade da rede. Trata-se de um principio que surgiu no
inicio do século XXI, e tern como um de seus principais tedricos o académico norte-amer-
icano Tim Wu, professor da Columbia Law School. Segundo o The Net Neutrality Compen-
dium:

A Neutralidade da Rede prescreve que o trafego de dados na Internet deve ser tratado de maneira
ndo discriminatdria, para que os usuarios da mesma possam escolher livremente o conteudo, o0s
aplicativos, os servicos e os dispositivos utilizados, sem ser influenciados por uma disponibilizacdo
discriminatéria do trafico de dados na Rede?.

Segundo os defensores da neutralidade da rede, esse principio é responsavel
por fazer com que a internet continue sendo uma rede com arquitetura aberta, em que
usuarios podem consumir, produzir e compartilhar todo tipo de conteddo entre eles. A
neutralidade da rede preserva, desse modo, a integridade da internet.

Ha pelo menos trés formas de discriminar um conteudo ou aplica¢do na internet:
bloqueando, reduzindo sua velocidade ou cobrando precos diferentes de acesso. Para
ilustrar essa situa¢do, imagine um pais que nao protege a neutralidade da rede. Nele,
empresas provedoras de acesso tém permissdo para fornecer planos de internet com
acesso a sites especificos, semelhante ao que ocorre nos canais fechados de televisao,
em que usuarios compram pacotes com acesso apenas a canais de esportes, de filmes,
de culinaria ou de noticias, por exemplo. Uma provedora de acesso poderia oferecer um
pacote de internet mais barato com acesso aos principais sites do mundo. Porém, sites

56 Esse caso demonstrou ademais as falhas de segurancga atualmente explordveis no chamado “internet of things” ou internet das
coisas, que integra objetos como portas, relogios, mdquinas de café, etc., a rede. Ver HILTON, Scott. Dyn Analysis Summary Of Friday
October 21 Attack. Disponivel em: <https://goo.gl/jpUjkS>. Acesso em 09 de fevereiro de 2017.

57 Tradugéo livre de: “Network neutrality prescribes that Internet traffic shall be treated in a non-discriminatory fashion so that Internet
users can freely choose online content, applications, services and devices without being influenced by discriminatory delivery of Internet
traffic”. BELLI, Luca; FILIPPI, Primavera De. The Net Neutrality Compendium: Human Rights, Free Competition and the Future of the
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de empresas nascentes na internet, as startups, ou conteudos relacionados a dissemi-
nacao de cultura poderiam ficar em um pacote mais caro, o que prejudicaria as jovens
empresas, além de impedir o acesso a educacdo. Além disso, nesse pais, o governo teria
autoridade para bloquear qualquer tipo de conteddo que julgasse indesejavel para o
acesso de sua populacgao.

Existem aqueles que defendem que a neutralidade é prejudicial ao consumidor
e a internet. Eles alegam que a neutralidade da rede impede que consumidores escol-
ham e comprem acesso apenas aos sites que de fato desejam, sendo obrigados a pagar
por acesso a tipos de contedudo que raramente, sendo nunca, consomem. Somado a
iSSO, 0s que sdo contradrios a neutralidade da rede alegam que esse principio prejudica a
internet, pois a rede mundial de computadores ndao possui estrutura para fornecer aces-
so ilimitado aos seus 3 bilhdes de usuarios. Caso ndo exista discriminacdo de conteudo,
a mesma podera, em um futuro préximo, entrar em colapso.

Devido as polémicas intrinsecas ao tema, a neutralidade da rede é alvo de fre-
quente debates nos paises que buscam legaliza-la. Paises latino-americanos sdo con-
siderados referéncia em matéria de governanca da internet e protecao ao principio da
neutralidade da rede. Brasil (Marco Civil da Internet - Lei 12.965)%%, Chile (Lei Geral de
Telecomunicacdes - Lei 18.168)>° e Argentina (Lei Argentina Digital - Ley 27.078)%° foram
pioneiros na prote¢do desse principio.

Nos Estados Unidos, a neutralidade da rede € alvo de frequentes debates entre
as grandes corporacdes associadas a internet e setores da sociedade civil. A Comissao
Federal de Comunicacdo Norte Americana (FCC) se posiciona a favor da neutralidade da
rede, tendo aprovado, em fevereiro de 2015, The FCC’s Open Internet Rules, isto é, As Re-
gras da FCC para Internet Aberta. Esse regulamento apresenta importantes disposicdes,
impedindo o bloqueio, a discriminacdo e a prioriza¢gao de conteudos.

De acordo com The FCC’s Open Internet Rules, os provedores de acesso ndao po-
dem bloquear o acesso a conteddo legal, a aplicativos, a servicos ou a dispositivos que
ndo sejam considerados prejudiciais. Os provedores de acesso ndo podem prejudicar ou
degradar o trafego legal da internet com base em conteudo, aplicativos, servicos ou dis-
positivos ndo prejudiciais. E os provedores de banda larga ndao podem favorecer algum
trafego licito da internet em detrimento de outros trafegos legais em troca de qualquer
tipo de consideragao. Entretanto, o Congresso Norte-Americano ainda nao legislou acer-

58 “Art.3° A disciplina do uso da internet no Brasil tem os seguintes principios: [...] IV - preservagio e garantia da neutralidade de
rede”. BRASIL. Lei 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Disponivel em: <https://go0.gl/C7KI9]>. Acesso em 6 de fevereiro de 2017.

59 “Artigo 24 .- Para a prote¢do dos direitos dos usudrios da internet, o Ministério, por meio da Subsecretaria, sancionara as
infragdes as obrigacoes legais ou regulamentos associados & implantagio, operagdo e funcionamento da neutralidade da rede que
impegam, dificultem ou, de qualquer forma, ameacem o desenvolvimento ou o legitimo exercicio dos direitos que dela derivam, em
que incorram tanto os concessionarios de servigo publico de telecomunicagdes que prestam servigo a provedores de acesso a internet,
como também estes ultimos, em conformidade com o disposto no procedimento contemplado no artigo 28 bis da Lei N° 18.168, Geral
de Telecomunicagdes” Tradugio livre de: “Articulo 24 I.- Para la proteccién de los derechos de los usuarios de Internet, el Ministerio, por
medio de la Subsecretaria, sancionard las infracciones a las obligaciones legales o reglamentarias asociadas a la implementacion, operacién
y funcionamiento de la neutralidad de red que impidan, dificulten o de cualquier forma amenacen su desarrollo o el legitimo ejercicio de
los derechos que de ella derivan, en que incurran tanto los concesionarios de servicio puiblico de telecomunicaciones que presten servicio a
proveedores de acceso a Internet como también éstos tiltimos, de conformidad a lo dispuesto en el procedimiento contemplado en el articulo
28 bis de la Ley N° 18.168, General de Telecomunicaciones.” CHILE. Ley 18.168. Ley General de Telecomunicaciones. Disponivel em:
<https://goo.gl/ZaDRFY>. Acesso em 06 de fevereiro de 2017.

60 “ARTIGO 56. - Neutralidade da rede. E garantido para cada usudrio o direito de acessar, utilizar, enviar, receber ou oferecer
qualquer conteudo, aplicagéo, servi¢o ou protocolo através da Internet, sem qualquer restri¢io, discriminagao, distingdo, bloqueio,
interferéncia, entorpecimento ou degradagio.” Tradugio livre de: “ARTICULO 56. — Neutralidad de red. Se garantiza a cada usuario el
derecho a acceder, utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacion, servicio o protocolo a través de Internet sin ningiin tipo
de restriccion, discriminacion, distincion, bloqueo, interferencia, entorpecimiento o degradacion.”ARGENTINA. Ley 27.078. Ley Argentina
Digital. Disponivel em: <https://goo.gl/qGzigf>. Acesso em 10 de fevereiro de 2017.




ca do tema, fazendo com que o The FCC'’s Open Internet Rules nao tenha eficacia de lei.®

Na Europa, em 2015, o Parlamento Europeu aprovou o Regulamento (UE)
2015/2120, que estabelece medidas respeitantes ao acesso a internet aberta®. Em seu
ponto (1):

O presente regulamento tem por objetivo estabelecer regras comuns para garantir o tratamento
equitativo e ndo discriminatoério do trafego na prestacdo de servicos de acesso a Internet e os
direitos dos utilizadores finais relacionados com essa prestacdo. O presente regulamento visa
proteger os utilizadores finais e garantir, simultaneamente, o funcionamento continuo do ecos-
sistema da Internet como motor de inovacao. As reformas introduzidas no dominio da itineran-
cia deverdo incutir nos utilizadores finais a confianca necessaria para permanecerem conectados
quando viajarem na Unido e, com o tempo, deverdo impulsionar a convergéncia dos precos e de
outras condi¢ées na Unido®3.

Ja em 30 de agosto de 2016, o Organismo de Reguladores Europeus das Comu-
nica¢des Eletrénicas (BEREC)® publicou as Linhas de Orientacdo as Autoridades Regu-
ladoras Nacionais (ARN)®®, uma diretiva®® que estabelece regras a serem seguidas para
implementacdo da neutralidade da rede no continente. A Diretiva imp&em limitacao rigi-
das a pratica do zero-rating, além de proibir o gerenciamento de trafego, exceto quando
ha necessidade do Quality of Service.®’

Sendo contra ou a favor desse conceito, € inegavel aimportancia da neutralidade
de rede como ferramenta na luta pela manutencao da integridade da internet. Caso
esse principio seja respeitado, Estado e empresas provedoras de acesso ndo poderao
discriminar conteddo com base em critérios politicos e/ou econdmicos.

Para entender o impacto de programas e aplicativos no contexto do fraciona-
mento ou fragmenta¢do do espaco da internet, levando em considera¢do o principio
da neutralidade da rede, as analises do aplicativo Free Basics e das praticas conhecidas
como zero-rating e quality of service sao fundamentais.

61 FEDERAL COMMUNICATIONS COMMISSION. Open Internet. Disponivel em: <https://goo.gl/sRHONZ>. Acesso em 06 de
fevereiro de 2017.

62 Parlamento Europeu aprova neutralidade da rede e extingue roaming entre paises do bloco. O Globo, Amsterda, 03 de abril de
2014. Disponivel em: <https://g00.gl/KZOSQD>. Acesso em 10 de fevereiro de 2017.

63 UNIAO EUROPEIA. Regulamento (UE) 2015/2120 do Parlamento Europeu e do Conselho de 25 de novembro de 2015 que
estabelece medidas respeitantes ao acesso a Internet aberta e que altera a Diretiva 2002/22/CE relativa ao servi¢o universal e aos direitos
dos utilizadores em matéria de redes e servigos de comunicagées eletronicas e o Regulamento (UE) n° 531/2012 relativo a itinerancia
nas redes de comunicagdes moveis publicas da Unido. P. 1. Jornal Oficial da Unido Europeia L 310/1, de 26 de novembro de 2015.
Disponivel em: <https://goo.gl/xloHrF>. Acesso em 10 de fevereiro de 2017.

64 O BEREC ¢ uma agéncia da Unido Europeia (UE) que presta servigos de apoio administrativo e profissional ao Organismo de
Reguladores Europeus das Comunicagdes Eletronicas. O BEREC vela pela aplicagdo uniforme da legislagio relevante da UE, a fim de
garantir o correto funcionamento mercado tinico das comunicagdes eletronicas da UE. UNIAO EUROPEIA. Gabinete do Organismo de
Reguladores Europeus das Comunicagoes Eletronicas. Disponivel em: <https://goo.gl/KHwMO0p>. Acesso em 10 de fevereiro de 2017.

65 BEREC. Comunicado de imprensa: O BEREC publica Linhas de Orientagdo sobre neutralidade de rede (net neutrality), de 30 de
agosto de 2016. Disponivel em: <https://goo.gl/gP12bb>. Acesso em 10 de fevereiro de 2017.

66 Uma «diretiva» é um ato legislativo que fixa um objetivo geral que todos os paises da UE devem alcangar. Contudo, cabe a cada
pais elaborar a sua prépria legislacio para dar cumprimento a esse objetivo. UNIAO EUROPEIA. Regulamentos, diretivas e outros atos
legislativos. Disponivel em: <https://goo.gl/WEfbXI>. Acesso em 10 de fevereiro de 2017.

67 BEREC. BEREC Guidelines on the Implementation by National Regulators of European Net Neutrality Rules. Disponivel em: <https://
goo.gl/jwiwhI>. Acesso em 10 de fevereiro de 2017.




a. Free Basics

O Free Basics, inicialmente denominado de Internet.org, € um projeto desenvolvi-
do pela rede social Facebook em parceria com as empresas Samsung, Ericsson, Medi-
aTek, Opera Software, Nokia and Qualcomm, que surgiu no ano de 2013. Segundo o site:

O Free Basics by Facebook fornece as pessoas acesso a servigos Uteis em seus celulares, em mer-
cados nos quais 0 acesso a Internet pode ser mais caro. Os sites estdo disponiveis gratuitamente
sem cobrancas de dados e incluem contelddo como noticias, empregos, saude, educac¢ao e infor-
macdes locais. Ao apresentar as pessoas os beneficios da Internet por meio desses sites, espera-
mos incluir mais pessoas online e ajudar a melhorar suas vidas.®

Esse projeto foi desenvolvido com o objetivo de fornecer acesso gratuito a inter-
net para as populacdes mais carentes do planeta. Para isso, além da infraestrutura usu-
al necessaria para acessar a rede mundial de computadores (por exemplo, a fibra 6ti-
ca), drones também estdo sendo utilizados para alcangar as regides mais inacessiveis.
Para utilizar a internet por meio do programa, é fundamental que os usuarios possuam
um aparelho com wi-fi para baixar o aplicativo Free Basics. Esse aplicativo possui um
navegador de internet, com acesso a sites selecionados pelo Facebook e por empresas
parceiras.

O modo como o Free Basics funciona polarizou as discussdes entre académicos,
setores da sociedade civil e governos. Os que discordam do programa alegam que ele
fere gravemente o principio da neutralidade da rede, ja que, ao fornecer acesso apenas
a sites previamente selecionados, esta fragmentando o espaco virtual. Além disso, o
Free Basics poderia tanto alienar os novos usuarios, ja que 0s mesmos teriam uma visao
“parcial” da internet, quanto utilizar os dados dos usuarios de forma ilimitada. Entre-
tanto, os que concordam com o programa argumentam que ele evidencia preocupagao
com setores marginalizados da sociedade, ja que pessoas em situacdo de miséria sé
poderiam acessar a internet por meio do Free Basics. Somado a isso, seus defensores
alegam que o programa funciona como um incentivo, demonstrando os beneficios da
internet para aqueles que nao estao inclusos no meio virtual.

Até o presente momento, o Free Basics esta presente em mais de cinquenta
e trés paises, divididos entre Africa, América Latina (o Facebook planeja trazer para o
Brasil em um futuro préximo”), Asia e Oriente Médio. Entretanto, governos da india”"
e do Egito,”? que inicialmente permitiram o aplicativo em seus territérios, proibiram a
utilizacdo do mesmo no ano de 2016.

68  Free Basics by Facebook. Disponivel em: <https://goo.gl/bcPVMz>. Acesso em 10 de fevereiro de 2017.
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QO]J08j>. Acesso em 10 de fevereiro de 2017.

70 Facebook estd preparando langcamento do Free Basics no Brasil. Canaltech, 14 de abril de 2016. Disponivel: <https://goo.gl/vRTff>.
Acesso em 10 de fevereiro de 2017.
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xSBTrB>. Acesso em 10 de fevereiro de 2017.




b. Zero-rating

A pratica do zero-rating também pode ser considerada uma ameaca a integri-
dade da internet. Segundo o BEREC:

Zero-rating € quando um ISP [provedor de acesso a internet] aplica um preco zero ao trafego de
dados associado a um aplicativo ou classe particular de aplicativos (e os dados ndo contam para
qualquer limite de dados no servico de acesso a Internet)”.

Para exemplificar essa pratica, imagine uma empresa provedora de acesso a in-
ternet, que fornece, por exemplo, acesso gratis ao aplicativo de mensagens WhatsApp,
mas cobra pelo acesso aos aplicativos semelhantes concorrentes, como Telegram ou
WeChat. Essa situacao, além de representar concorréncia desleal, também fragmenta
a internet, ao induzir o usuario a utilizar determinado aplicativo somente por este nao
cobrar da franquia de internet.

Na América Latina, Brasil, Argentina e Chile destacam-se na luta para coibir o
zero-rating. No Brasil, o Decreto n° 8.771, em seus artigos 9° e 10, apresenta disposicdes
que proibem expressamente essa pratica’. Ja a Argentina (Lei Argentina Digital)”® e o
Chile (Lei Geral de Telecomunicag¢des)’® proibem, de forma indireta o zero-rating.
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73 Tradugdo livre de: “Zero-rating’ is when an ISP applies a price of zero to the data traffic associated with a particular application or
class of applications (and the data does not count towards any data cap in place on the internet access service).” BEREC. What is zero-
rating? Disponivel em: <https://goo.gl/4MAvqd>. Acesso em 13 de fevereiro de 2017.

74 “Art. 9° Ficam vedadas condutas unilaterais ou acordos entre o responsavel pela transmissao, pela comutagio ou pelo roteamento
e os provedores de aplicacdo que: I - comprometam o cardter publico e irrestrito do acesso a internet e os fundamentos, os principios e
os objetivos do uso da internet no Pais; II - priorizem pacotes de dados em razao de arranjos comerciais; ou III - privilegiem aplicagoes
ofertadas pelo proprio responsavel pela transmissdo, pela comutagdo ou pelo roteamento ou por empresas integrantes de seu grupo
econdmico. Art. 10. As ofertas comerciais e os modelos de cobranca de acesso a internet devem preservar uma internet unica, de
natureza aberta, plural e diversa, compreendida como um meio para a promogédo do desenvolvimento humano, econémico, social e
cultural, contribuindo para a construgdo de uma sociedade inclusiva e nao discriminat6ria” BRASIL. Decreto N° 8.771, de 11 de maio
de 2016. Regulamenta a Lei n° 12.965, de 23 de abril de 2014, para tratar das hipdteses admitidas de discriminac¢do de pacotes de

dados na internet e de degradagéo de trafego, indicar procedimentos para guarda e protecdo de dados por provedores de conexao e de
aplicagoes, apontar medidas de transparéncia na requisi¢ao de dados cadastrais pela administragdo publica e estabelecer parametros
para fiscalizagdo e apuragio de infragdes. Disponivel em: <https://goo.gl/5Dikve>. Acesso em 13 de fevereiro de 2017.

75 “ARTIGO 57. - Neutralidade da rede. Proibicoes. Os prestadores de Servigos de TIC [Tecnologia da informagéo e contetido] nao
poderdo: a) Bloquear, interferir, discriminar, entorpecer, degradar ou restringir a utilizagdo, envio, recebimento, oferecimento ou
acesso a qualquer conteudo, aplicagéo, servico ou protocolo, salvo ordem judicial ou expressa solicitacdo do usudrio”. Tradugéo livre de:
“ARTICULO 57. - Neutralidad de red. Prohibiciones. Los prestadores de Servicios de TIC no podrén: a) Bloquear, interferir, discriminar,
entorpecer, degradar o restringir la utilizacion, envio, recepcion, ofrecimiento o acceso a cualquier contenido, aplicacion, servicio

o protocolo salvo orden judicial o expresa solicitud del usuario” ARGENTINA. Ley 27.078. Ley Argentina Digital. Disponivel em:
<https://goo.gl/qGzigf>. Acesso em 10 de fevereiro de 2017.

76 “Artigo 24 H.- As concessiondrias de servigos ptblico de telecomunicagdes que prestam servio aos provedores de acesso a Internet
e também estes dltimos; entendida como tal, toda pessoa natural ou juridica que preste servicos comerciais de conectividade entre os
usudrios ou as suas redes e da Internet: a) Nao podem arbitrariamente bloquear, interferir, discriminar, impedir ou restringir o direito
de qualquer usudrio da Internet para utilizar, enviar, receber ou oferecer qualquer contetdo, aplicagdo ou servigo legal através da
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configuragdes de conexio a Internet segundo o contrato vigente com os usuarios.” Tradugio livre de: “Articulo 24 H.- Las concesionarias
de servicio publico de telecomunicaciones que presten servicio a los proveedores de acceso a Internet y también estos tiltimos; entendiéndose
por tales, toda persona natural o juridica que preste servicios comerciales de conectividad entre los usuarios o sus redes e Internet: a) No
podrdn arbitrariamente bloquear, interferir, discriminar, entorpecer ni restringir el derecho de cualquier usuario de Internet para utilizar,
enviar, recibir u ofrecer cualquier contenido, aplicacion o servicio legal a través de Internet, asi como cualquier otro tipo de actividad o

uso legal realizado a través de la red. En este sentido, deberdn ofrecer a cada usuario un servicio de acceso a Internet o de conectividad

al proveedor de acceso a Internet, segiin corresponda, que no distinga arbitrariamente contenidos, aplicaciones o servicios, basados en la
fuente de origen o propiedad de éstos, habida cuenta de las distintas configuraciones de la conexion a Internet segiin el contrato vigente

con los usuarios”. CHILE. Ley 18.168. Ley General de Telecomunicaciones. Disponivel em: <https://goo.gl/ZaDRFY>. Acesso em 06 de
fevereiro de 2017.




Além dos paises latino-americanos, india e Europa tém trabalhado para proibir
o zero-rating. O pais asiatico proibiu, por meio de sua agéncia de telecomunicac¢des (Tele-
com Regulatory Authority of India), a discriminacdo tarifaria com base em conteddos aces-
sados pelos usuarios’”. No continente europeu, o BEREC apresentou, em suas Linhas de
Orienta¢do publicadas no ano de 2016, diretivas que restringem a pratica do zero-rat-
ing’8. Entretanto, o documento permite interpretaces diversas ao argumentar que ha
diferentes tipos de zero-rating, devendo as autoridades nacionais avaliar se ele mesmo
prejudica o consumidor e o0 ecossistema de inovacdo da internet.”

E importante salientar, por fim, que o zero-rating ndo se confunde com o quality
of service. O primeiro diz respeito a uma discriminacdo tarifaria entre aplicativos semel-
hantes, ao passo que o segundo diz respeito a uma discrimina¢do de dados entre apli-
cativos de classes distintas.

c. Quality of service

O quality of service, ou qualidade de servico, € uma forma de discriminacdo de
dados utilizada por provedores de acesso. O qualidade de servico discrimina dados de
pacotes com conteudos diferentes, em beneficio do melhor funcionamento da internet
para o usuario.

Imagine a hipdtese em que um usuario esta assistindo um filme na Netflix em
sua Smart TV e outro usuario, da mesma residéncia (portanto, mesmo IP), esta enviando
e-mail utilizando seu celular. Considerando essa situacdo, o filme deve ter uma priori-
dade sobre o e-mail, pois um atraso de dez ou doze segundos no recebimento deste
ndo € algo ruim para o usuario, ja que um e-mail ndo € uma mensagem com carater de
urgéncia. Entretanto, um atraso de dez ou doze segundos na reproducao do filme é algo
que certamente ira frustrar o usuario.

Provedores de acesso priorizam os dados do filme em beneficio dos dados do
e-mail, para que haja um servico com maior qualidade. Essa pratica ndo é considerada
ruim, ja que mantém o bom funcionamento da internet.

No Brasil, o Marco Civil da Internet (Lei 12.965)% e o Decreto N° 8.7718' preocu-

77 SANTOS, Vinicius W.0. Como a India baniu o zero rating. Observatério da Internet no Brasil, 11 de fevereiro de 2016. Disponivel
em: <https://goo.gl/GolwBE>. Acesso em 13 de fevereiro de 2017.

78 “Uma oferta de zero rating onde todas as aplicagdes sio bloqueadas (ou tém velocidade reduzida) quando atingido o limite de
dados com exce¢ao da aplicagdo em zero rating infringe o Artigo 3(3) primeiro (e terceiro) sub pardgrafos (ver pardgrafo 55)”. Tradugio
livre de: “41. A zero-rating offer where all applications are blocked (or slowed down) once the data cap is reached except for the zero-
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Implementation by National Regulators of European Net Neutrality Rules. P. 11. Disponivel em: <https://goo.gl/jwjwhI>. Acesso em 10
de fevereiro de 2017.

79 BEREC. BEREC Guidelines on the Implementation by National Regulators of European Net Neutrality Rules. p. 11-12. Disponivel
em: <https://goo.gl/jwiwhI>. Acesso em 10 de fevereiro de 2017.
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C7KI9T>. Acesso em 16 de fevereiro de 2017.

81 Art.4° A discriminagio ou a degradagéo de tréfego sdo medidas excepcionais, na medida em que somente poderdo decorrer de
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de maio de 2016. Regulamenta a Lei n° 12.965, de 23 de abril de 2014, para tratar das hipoteses admitidas de discriminagdo de pacotes
de dados na internet e de degradagéo de tréfego, indicar procedimentos para guarda e protecdo de dados por provedores de conexio e
de aplicagdes, apontar medidas de transparéncia na requisi¢do de dados cadastrais pela administragdo publica e estabelecer parametros
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param-se em nao proibir o quality of service. E importante salientar que a lei brasileira
entende o quality of service como uma pratica de excecao, ou seja, para situacdes excep-
cionais, em que exista trafego intenso na rede. Entretanto, a tendéncia, para o futuro, é
que esta pratica seja utilizada com maior frequéncia, pois 50% das residéncias brasileiras
ja possuem acesso a internet®. Com maior numero de usuarios com integrados a rede
mundial de computadores no pais, faz-se essencial praticas que otimizem a navegacao,
além de necessarias melhorias na estrutura fisica da internet.

5. Internet e Estados

Assim como ndo ha governo global, também ndo existe um tribunal internacio-
nal para a internet, dedicado a resolver controvérsias advindas da rede, ou uma con-
vencdo a respeito da governanca da internet. A resolucdo pacifica de controvérsias que
tém natureza nas relacBes da internet apresenta, pois, grandes desafios aos Estados.
Em busca de soluc¢des, muitas vezes sao empregados métodos alternativos de resolu¢ao
de conflitos, ou mecanismos extrajudiciais.®® Quando acionado o Poder Judiciario, perce-
be-se que novas regras sao criadas, especiais ao contexto online. Ainda assim, também
é comum a reformula¢do de normas que, ainda que precedentes as novas tecnologias,
podem ser transplantadas, caso averiguado que sao adequadas - geralmente, essas nor-
mas tratam de situacdes juridicas que existem tanto no mundo offline quanto no online,
como e.g. um contrato de compra e venda.

Para mais, uma das principais caracteristicas da internet é a sua interoperabil-
idade, nomeadamente as fung¢des estruturais que permitem a conectividade e opera-
bilidade de redes e aparelhos distintos. Essa caracteristica, porém, ndo pode ser con-
siderada resultante dos esfor¢os de Estados. Ainda que os paises de fato estabelecam
regras e principios para a regulacdo da internet, a interoperatividade é aspecto estru-
tural e fundamental para a funcionalidade na internet. Em qualquer lugar do mundo,
protocolos como TCP/IP ou padrBes como HTML, por exemplo, funcionam da mesma
forma, garantindo interconectividade e padroniza¢do aos usuarios e mantenedores da
rede. A auséncia de interoperatividade, portanto, leva a auséncia de interconectividade,
que, em seu turno, afeta a capacidade de criar conexdes de variados tipos - conexdes
que sdo responsaveis por fazer a internet funcionar como tal.

A nocdo de interoperabilidade juridica desponta como um possivel meio para
solucionar conflitos da rede e harmonizar os regimes juridicos em diferentes territorios
nacionais, evitando assim maior fragmentacao da internet. O termo tem origem recen-
te em face da expansao da internet e dos desafios que esta impde aos ordenamentos
juridicos. Representa, contudo, uma ideia antiga: a da cooperacdo entre diferentes juris-
di¢Bes, tornando as regras juridicas mais harmonicas a fim de facilitar a comunicacao a
nivel global, estimular inovagao e reduzir custos em operag¢des transfronteiricas.8

No ambito procedimental, interoperabilidade juridica pode ser desenvolvida
com o emprego de participacdo multisetorial (multi-stakeholder participation) e aumento
da transparéncia publica. Outro modo de alcancar a interoperabilidade se da por meio
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do Direito Internacional Privado, que estipula regras sobre conflitos de leis - ou seja, qual
a lei aplicavel ao caso concreto. Todavia, as regras providas pelo Direito Internacional
Privado ndo indicam a resposta ao caso - a solu¢do almejada pelas partes - mas apenas
apontam a lei aplicavel, consistindo, entao, de influéncia indireta na interoperabilidade
juridica.®

Quanto ao ambito material, pode-se citar a Diretiva 2000/31/EC, que trata sobre
0 comércio eletrénico no mercado unico digital europeu.t® Outro exemplo de documen-
to que harmoniza regras materiais é a Convencdo sobre o Cibercrime, também conhe-
cida como Convencdo de Budapeste, do Conselho da Europa.®” No resto do mundo, a
interoperabilidade juridica ainda se apresenta incipiente em matéria de internet, mas
é possivel mencionar a Unido Internacional de Telecomunicacdes (UIT), a Internet Engi-
neering Task Force e a World Wide Web Consortium como importantes centros de harmo-
nizacdo e padronizacdo de regras.s®

De maneira geral, Estados podem agir causando fragmentacao da internet de
diversas maneiras, que foram exploradas ao longo deste estudo. Seus motivos sao ain-
da mais diversos e podem até mesmo estar fundamentados em seguranca e interesse
nacional, que frequentemente representam razdes pelas quais Estados podem agir sem
transparéncia publica. Sendo assim, a implantacdo de mecanismos de bloqueio pode
passar despercebida a populacdao em geral - mesmo em face do direito fundamental
a liberdade de expressao, assentado em diversos tratados internacionais e constitu-
icdes nacionais, mais notadamente o artigo 19 da Declaracdo Universal dos Direitos Hu-
manos.?’

De resto, percebe-se que a criacdo de “fronteiras” na internet surgiu primeiro
de forma bottom-up,*® ja que partiu da iniciativa de usuarios em busca de melhor ex-
periéncia, baseada na localizacao geografica. No entanto, os paises passaram a exercer,
de maneira top-down,’" influéncia sobre o controle das comunica¢des com o exterior.%?
Assim, a tendéncia recente tem sido 0 aumento de limites territoriais na internet, o que
importa no perigo de fragmentacdo da rede.

6. Consideracoes Finais

O controle da internet ganhou importancia proporcional a sua expansao e ad-
quiriu novos contextos no mundo globalizado. Neste trabalho, abordamos as principais
formas de bloqueio empregadas na atualidade, que sao colocadas em pratica por au-
toridades governamentais, entidades privadas ou pessoas fisicas com distintas finali-
dades. Para entender essas formas de bloqueio e o crescente ciberativismo contrarios
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a elas, a analise do conceito de neutralidade da rede, assim como feita neste trabalho, é
fundamental. Além disso, procuramos entender o uso de tecnologias de geolocalizacao,
que cresce abruptamente, seja em razao da melhor personalizacdo da experiéncia do
usuario, tornando o conteddo mais adaptado ao seu local de acesso, seja em decorrén-
cia de tentativas de controlar o conteudo presente na internet.

Paralelamente ao desenvolvimento da internet, os ordenamentos juridicos es-
forcam-se para regular o uso das novas tecnologias. A ado¢do de mecanismos razoaveis
e proporcionais, que respeitam os direitos humanos e as caracteristicas essenciais da
rede, particularmente no que tange aos riscos de sua fragmentacao, é imperativa para
o funcionamento regular e a expansao da internet no mundo. Afinal, o Direito busca
proteger contra casos excepcionais, mas o deve fazer sem generalizar as solu¢des para
além da incidéncia que o justifique. Isto é, ndo se deve trivializar praticas abusivas.

Além do ciberativismo contra a fragmentacdo da internet e do desenvolvimento
dos ordenamentos juridicos de cada Estado, surgem os grupos que desejam moldar a
internet a sua vontade. Esses grupos, normalmente ligados a multinacionais provedo-
ras de acesso e conteudo, procuram, por meio da fragmentacdo da internet, maximizar
seus lucros e influéncia junto a cada usuario. Comumente, essa maximizacdo do lucro
estd associada a servi¢os deficientes. Portanto, é necessario que todos os setores que in-
tegram a internet entendam minimamente sobre seu funcionamento, para que possam
defender seus préprios interesses e lutar pelos seus direitos.
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